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1. Sumario Executivo e apontamentos metodolégicos

O objetivo primario deste position paper é organizar conceitos e referenciais teo-
ricos basicos sobre trés temas estruturais de qualquer proposta regulatéria sobre inteli-
géncia artificial (IA), verificando-se como eles foram cobertos pelas iniciativas legislativas
no Brasil. Especialmente o projeto de lei 2338/2023, comparando-o com leis, projetos de
regulacao e documentos de soft law® de paises e entidades internacionais.

Nao se trata de um trabalho exaustivo e que esgotara todas as questdes que surgem
em cada um dos temas, mas a finalidade central é informar aos possiveis interessados o
estado da arte atual em termos de regulacao de IA, especialmente no curso do processo
legislativo no Brasil.

Somado a isso, o0 objetivo secundario deste estudo € mapear o nivel de convergéncia
das propostas brasileiras ao de outros paises e organismos multilaterais e internacionais.
Uma analise qualitativa que captura qual é a racionalidade regulatéria de interseccao
de um movimento global em governanca de IA, mas, ao mesmo tempo, sem perder de
perspectiva as nuances do que estd acontecendo no Brasil (em especial o PL 2338/2023).
Ao fim e ao cabo, (a)o leitor(a) terd coordenadas para avaliar em que medida a discus-
sdo brasileira é interoperavel” e quais suas particularidades na direcao contraria de um
transplante legal acritico e até mesmo de colonizacao® frente ao que vem sendo discutido
fora do pais.

As principais conclusoes deste estudo, que podem auxiliar na organizacao do deba-
te regulatorio sobre o tema, sao:

6 Soft law é entendido como regras de conduta com contetido normativo, porém, sem forca vinculante formal e, por-
tanto, geram efeitos praticos no comportamento de individuas e instituicBes, a partir de condutas de autorregulagao
dos atares privados; DA SILVA, Paula Guedes Fernandes. Inteligéncia Artificial na Unido Europeia: formas de regular a
tecnologia que ja nos regula. In: MENDES, Gilmar Ferreira; DE MORAIS, Carlos Blanco. Governance da Ordem Juridica em
Transformacgao. Anais do X Férum Juridico de Lisboa, 2022, p. 589. Disponivel em: https://www.forumjuridicodelisboa.
com/2023-anais; TRUBEK, David M, COTRELL, Patrick; NANCE, Mark. “Soft Law,” “Hard Law,” and European Integration:
Toward a Theory of Hybridity. Legal Studies Research Paper Series, Winsconsin, n. 1002, p. 1-42, nov. 2005. Dispanivel
em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=855447.

7 Colin Bennet, em seus estudos sobre o campo da protecdo de dados pessoais, fala sobre “convergéncia regulataria”
nesta seara. Em outras palavras, apesar de o Direito ser tradicionalmente reconhecido por variar de pais para pals, ha
certos cenarios em que é possivel observar uma padranizacao regulatdria ao existir regulacGes nacionais com ele-
mentos fundantes semelhantes; BENNETT, Colin J; RAAB, Charles D, Revisiting the governance of privacy: Contempo-
rary palicy instruments in global perspective. Regulation & GovernanceNol. 14, Issue 3, p. 447-464, 2018.

8 A formacgao da cultura juridica na Ameérica Latina, em especial no Brasil, se deu pela impaortagao, muitas vezes acri-
tica, de regramentos estrangeiros, principalmente vindos da Unido Europeia, para nossa realidade. Essa realidade faz
com que certas provis@es legais regulatorias ndo sejam pautadas de acardo com as necessidades brasileiras enquanto
pais de sul global, mas como mera importagao de sistemas que voltam-se para interesses e necessidades de uma
sociedade diferente da nossa em muitas termos; FERRAZZ0, Débora; DUARTE, Franciscao Carlos. Calonizagdo juridica na
Ameérica Latina. Disponivel em: www.publicadireito.com.br/artigos/?cod=f376b8ae6217d18c.
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Como se regular e navegar entre o geral e o setorial: o continuo surgimento
de novas regulacoes direcionadas a Al, seja por meio de projetos de lei/re-
gulamento ou de documentos internacionais de atores globais de relevancia,
revela a tendéncia global em que nao se discute mais se, mas como se regu-
lar o uso desta tecnologia. Pela continuidade de producao de externalidades
negativas de forma transversal, regulacoes setoriais nao sao suficientes. Isso,
contudo, nao afasta a necessidade de um arranjo de governanca que nave-
gue entre o geral e o especifico justamente para traduzir normas de gover-
nanca gerais as particularidades de um determinado contexto. Dito de outra
forma, uma lei geral nao exclui, mas, muito pelo contrario, abre espaco para
que a regulacao setorial floresca a partir de fundacoes comuns a diferentes
setores da economia;

Inovacao responsavel e resiliente socioeconomicamente: nio se deve bus-
car qualquer tipo de progresso tecnoldgico, mas um que seja responsavel
socioeconomicamente. O trade-off nao esta entre inovacao e a protecao de
direitos e liberdades fundamentais, mas sim sobre qual tipo de inovacao: se
de reforco ou corrosiva ao estado democractico de direito. Por isso, tem se
adjetivado o termo: “inovacao responsavel”. A partir desta premissa, propos-
tas regulatérias — em especial transversais e nao apenas setoriais - tém o
potencial de catalisar o desenvolvimento tecnolégico, econémico e social. Em
especial com o surgimento das chamadas IAs fundacionais (e.g., generativas)
que terdo diversos usos e em variados contextos (downstream applications);

Alvo regulatdrio plastico e uma regulacio dindmica e equilibrista (regula-
cao assimétrica com base no risco): justamente por ser um objeto regulato-
rio que se esparrama por diversos setores e contextos, ¢ impossivel ter uma
resposta homogénea. Por essa razao, verifica-se como grande ponto comum,
dentro de um variado leque de opcoes, o modelo de regulacao assimeétrica
baseada no risco. A ideia € calibrar o peso da regulacao - a intensidade de
obrigacoes, direitos e deveres de um determinado agente regulado - de acor-
do com o nivel do risco em um determinado contexto. Isso faz com que os
esforcos regulatérios e as obrigacdes de governanca nao sejam iguais para
todos os casos de uso, mesmo gue em um mesmo setor, nem mesmo para
todos atores da cadeia de IA. Tal escolha regulatéria ganhou destague com a
proposta de regulamento de IA da Unido Europeia, mas ja consta de diferen-
tes outras fontes, vindas da OCDE, UNESCO, Canadéa, Conselho da Uniao
Europeia e até mesmo dos EUA. Essa abordagem € vista como positiva para
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o estimulo a inovacao, ja que dosa proporcionalmente o grau de intervencao
regulatoria de acordo com o nivel de risco, nao criando carga excessiva de
obrigacoes. No cenario brasileiro, o projeto de lei que mais dialoga com a
tendéncia internacional € o PL 2338 de 2023, ja que, diferentemente dos de-
mais, busca procedimentalizar minimamente uma classificacao dinamica e
equilibrista de acordo com o risco contextual de IA.

Existem varios modelos de regulacao de risco: a técnica regulatoria baseada
em risco nao é monolitica, mas, muito pelo contrario, tem diversas variacoes
e até mesmo extremos que vao de um monopolio estatal (regulacao de co-
mando e controle) ou privado (autorregulacado) na tarefa de gerenciamento
de riscos. Ainda, é possivel ter, inclusive, modelos hibridos como € o caso da
grande maioria de propostas de regulacao de IA que apostam em um modelo
de corregulacao em que ha alocacdo de recursos estatais e incentivos para
que os proprios agentes econdmicos se juntem em uma espécie de parceria
publico-privada. No entanto, mesmo em tais modelos hibridos, ha nuances
importantes como de um modelo com maior “‘supervisdo democratica” em
que o risco é objeto de maior escrutinio publico e controle social. O melhor
exemplo disto, e com particular aderéncia para a cultura juridico-legal brasi-
leira, € o da seara ambiental. Neste contexto, ha diferentes formas nas quais
a sociedade civil colabora, a exemplo da participacao na formulacao e na
execucao de politicas ambientais, seja mediante a atuacao de representantes
da sociedade civil em 6rgaos colegiados dotados de poderes normativos, seja
na possibilidade de participacao em audiéncias publicas no ambito dos es-
tudos de impacto ambiental, ou até mesmo pela participacdo nos conselhos
municipais do meio ambiente. Ao final e ao cabo, a grande tensao de um mo-
delo de regulacao baseada em risco consiste justamente em um método de
maior ou menor porosidade social cujas distorcoes notam-se historicamente
nos mais diferentes setores regulados. Ao mesmo tempo que uma regula-
cao de IA pode acirrar essas assimetrias e a regulacao de risco ser menos
democratica e mais tecnocratica, pode, por outro lado, ser paradoxalmente
uma janela de oportunidade para fins de equalizacdo e, por conseguinte,
maior legitimidade na producao regulatoria com mais engajamento social.
No Brasil, o PL 2338/23 avanca em um modelo de supervisao de risco de-
mocratico, mas pode ser aperfeicoado tendo, por exemplo, um capitulo mais
programatico a esse respeito ao lado de previsoes ja existentes - e que podem
ser reforcadas - de participacao publica na avaliacao, classificacao e geren-
clamento de riscos associados a IA.
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Variados degraus da escada do risco: o modelo de regulacao de riscos de
regulacao assimeétrica € constituido de faixas, que podem variar de acordo
com a metodologia escolhida. No cenario internacional, observa-se a ten-
déncia pela definicdo do que seriam os riscos inaceitaveis e altos, deixando
os demais (baixos e médios) a titulo residual, como acontece no EU Al Act e
no Projeto de Lei 15869-19 do Chile. A nomenclatura para cada uma dessas
faixas de risco pode variar.

Utilizando-se de metaforas, a gradacao de riscos pode ser associada a
imagem de uma piramide, em que a base constitui os casos de menor risco
(sem grandes deveres), 0 meio representa riscos altos (ha imposicdo de de-
vereres para que a implementacdo de tecnologia seja permitida) e o topo sdo
0s riscos excessivos/muito altos/inaceitaveis. Neste ultimo caso, trata-se de
uma intervencao regulatoria significativa ao impedir o uso da tecnologia por
entender que ela traz mais riscos do que beneficios. Para definicao de cada
um desses niveis, é importante que sejam estabelecidos elementos qualita-
tivos. Em outras palavras, ao invés de apenas definir os graus de risco (por
exemplo, baixo/médio/alto risco) de forma generalista, € indispensavel ter
critérios minimos para identificacao dos sistemas em cada um desses niveis.

Especificamente no caso brasileiro, o PL 2338/23 é o Uinico que realiza
tal divisao ao criar as categorias de risco excessivo e alto, além da categoria
residual dos sistemas nao classificados pelos dois primeiros niveis. Cada uma
dessas categorizacoes vai desengatilhar obrigacoes distintas, mais ou menos
intensas, o que calibra também os recursos regulatérios.

(6) Risco enquanto elemento dindmico: além de es-
tabelecer os niveis de risco, é imprescindivel que
sejam também definidos critérios minimos para
identificacdo dos sistemas em cada um desses ni-
vels, a partir de elementos qualitativos e quanti-
tativos. Pela experiéncia internacional, exemplos
desses critérios podem ser: contexto, escopo, nivel

de automacao, grau de explicabilidade, potencial de pessoas afetadas, quan-
tidade de dados tratados, entre outros. A definicao de critérios da seguranca
juridica para os agentes regulados ao evitar o excesso de generalismo regu-
latorio. Ha certo padrao de direcionamento da maior carga regulatéria para
os sistemas de IA de alto risco que, apesar de nao serem proibidos ex-ante,
devem cumprir com uma gama de obrigacoes para seu desenvolvimento e
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utilizacao. Geralmente sdo apresentadas por um rol de casos exemplificati-
vos que sao complementados por critérios qualitativos e quantitativos para
a atualizacdo destas hipoteses, como ocorre no PL 2338/23 (Brasil), AIDA
(Canadd), Al Act (Unido Europeia) e PL 15869-19 (Chile). Esta previsio de cri-
térios para atualizacao dos casos de IA de alto risco permite que a legislacao
se mantenha viva e ndo fadada ao decurso do tempo.

A dificil conciliacio de uma regulacao baseada em risco e em direitos - ta-
xonomia de risco como um dos possiveis indicadores (proxy): assim como
AIDA (Canadd), Al Act (Unido Europeia) e PL 15869-19 (Chile), diretrizes
da OCDE e da UNESCQO, o PL 2338/23 ¢é explicito ao considerar que uma
regulacao baseada em risco deve servir como medida de reforco e nao de
esvaziamento dos direitos de pessoas e grupos que sao afetados pela [A. Nes-
se sentido, o referido projeto de lei brasileiro optou por sistematizar tais di-
reitos e, simetricamente, os deveres correlatos. Com isso, ha uma estrutura
topografica normativa que se mostra coerente com tal promessa de harmo-
nizacao. Principalmente com a previsao de que alguns direitos aplicam-se
independentemente do risco do sistema de IA. Um outro indicador dessa
possivel conciliacdo é como tais propostas regulatérias articulam a taxono-
mia de riscos excessivos (inaceitdveis) e alto. Enquanto algumas propostas
tém optado, por exemplo, pelo banimento de dados biométricos para fins de
persecucao penal, outras vao na direcao de uma moratdria até que tal prati-
ca seja regulada. Ainda, ha uma significativa variacao do rol exemplificativo
de [As de alto risco, bem como dos critérios quantitativos e qualitativos para
uma taxonomia dinamica a esse respeito. Ou seja, o apetite regulatério de
intervencao nao € o mesmo ao prever de forma ex ante em quais contextos
certos direitos e liberdades sdao inegociaveis, bem como a dilatacao das situa-
coes nas quais a carga regulatoria seria intensa para protecao das pessoas ou
dos grupos afetados. Essa imbricacdo da logica da classificacao de riscos com
direitos € um possivel indicador em torno da referida conciliacao.

Avaliacoes de Impacto Algoritmico (AIA) publicas, inclusivas e sobre di-
reitos sociais e nao apenas individuais: para ser uma efetiva ferramenta de
accountability, diversas propostas regulatérias mapeadas optaram por uma
procedimentalizacao minima da AIA a partir de um tripé. O primeiro ponto
é a publicidade - ao menos uma versao divulgavel - para que o resultado das
avaliacoes de gerenciamento do risco seja compartilhado com toda a socie-
dade, que passa a ser também agente de fiscalizacao. Inclusive, algumas das
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propostas de regulacao, como a brasileira, a europeia e a norte-americana,
preveem a criacao de uma base de dados publica sobre sistemas de [A de
alto risco. Um segundo elemento é a participacao publica multissetorial sig-
nificativa de individuos e comunidades potencialmente afetados, especial-
mente dos mais vulneraveis e invisibilizados, o que garante que o processo
e o resultado final da avaliacdo sejam o mais justo e acurado possivel para
a realidade em que sera aplicado. Isso gera maior legitimidade e supervisao
democratica de sistemas de IA, caminhando em direcao a uma governanca
multiparticipativa e a co-geracao da tecnologia em todo o seu ciclo. Dado o
histérico brasileiro consolidado de governanca multissetorial na Internet e
disposicoes do PL 2338/23 afirmativas desse direito e dever de co-delibera-
cao sobre os riscos aceitaveis de A, o Brasil poderia vir a ter experiéncias
regulatdrias bem sucedidas no futuro. O terceiro é a variedade dos riscos e
beneficios a serem avaliados, ja que ainda ha uma predominancia de efei-
tos adversos a direitos fundamentais individuais em comparacao a direitos
sociais. Diferentemente do que prevé as recomendacoes da UNESCO, o PL
2338/23 ndo prevé expressamente direitos difusos e coletivos - como ao tra-

balho e ao meio ambiente - como parte da sua matriz.

Uma regulacao atenta aos aspectos socio-técnicos-economicos locais: da
mesma forma que o Brasil e paises do sul global devem tracar estratégias na-
cionais aderentes aos desafios e oportunidades locais que nao sao as mesmas
do norte-global, € fundamental que a regulacao de IA nao seja uma importa-
cao acritica de modelos regulatérios de outros contextos. Dos projetos de lei
hoje em tramitacao no Congresso Nacional, apenas o PL 2338/2023 avanca
nesse tipo de tropicalizacao do debate. Em primeiro lugar, o projeto reconhe-
ce que o Brasil é permeado por assimetrias e desigualdades estruturais ao
incluir, dentre as definicoes do art. 4°, os conceitos de discriminacao direta e
indireta da Convencao Interamericana contra o Racismo, adotada pelo Bra-
sil em 2022 com status constitucional. Ainda, traz uma logica normativa
de participacao de grupos vulneraveis na avaliacao e no gerenciamento dos
riscos de IAs que os afetam, bem como de regras especificas para adocao de
[A no setor publico diante do cenario de que os socioeconomicamente mais
vulneraveis serao os mais afetados positivamente ou negativamente. Contu-
do, o PL ¢ ainda bastante reativo ao nao prever, como fizeram outros marcos
regulatérios (e.g., MCI e LGPD), um capitulo mais programatico e combinado
com arranjos institucionais multissetoriais.

10



(10)IAs Generativas e teste de stress das propostas de regulacoes de IA: em no-
vembro de 2022, com o lancamento do Chap GPT pela OpenAl, a discussao
sobre [As generativas ganhou destaque. Apesar de uma narrativa alarmista
de que sua disrupcao impediria a regulacao pelas leis e propostas de regula-
cao existentes, a verdade € que essas [As também precisam e podem ser go-
vernadas, com as devidas adequacoes. Um primeiro desafio enfrentado é sua
propria definicao, ja que ha diferentes nomenclaturas utilizadas, como IA
generativa, modelos fundacionais, modelos grandes de linguagem, modelos
grandes de [A generativa, dentre outros. Porém, em razao de caracteristicas
comuns, € possivel equipara-las, uma vez que as consideracoes acerca de sua
regulacao sao semelhantes.

Um segundo - e talvez o maior - desafio das [As generativas € que, por se presta-
rem a diferentes finalidades (nem sempre previsiveis), tensionam o modelo regulatério
baseado no risco, atualmente predominante no campo da IA, ja que é inerentemente
contextual. Em uma tentativa de mitigar tal desafio, é possivel a inclusao, dentro do mo-
delo de risco, tanto a ideia de “IA de propdsito geral” como a inclusdo da andlise acerca
dos riscos que podem razoavelmente ser esperados, conjuntamente com os conhecidos
e previsiveis. Isso faz com que, mesmo nao tendo total ciéncia sobre a existéncia de al-
guns riscos, medidas de prevencao sejam tomadas, como ja ocorre no atual texto do PL
2338/2023 e na versao do Parlamento Europeu do EU Al Act. Outra solucao é o melhor
desenvolvimento dos atores envolvidos na cadeia produtiva de sistemas de IA Generati-
va para gue haja destrinchamento das obrigacoes de cada um deles - como fez a ultima
versao da proposta europeia ao propor uma cooperacao entre esses agentes.

11



2. Contextoderegulacao de inteligéncia artificial no Brasil

O Brasil, seguindo os processos internacionais, inclina-se em direcao a governanca
de IA héa alguns anos. Em abril de 2021, foi publicada a Estratégia Brasileira de Inteli-
géncia Artificial (EBIA) pelo Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI), que
estabeleceu nove eixos tematicos centrais para o desenvolvimento de sistemas de IA no
Brasil. Dentre eles, destaca-se o eixo de “Legislacdo, regulacao e uso ético”, cujo objetivo
¢ o de buscar um equilibrio entre protecao de direitos fundamentais, desenvolvimento
tecnologico e criacao de parametros legais para estabelecimento de seguranca juridica
quanto a responsabilidade dos agentes envolvidos na cadeia de valor de 1A

Porém, a EBIA recebeu muitas criticas em razao de sua abordagem genérica e
carente de planejamento ao, por exemplo: a) ndo indicar os atores responsaveis pela go-
vernanca; b) ndo aprofundar a anélise de métodos aplicadveis para questoes criticas (como
transparéncia e explicabilidade); e (iii) ndo refletir criticamente sobre o uso de IA em con-
textos altamente arriscados, como seguranca publica’®.

Em paralelo a EBIA, desde antes de 2021, foram protocolados diferentes projetos
de lel no Congresso Nacional sobre o tema de regulacao da IA. Dentre eles, destacou-se
a proposicao do Projeto de Lei 21/2020 (PL 21/20), apresentado expressamente como um
esforco de materializar a faceta da legislacdo sobre o uso de sistemas de IA no Brasil™ e
cuja urgéncia e aprovacao foram deliberadas na Camara dos Deputados no mesmo ano.

O texto final do PL 21/20 aprovado pela Camara dos Deputados em setembro de
2021, sem esgotar todos os mecanismos de participacdo publica significativa'?, estabele-
cia fundamentos e principios gerais para o desenvolvimento e aplicacao de IA no Brasil,
trazendo apenas algumas diretrizes especificamente para o poder publico, de forma a
manter o modelo de autorregulacao setorial da tecnologia, nao prevendo também rol de
direitos e deveres. Ademais, o texto aprovado carecia de densidade normativa, de instru-
mentalizacao de ferramentas de governanca efetivas e de direcionar riscos especificos

9 Ministério da Ciéncia, Tecnologia e Inovacdes (MCTI). Estratégia Brasileira de Inteligéncia Artificial - EBIA. Julho de
2021. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosinteli-
genciaartificial/ebia-documento_referencia_4-979_2021.pdf. p. 16.

10 GASPAR; Walter B, DE MENDONCA, Yasmin Curzi. A Inteligéncia Artificial no Brasil ainda precisa de uma estratégia.
Relatdrio do Centro de Tecnologia e Sociedade da FGV Direito Rio. Maio de 2021. Dispanivel em: https://bibliotecadigi-
tal.fgv.br/dspace/bitstream/handle/10438/30500/EBIA%20pt-br.pdf?sequence=3&isAllowed=y.

11 Associacdo Data Privacy Brasil de Pesquisa. Nota Técnica - ContribuicBes do Data Privacy Brasil ac Projeto de Lei n®
21,de 04 de fevereiro de 2020.2021. Disponivel em: https://www.dataprivacybr.org/wp-content/uploads/2021/09/
dpbr_notatecnica_pl21.pdf. p. 3.

12 No epis6dio 78 do Podcast Democracia, Bruno Bioni ressalta que o processo de aprovagao do PL 21/20 na Camara
dos Deputados em 2021 poderia ter se utilizado de outras ferramentas de participacao publica dispaniveis, que ndo
apenas audiéncias publicas, como é o caso de consultas puhblicas, o que daria espago de colaboracdo para pessoas e
grupos que nao tiveram voz durante as audiéncias realizadas, dando maior legitimidade ao processo legislativo. Data
Privacy Brasil. Dadocracia - Ep. 78 - Marco Legal da IA. Dadocracia, publicado em nov. 2021. Disponivel em: https://
open.spotify.com/episode/15BWzRa4cWVR0o0jtGGPMA4T?si=v7X-iVnWQ3eelArlGmKaUg.
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que o desenvolvimento e utilizacdo de IA no Brasil poderiam desencadear™.

Apbs a aprovacao da tramitacao em regime de urgéncia, o PL 21/20 foi objeto de
criticas, vindas especialmente da comunidade académica e da sociedade civil, o que gerou
mobilizacao social clamando por maior debate e participacao publica sobre a referida pro-
posta'*. O texto, caso aprovado, acabaria por posicionar o Brasil em uma situacéo de des-
compasso frente a como o panorama regulatério internacional vinha se desenvolvendo®.

Nesse contexto, em fevereiro de 2022, o Senador Rodrigo Pacheco, presidente do
Senado Federal, instaurou uma Comissao de Juristas responsavel por subsidiar a elabo-
racao de um substitutivo sobre inteligéncia artificial no Brasil (CJSUBIA). A Comissao
desenvolveu por 240 dias trabalho intenso na elaboracao do substitutivo de lei. Além de
semindrios internacionais e a realizacdo de audiéncias publicas com mais de 90 (noventa)
pessoas ouvidas, ainda foi aberta consulta publica que possibilitou que qualquer indivi-
duo e entidade pudesse colaborar com o debate’.

Em dezembro do mesmo ano, foi publicado o Relatério Final das atividades da
CJSUBIA com mais de 900 paginas, o que incluiu, alem do historico de suas atividades e
0s processos de participacao publica externalizados nas contribuicoes escritas, audiéncias
publicas e seminario internacional, a minuta de substitutivo aos aos Projetos de Leis n°s
5.051/2019, 21/2020 e 872/2021.

Formada por 45 artigos, a nova proposta de texto pretendeu desmistificar o preten-
so trade-off existente entre uma regulacao que garanta direitos e o desenvolvimento eco-

13 DA SILVA, Paula Guedes Fernandes; GARRQOTE, Marina Gongalves. Insuficiéncia dos principios éticas para normatiza-
cao daInteligéncia Artificial: o antirracismo e a anti-discriminacdo como vetares da regulacdo de IA no Brasil. POLITICS,
setembro de 2022. Disponivel em: https://politics.org.br/edicoes/insufici%C3%AAncia-dos-princ%C3%ADpios-%-
C3%A8ticos-para-normatiza%C3%A7%C3%A30-da-intelig%C3%AAncia-artificial-o, Data Privacy Brasil. Dado-
cracia - Ep. 78 - Marco Legal da IA. Dadocracia, publicado em nav. 2021. Disponivel em: https://open.spotify.com/
episode/15BWzRa4cWVR0o0jtGGPMA4T?si=v/X-iVnWQ3eelArlGmKaUg; Data Privacy Brasil. Dadocracia - Ep. 80 -
Mais Marcao Legal da IA. Dadocracia, publicado em dez. 2021. Disponivel em: https://open.spotify.com/episode/0t4R-
rO7Ewljrdpmyvzht792?si=0i0yUXc0T5-kHOnr6ghzKA&nd=1; Estaddo. “Mais impartante lei de recnologia no Brasil
ndo esta sendo debatida”, diz especialista. Bruno Romani, publicado em 07 dez. 2021. Disponivel em: https://www.
estadao.com.br/link/cultura-digital/mais-importante-lei-de-tecnologia-no-hrasil-nao-esta-sendo-debati-
da-diz-especialista/. Folha de S3o Paulo. Brasil apressa lei para inteligéncia artificial, dizem especialistas. Amanda
Lemaos, publicado em 18 jul. 2021. Dispanivel em: https://wwwl.folha.uol.com.br/mercado/2021/07/brasil-apres-
sa-lei-para-inteligencia-artificial-dizem-especialistas.shtml.

14 Coalizao Direitos na Rede. Inteligéncia Artificial ndo pode ser regulada a toque de caixa. Publicado em 23 de se-
tembro de 2021. Disponivel me: https://direitosnarede.org.br/2021/09/23/inteligencia-artificial-nao-pode-ser-
-regulada-a-toque-de-caixa/; Coalizdo Direitos na Rede. Brasil ndo estad pronto para regular inteligéncia artificial.
Publicado em 07 de dezembro de 2023. Dispanivel em: https://direitosnarede.org.br/2021/12/07/brasil-naoc-esta-
-pronto-para-regular-inteligencia-artificial/.

15 Data Privacy Brasil Research. Nota Técnica - Contribuig6es do Data Privacy Brasil ao Projeto de Lei n° 21, de 04 de
fevereiro de 2020. Disponivel em: https://www.dataprivacybr.org/wp-content/uploads/2021/09/dpbr_notatecni-
ca_pl2l.pdf; Da Silva, Paula Guedes Fernandes; Garrote, Marina. Insuficiéncia dos principios éticos para normatizagao
da Inteligéncia Artificial: o antirracismo e a anti-discriminacao como vetares da regulacao de IA no Brasil. PoliTICS, set.
2022. Disponivel em: https://politics.org.br/edicoes/insufici%C3%AAncia-dos-princ%C3%ADpios-%C3%A9ticos-
-para-normatiza%C3%A7%C3%A30-da-intelig%C3%AAncia-artificial-o.

16 Para mais informacg6es sobre as atividades desenvalvidas pela CJSUBIA, acessar: https://legis.senado.leg.br/comis-
soes/comissao?codcol=2504.
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noémico e a inovacao, a partir do estabelecimento de uma abordagem baseada em riscos
e em direitos por meio de regulacao assimeétrica, isto €, aumentando a carga obrigacional
dos agentes regulados conforme o nivel de risco de seu sistema de IA. De acordo com a
exposicao de motivos:

“Seu objetivo normativo é conciliar uma abordagem
baseada em riscos com uma modelagem regulatoria ba-
seada em direitos. Ao mesmo tempo em que se preveem
instrumentos de governanca para que sejam prestadas
contas e seja premiada a boa-fé dos agentes econdémicos
que gerenciam de forma eficaz os riscos em torno da con-
cepcao e implementacao de sistemas de inteligéncia artifi-
cial, também ha uma forte carga obrigacional para flores-
cimento do escrutinio individual e social a seu respeito.””

Em maio de 2023, o anteprojeto de lei (APL) foi convertido pelo proprio presidente
da casa em um novo projeto de lei, numerado 2338/2023. Atualmente, o PL ¢é objeto de
analise na Comissao Temporaria Interna sobre Inteligéncia Artificial no Brasil (CTIA),
recém instaurada no ambito do Senado Federal para examinar, no prazo de 120 dias, o
referido PL, bem como eventuais novos projetos que tratem da matéria de IA.

Assim, apesar de existirem outros projetos de lei suscetiveis de analise, o presente
relatorio, quando referir-se ao contexto brasileiro de regulacao de IA, se centrara nos
projetos que foram mais discutidos publicamente, com grande foco no PL 2338/23 e o PL
21/20.

17 Comissdo de Juristas responsavel por subsidiar elabaracao de substitutivo sobre inteligéncia artificial no Brasil
(CJSUBIA). Relatdrio Final. Senado Federal, dez. 2022. p. 10 e 11.
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3. Escopo e Premissas Metodoldgicas

Os trés principais temas/eixos escolhidos para analise foram:

(i) regulacao baseada no risco;
(i)  avaliacdes de impacto algoritmico; e

(ii)  IA Generativa

A escolha por estes temas nao ¢ aleatdria. Os eixos I e II foram selecionados por
serem questoes centrais para um adequado equilibrio entre regulacao baseada em riscos
e em direitos. O item III representa um dos temas que mais trouxeram duvidas sobre a
abordagem regulatéria nos ultimos tempos. Por fim, foi adicionado também um item es-
pecifico para abordar as particularidades nacionais para a regulacao de IA a brasileira.

Como dito no tépico 1, o objetivo primordial € mapear as principais discussoes den-
tro dos eixos escolhidos para informar aos leitores a respeito das discussoes que ocorrem
atualmente e, assim, emitir um diagnostico do estado da arte em termos de regulacao da
matéria. Para isso, sera feita uma comparacao entre as principais iniciativas legislativas
no Brasil e no mundo para que o leitor possa visualizar as possiveis escolhas a serem
encampadas pelo legislador brasileiro e internacional, possibilitando-lhe uma percepcao
critica frente ao leque de opcoes disponiveis.

Ao se comparar os projetos de leis e outras iniciativas regulatodrias, utilizar-se-a
bastante de tabelas para destacar as semelhancas e diferencas entre eles. Pretende-se,
com 1sso, dar maior concretude as implicacoes que as diferentes escolhas em jogo sao
capazes de produzir, reduzindo-se, em ultima analise, a assimetria informacional para
quem queira se engajar nesse debate legislativo e regulatério sobre IA. Ainda, se notara
que majoritariamente as leis comparadas sao do norte global ou de organismos interna-
cionais - com excecao da lei chilena e das proprias propostas brasileiras. A escolha foi
intencional em razao dessas propostas estarem sendo as mais cobertas pela midia brasi-
leira e com o objetivo de verificar que ha nuances entre elas e entre as propostas brasilei-
ras que sao significativas, de sorte a disparar um movimento de colonizacao normativa.

Ao mesmo tempo, pensa-se que esta pesquisa é apenas um primeiro passo. Pos-
teriormente, objetiva-se colaborar coletivamente com nossos pares da parte majoritaria
global em pesquisas comparativas nas quais estes sejam protagonistas-sujeitos e nao co-
adjuvante-objetos de analise. Nao pretendemos reproduzir um padrdao comum em que o

sul-global é apenas entrevistado-analisado, mas nao sao autores da producao intelectu-



al’e.

Para fins metodoldgicos e para o melhor entendimento do leitor, resta necessario
esclarecer que, como o termo “inteligéncia artificial” ¢ amplo e abarca diferentes tecnolo-
gias, como um termo guarda-chuva, nem todos os projetos, leis e documentos compara-
dos terao exatamente o mesmo escopo. Por exemplo, enquanto algumas iniciativas falam
em IA, outras abarcam apenas decisdes automatizadas, assim como alguns documentos
mencionam avaliacdo de impacto com foco em diferentes aspectos (direitos fundamen-
tais, democracia, Estado de Direito, direitos humanos, entre outros) enquanto outros se
referem a outros instrumentos correlatos, como avaliacdo de risco.

18 Nesse sentido, ver a contribuicdo conjunta da Southern Alliance para o Global Digital Compact, cujas autoras sao
todas entidades da América do Sul, Africa e India; Southern Alliance for the Global Digital Compact: contribution for
the promotion of digital human rights.2023. Disponivel em: https://www.dataprivacybr.org/documentos/souther-
n-alliance-for-the-global-digital-compact/.
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DOCUMENTOS E NORMATIVAS QUE SERAO ANALISADOS

Material Abreviacao Explicacdao Por gue comparar-analisar?
Proposta protocolada na Camara dos Deputados pelo
deputado Eduardo Bismarck em 2020 para estabele-
Projeto de cer principios, direitos e deveres para o uso de inteli- | Foi o primeiro PL sobre IA no Brasil que avancou no Congresso, tra-
. PL 21/20 géncia artificial no Brasil. O projeto foi aprovado com | zendo uma primeira gramatica de principios e objetivos abordagem
Lel21/2020 urgéncia na Camara dos Deputados em setembro de | de soft-law, sem grandes instrumentos de governanca.
2021 em forma de substitutivo da deputada Luisa
Canziani.
Proposta protocolada no Senado Federal em maio de | Fruto de 8 meses (240 dias) de trabalho de uma Comissao de Juristas
2023 pelo senador Rodrigo Pacheco. O texto da pro- | (CJSUBIA). Nesse periodo, a Comissio possibilitou diferentes formas
Projeto de posta é fruto de meses de trabalho de uma Comissao | de participacao: audiéncias e consulta publicas e seminario interna-
. PL 2338/23 de Juristas estabelecida com o intuito de subsidiar a | cional, todos com contribuicées de especialistas nos temas relaciona-
Lei2338/0023 criacao de um substitutivo para projetos de lei sobre | dos a IA. Todos os processos, etapas e estudos realizados pela CJSU-
IA no Brasil que pendiam andlise do Senado, como o | BIA foram sintetizados em seu relatério final entregue ao presidente
PL 21/20. do Senado Federal em dezembro de 2022.
Proposta protocolada na Camara dos Deputados em
Projeto de fevereiro de 2023 pelo deputado Lebrao com o intui- | Mais um projeto de lei sobre IA no Brasil que serve de exemplo de
. PL 759/23 to de regulamentar os sistemas de IA no Brasil e de | abordagem generalista e de soft-law, o que pode ser negativo para a
Lei.Zo2.2023 criar uma obrigacao para que o Poder Executivo de- | governanca de sistemas de IA no Brasil.
fina uma Politica Nacional de Inteligéncia Artificial.
Proposta protocolada em 2021 pelo senador Vene-
Projeto de PL 87921 ziano Vital do Régo com o objetivo de tratar sobre os | Assim como o PL anterior, outro exemplo de projeto de lei generalista
Lei 872/21 marcos éticos e as diretrizes para o desenvolvimento | que visa regular a IA no Brasil.
e o uso da Inteligéncia Artificial no Brasil.
Projeto de Proposta protocolada em 2019 pelo senador Styven- | Da mesma forma, outro projeto de lei cujo objeto central é o de regu-
) PL 5051/19 son Valentim para regulamentar o uso de IA no Bra- | lamentar o uso de IA no Brasil com abordagem principiolégica sem
Leia051419 sil. instrumentos de governanca efetivos.



https://www.camara.leg.br/propostas-legislativas/2236340
https://www.camara.leg.br/propostas-legislativas/2236340
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
https://www.camara.leg.br/propostas-legislativas/2349685
https://www.camara.leg.br/propostas-legislativas/2349685
https://www25.senado.leg.br/web/atividade/materias/-/materia/147434
https://www25.senado.leg.br/web/atividade/materias/-/materia/147434
https://www25.senado.leg.br/web/atividade/materias/-/materia/138790
https://www25.senado.leg.br/web/atividade/materias/-/materia/138790

Lei Geral de Lei brasileira que dispde sobre o tratamento de dados | E uma lei transversal, com abordagem baseada em risco e em di-
Protecao de Dados LGPD pessoais por pessoa natural ou por pessoa juridica de | reitos, que guarda bastante proximidade com algumas da técnicas
(Lei 13.709/2018) direito publico ou privado. regulatérias para o cendrio de IA.

O Anteprojeto de Lei de Protecdo de Dados para se-

guranca publica e investigacio criminal foi elaborado | E um projeto de lei que dispde de ferramentas regulatérias similares

por uma Comissao de Juristas instituida por Ato do | as propostas de IA, tais como a analise de impacto regulatorio e o re-
Anteprojeto de Lei Presidente da Camara dos Deputados em novembro | latério de impacto a protecdo de dados pessoais. O anteprojeto de lei
de Protecdo de Dados L GPD Penal de 2019. Esse anteprojeto buscou criar um texto de | é um exemplo de regulacao baseada no risco especifica para o Estado
para seguranca publi- lei para suprir a excecao de aplicacdo da LGPD, que | no contexto de seguranca publica e persecucao penal. Como trata-
ca e persecucao penal excepciona sua aplicacdo para o tratamento de dados | -se do poder publico, hd maior cuidado na procedimentalizacio das

para seguranca publica e investigacdo criminal. Atu- | ferramentas de avaliagdes de impacto (regulatério e das aplicacoes

almente, porém, segue sem sua transformacio em | tecnoldgicas em si) e dos processos de abertura de dados).

projeto de lei no Congresso Nacional.

Material / o o _
o Abreviacao Local Explicacao Por gue comparar-analisar?
Organizacao
Proposta de regulamento criada pela Comissao B " .
. o o Proposta de Regulacdo da Unido Europeia para
Proposta de Regulamento Europeia para regular a IA no ambito da Unido | . . o .
. . . o . . . | sistemas deIA. E referéncia mundialmente em
de Inteligéncia Artificial . . Europeia. A primeira versao foi publicada em abril . )
. . EU AI Act Unido Europeia ] o ) termos de regulacao de IA baseada no risco e
da Unido Europeia (EU Al de 2021 e atualmente estd na ultima fase de dis- ) i
) . provavelmente resultard em um novo efeito
Act Proposal) cussdo, dependendo da aprovacido dos Estados- Bruxelas?
ux .
-Membros do Parlamento Europeu (MEPs).
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19 0 Efeito Bruxelas (Brussels Effect) se refere a capacidade unilateral da Unido Europeia de regular os mercados globais ao criar suas regras que elevam os padrdes de todo mun-
do, pois, mesmo nao coercitivas para outras regides do globo, acabam tornando-se referéncia mundial pelas forcas do mercado, uma vez que as empresas multinacionais alargam
voluntariamente estas regras para governar suas operacdes globais. Isso aconteceu no campo da protecao de dados, salide e seguranca dos consumidores, a protecdo ambiental,
antitruste e discurso de 6dio online; BRADFORD, Anu. The Brussels Effect: How the European Union Rules the World. Nava York: Columbia Law Schoal, mar. 2020.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://Anteprojeto de Lei de Proteção de Dados para segurança pública e persecução penal
http://Anteprojeto de Lei de Proteção de Dados para segurança pública e persecução penal
http://Anteprojeto de Lei de Proteção de Dados para segurança pública e persecução penal
http://Anteprojeto de Lei de Proteção de Dados para segurança pública e persecução penal
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206

Regulamento Geral de
Protecdo de Dados da

GDPR

Unido Europeia

Regulamento de 2016 relativo a protecdo de pes-
soas naturais no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses dados na

Apesar de o escopo ser a protecdo de dados
pessoais, € um exemplo de regulacdo que pode
servir de inspiracdo para pensarmos em mo-
delos regulatérios para o cendrio de IA tam-
bém, ja que apresenta um modelo baseado no

Uniao Europeia . . . . L
Uniao Europeia. risco e prevé também instrumentos de gover-
nanca, como a avaliacao de impacto de prote-
cdo de dados pessoais.
O projeto de lei se inspira no EU Al Act, de-
terminando também uma abordagem base-
ada no risco e um plano de gestdo de riscos
Projeto de lei chileno introduzido na Camara dos | obrigatério para os sistemas de alto risco, mas
. . Deputados em 24 de abril de 2023 com o objetivo | traz diferenciacées substanciais, como a ne-
Proyecto de Projeto de lel ) ) 7 ' e ) . _ i
Chile de regular os sistemas de inteligéncia artificial, ro- | cessidade de autorizacdo prévia da autoridade
Ley 15869/19 chileno . . . .
bética e tecnologias conectadas, em seus diferen- | competente para que sistemas de IA possam
tes ambientes de aplicacao. ser aplicados. Por isso,deve ser analisada como
outro exemplo de proposta de regulacao de 1A
inspirada no modelo europeu no contexto da
América Latina.
Lei no Estado de Nova York, aprovada em abril de ) )
2023 ] ditoria de vie ) Uma lei estadual, representa uma importante
. . . , que exige que uma auditoria de viés sejare- | = . | ) ,
NYC Bias Audit , ) Estados Unidos _ q ged . N ) iniciativa vinda dos Estados Unidos para regu-
NY Bias Audit alizada nas ferramentas automatizadas utilizadas }
Law (Local Law 144) (Nova York) s lacao de IA em sua forma de ferramentas auto-
para tomada de decisdo de emprego antes de seu . o
, matizadas, com foco em auditorias.
efetivo uso.
O projeto de lei “Pare a Discriminacao de Algorit-
mos” foi reintroduzida no Distrito de Columbia ) ) 5
. L o Projeto de lei estadual, com preocupacao espe-
The Washington DC ' em fevereiro de 2023. O objetivo é proibir que os cifica para o potencial discriminatério de de-
. Estados Unidos usudarios de decisdes automatizadas utilizem es- o ]
Algorithms Law - L . L o cisdes automatizadas, que deve ser compara-
(Washington) sas decisdes por meio de critérios de elegibilidade . . . )
(B25-0114) do em razao de sua particularidade para lidar

discriminatorios. Dentre as obrigacdes propostas,
estd a realizacdo obrigatdéria de auditoria anual e
requerimentos de transparéncia.

com casos de discriminacao nesse contexto.
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https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://facultadmedicina.uc.cl/wp-content/uploads/2023/07/Minuta-Proyecto-de-Ley-Inteligencia-Artificial-y-Robotica.pdf
https://facultadmedicina.uc.cl/wp-content/uploads/2023/07/Minuta-Proyecto-de-Ley-Inteligencia-Artificial-y-Robotica.pdf
https://legistar.council.nyc.gov/LegislationDetail.aspx?ID=4344524&GUID=B051915D-A9AC-451E-81F8-6596032FA3F9
https://legistar.council.nyc.gov/LegislationDetail.aspx?ID=4344524&GUID=B051915D-A9AC-451E-81F8-6596032FA3F9
https://lims.dccouncil.gov/Legislation/B25-0114
https://lims.dccouncil.gov/Legislation/B25-0114
https://lims.dccouncil.gov/Legislation/B25-0114

Assembly Bill 331 on

Automated Decision Tools

Estados Unidos

(California)

O projeto de lei exige, entre outras coisas, que
agentes de decisdo automatizada realizem anual-
mente uma avaliacdo de impacto para qualquer
ferramenta de decisao.

Projeto de lei do Estado da Califérnia direcio-
nado para o uso de IA em decisdes automati-
zadas que reforca a importancia de que estas
ferramentas passem por uma avaliacdo de im-
pacto com periodicidade anual.

AlI Disclosure Act of 2023
(federal USA)

Estados Unidos
(federal)

De acordo com o projeto, todo o material gerado
pela tecnologia de inteligéncia artificial teria que
incluir um aviso expresso de que foi gerado por IA.

Diante das discussdes decorrentes das IAs
generativas, esse projeto de lei estadunidense
propde maior transparéncia deste uso da IA, o
que pode ser um exemplo para outras iniciati-
vas regulatérias no campo de IA.

Algorithmic Accountabil-
ity Act EUA

AAA

Estados Unidos
(federal)

Projeto de lei reintroduzido no congresso norte-
-americano em fevereiro de 2022. Caso aprovado,
0 projeto serad vinculante e obrigard as empresas
a avaliarem o impacto de sistemas automatizados
em termos de vieses e efetividade.

O Unico projeto de lei federal do contexto esta-
dunidense no tépico de IA, com foco especifico
em garantir que os sistemas de IA passem por
mecanismos de prestacdo de contas, como a re-
alizacao de uma avaliacao de impacto.

Canada’s Artificial Intelli-
gence and Data Act

AIDA

Canada

AIDA é parte do Projeto de Lei C-27, Lei de Imple-
mentacdo da Carta Digital, 2022. A AIDA repre-
senta um marco importante na implementacao da
Carta Digital e na garantia de que os canadenses
possam confiar nas tecnologias digitais, garantin-
do que a concepcdo, desenvolvimento e utilizacdo
de sistemas de IA sejam seguros e respeitem os va-
lores canadenses.

O framework proposto pela AIDA pretende ser
o primeiro passo em direcao a um novo regime
regulatoério criado para guiar a inovacdo em [A
em uma direcao positiva, a partir de coordena-
cdo com outras iniciativas internacionais. Por
isso, o documento serve como um resumo do
gue vem sendo implementado mundialmente,
j& que o objetivo canadense era de trazer esse
didlogo entre fontes estrangeiras. A propos-
ta caminha em direcdo & abordagem baseada
em riscos e traz a ferramenta de avaliacio de
impacto, além de expressamente prever a nao
rivalizacdo entre regulacdo e incentivo a ino-
vacao.
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https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=202320240AB331
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=202320240AB331
https://d12t4t5x3vyizu.cloudfront.net/ritchietorres.house.gov/uploads/2023/06/Torres-AI-disclosure-bill-text.pdf
https://d12t4t5x3vyizu.cloudfront.net/ritchietorres.house.gov/uploads/2023/06/Torres-AI-disclosure-bill-text.pdf
https://www.congress.gov/bill/117th-congress/house-bill/6580/text
https://www.congress.gov/bill/117th-congress/house-bill/6580/text
https://ised-isde.canada.ca/site/innovation-better-canada/en/artificial-intelligence-and-data-act-aida-companion-document#s1
https://ised-isde.canada.ca/site/innovation-better-canada/en/artificial-intelligence-and-data-act-aida-companion-document#s1

Conselho da Eu-

O Comité foi instalado no ambito do Conselho da
Europa, com mandato de 2019 a 2021, para exami-

O CAHAI foi fonte de diferentes estudos de
viabilidade regulatéria, inclusive estudos re-

Relatorios do Comité L nar a viabilidade e os elementos potenciais, com ) . o ) o
. ropa - Comité Ad . . lativos a avaliacao de impacto algoritmico que
Ad Hoc de Inteligéncia . | base em amplas consultas multilaterais, de um . o )
. CAHAI Hoc de Inteli- o ] - considera os Direitos Humanos, Democracia e
Artificial do Conselho da o o quadro juridico para o desenvolvimento, concecao o .
géncia  Artificial o . . . Estado de Direito como norte de andlise, o que
Europa e aplicacdo da inteligéncia artificial, baseado nas | | ) . )
(CAHAI o .| éessencial para a analise da possivel estrutura
normas do Conselho da Europa em matéria de di- o . o
i ) o de uma avaliacao de impacto algoritmico.
reitos humanos, democracia e Estado de direito.
O CAI tem o mandato de 2022 e 2024 no ambito | A futura Convencao de IA, Direitos Humanos,
do Conselho da Europa e tem como principal en- | Democracia e Estado de Direito do Conselho
] . tregavel, até 15/11/2023, um instrumento juridico | da Europa sera o primeiro documento que cria
Projeto de Convencao . . . )
. A Conselho da Eu- | adequado (Convencdo) para o desenvolvimento, | regras vinculantes para regular a IA em am-
de Inteligéncia Artifi- o ~ o ] ) . I )
. L . ropa - Comité de | concepcdo e aplicacdo de sistemas de inteligéncia | bito internacional, fruto de anos de estudo e
cial, Direitos Humanos, Convencao

Inteligéncia Artifi-

artificial baseados nas normas do Conselho da Eu-

pesquisa de grupo de trabalho especializado

Democracia e Estado de ) L. . . , o .
Direito cial (CAI) ropa em matéria de direitos humanos, democracia | na area. Um dos achados principais de anali-
e Estado de direito, e conducentes a inovacéo, em | se € a escolha pela regulacdo baseada no risco
conformidade com as decisdes relevantes do Co- | e a imposicdo de obrigacdes de elaboracao de
mité de Ministros. avaliacoes de impacto em determinados casos.
Projeto de lei estadual que prevé ferramentas
de prestacdo de contas para agéncias publicas
gue buscam desenvolver, usar ou comprar sis-
temas de IA para decisdo automatizada, tra-
Estabelece diretrizes para uso e compra gover- | zendo como medida, por exemplo, a figura do
Washington stados Unidos namentais de sistemas de decisdo automatizados, | “relatério de prestacdo de contas algoritmica”
- com objetivo de proteger os consumidores, melho- | como obrigatédrio, inclusive seu envio para a
SB 5116 - 2021-22 (Washington)

rar a transparéncia e criar mais previsibilidade do
mercado.

autoridade competente, que publicard o docu-
mento para comentarios publicos. E um exem-
plo de projeto especifico para o poder publico
gue demanda o desenvolvimento de ferramen-
tas de prestacdo de contas com participacdo
publica.
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Blueprint for an
AI Bill of Rights

Blueprint

Estados Unidos
(federal)

Documento ndo vinculante publicado pela Casa
Branca em outubro de 2022 para guiar o design,
desenvolvimento e implantacdo de sistemas de IA.
O documento se baseia em 5 principios: (i) sistemas
seguros e eficazes; (ii) protecdo contra discrimina-
cdo algoritmica; (iii) privacidade de dados; (iv) aviso
e explicacdo; (v) alternativas humanas, considera-
Ca0 e recurso.

Mesmo ndo apresentando forca vinculante,
a principio®®, é um importante documento de
referéncia, ja que foi criado pela Casa Branca
com o intuito de direcionar padroées para o
design, desenvolvimento e implementacao de
sistemas de A nos Estados Unidos.

Artificial Intelligence Risk
Management Framework
(AIRMF 1.0) - NIST

AI RMF (NIST)

Estados Unidos
(federal)

O Al RMF é uma estrutura voluntaria que visa
fornecer as organizacoes um processo para aju-
dar a enfrentar os riscos ao longo do ciclo de vida
da IA, com o objetivo de promover sistemas de [IA
confidveis e responsaveis. Destina-se a ajudar a
gerir os riscos empresariais e sociais relacionados
com a concepcdo, desenvolvimento, implantacao,
avaliacao e utilizacao de sistemas de IA. Foi de-
senvolvido pelo Instituto Nacional de Padrées e
Tecnologia do Departamento de Comércio dos Es-
tados Unidos (NIST). Ndo tem forca vinculante e se
baseia em 4 principios principais

O objetivo é oferecer um recurso para as or-
ganizacdes que projetam, desenvolvem, im-
plantam ou usam sistemas de IA para ajudar
a gerenciar os seus riscos e promover o de-
senvolvimento e uso confidvel e responsavel
de sistemas de [A. O framework € voluntario,
nao especifico de um setor e independente do
tamanho da organizacdo que pretende usa-lo.
E um importante modelo pratico para a gestdo
de riscos de IA, ja sendo seguido por diferen-
tes organizacdes, mesmo nao tendo forca vin-
culante, a principio.?! Traz metodologia bem
definida, inclusive com critérios qualitativos e
quantitativos.

20 0 documento tarna-se vinculante para algumas instituicdes em determinados casos, tais como para 6rgaos do governo federal apds a publicacao da Ordem Executiva de 30 de

outubro de 2023 pelo presidente Joe Biden (Executive Order on Safe, Secure, and Trustwarthy Development and Use of Artificial Intelligence] - vide Seg. 10, 10.2 (b] (iv).

21 Vide nota de rodapé 14.
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https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf

Directive on Automated
Decision-Making +
Algorithmic Impact As-
sessment tool

Canada

Diretiva aplicavel para sistemas de decisao auto-
matizadas desenvolvidos ou aplicados apds abril
de 2020. Nesta diretiva, é prevista a Ferramenta
de avaliacdo de risco criada para ajudar os depar-
tamentos e agéncias do Canada a entender e ge-
renciar melhor os riscos associados aos sistemas
de decisao automatizadas. A ferramenta é um
questionario que determina o nivel de impacto de
um sistema de decisdo automatizado (composta
por 48 questdes de riscos e 33 questdes de miti-
gacdes). E uma ferramenta de avaliacdo de risco
obrigatdria e destinada a apoiar a diretiva do Con-
selho do Tesouro do Canada sobre tomada de deci-
sdo automatizada.

A diretiva canadense é um exemplo ja em vi-
gor de legislacdo direcionada especificamente
para o uso de [A em sistemas automatizados
para tomada de decisées administrativas para
concessao de beneficios sociais. Seu diferencial
é o fornecimento de ferramenta prépria para
que os érgdos publicos facam o gerenciamen-
to dos riscos de seus sistemas, inclusive com a
definicao dos niveis de impacto e respectivas
medidas de mitigacéo.

Voluntary Code of Con-
duct on the Responsible
Development and Man-
agement of Advanced
Generative Al Systems

Canada

O cdédigo fornece temporariamente as empresas
canadenses para o desenvolvimento e utilizacdo
de sistemas de A generativos de forma respon-
savel até que a regulamentacdo formal entre em
vigor.

Apesar de voluntario, fornece boas praticas
concretas para o desenvolvimento e uso de IA
generativa, o que pode servir de exemplo para
pensar na regulacao desse uso de IA.

Organizacio para a
Cooperacao e Desenvolvi-
mento Econémico

OCDE

Internacional

A OCDE apoia os governos através da medicdo e
analise dos impactos econdmicos e sociais das apli-
cacoes de [A para identificar boas praticas para as
politicas publicas, tendo uma série de publicacoes
sobre IA e sua governanca. A organizacdo publi-
cou em 2019 Principios para a IA e criou um Ob-
servatorios para politicas publicas de IA, além de
possuir diferentes estudos sobre a tematica, como
o modelo para classificacdo de IA e um relatério
sobre prestacdo de contas em IA por meio da go-
vernanca e gerenciamento de seus riscos, além do
recente guia de interoperabilidade entre sistemas
de gerenciamento de risco de IA.

Os principios da OCDE representam o primeiro
modelo de politica de IA, servindo como base
para outros documentos, nacionais e interna-
cionais, e para avaliacdo do status de gover-
nanca deIA em cada pais. Logo, os documentos
da organizacao, como os que visam auxiliar na
classificacdo de sistemas de IA e sua prestacao
de contas por meio do gerenciamento desses
riscos, servem também como importante base
para os modelos regulatérios que pretendem
regular os usos desta tecnologia.
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https://www.tbs-sct.canada.ca/pol/doc-eng.aspx?id=32592
https://www.tbs-sct.canada.ca/pol/doc-eng.aspx?id=32592
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/responsible-use-ai/algorithmic-impact-assessment.html#toc2
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/responsible-use-ai/algorithmic-impact-assessment.html#toc2
https://ised-isde.canada.ca/site/ised/en/voluntary-code-conduct-responsible-development-and-management-advanced-generative-ai-systems
https://ised-isde.canada.ca/site/ised/en/voluntary-code-conduct-responsible-development-and-management-advanced-generative-ai-systems
https://ised-isde.canada.ca/site/ised/en/voluntary-code-conduct-responsible-development-and-management-advanced-generative-ai-systems
https://ised-isde.canada.ca/site/ised/en/voluntary-code-conduct-responsible-development-and-management-advanced-generative-ai-systems
https://ised-isde.canada.ca/site/ised/en/voluntary-code-conduct-responsible-development-and-management-advanced-generative-ai-systems
https://www.oecd.org/digital/artificial-intelligence/
https://www.oecd.org/digital/artificial-intelligence/
https://www.oecd.org/digital/artificial-intelligence/

Interim Measures for the
Management of Genera-
tive Artificial Intelligence
Services

China

Regras adotadas pelo Ministério da Ciéncia e Tec-
nologia da China para a IA generativa, com aplica-
cdo a partir de 15 de agosto de 2023.

E o primeiro documento chinés a lidar com as
ferramentas de IA Generativa, servindo como
exemplo de como a regulacio desse uso da tec-
nologia pode ser desenvolvido.

Recommendation on the
Ethics of Artificial Intelli-
gence (UNESCO)

UNESCO

(internaciona)

Adotado pela UNESCO em novembro de 2021, foi
o primeiro instrumento padréo global para a Etica
da IA adotado pelos 193 Estados-Membros, tendo
como norte a protecdo dos direitos humanos e da
dignidade. Ademais, as recomendacdes trazem
também 4areas determinadas de acao politica, que
auxiliam os decisores politicos a traduzir os va-
lores e principios fundamentais em acao. Por fim,
a recomendacao ja apresenta duas metodologias
praticas que auxiliam também na sua aplicacdo
pratica: (i) Metodologia de Avaliacao de Prontidao
(MAPY); (ii) Avaliacao de Impacto Etico (AIE).

A Recomendacdo da UNESCO, assim como
suas ferramentas praticas (especialmente a
AIE) sdo referéncia internacional para paises e
organizacoes que pretendem desenvolver, im-
plementar e utilizar sistemas de IA.

Executive Order on Safe,
Secure, and Trustworthy
Development and Use of
Artificial Intelligence

Executive Order

Estados Unidos
(federal)

A ordem executiva, assinada em 30 de outubro de
2023 pelo presidente Joe Biden, possui forca vin-
culante para érgdos publicos dos EUA, que terado
que seguir com uma série de obrigacdes relativas a
protecao dos cidadaos norte-americanos contra os
potenciais riscos trazidos por sistemas de IA.

A Ordem Executiva torna vinculantes o fra-
mework de avaliacdo de riscos do NIST e o
Blueprint para o governo federal dos EUA, o
que faz com que sua analise seja necessaria,
especialmente a Seg. 10, 10.2 (b) (iv), além das
sugestoes para a regulacdo de modelos funda-
cionais de IA (IA generativa).
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http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm
http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm
http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm
http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm
https://unesdoc.unesco.org/ark:/48223/pf0000381137/PDF/381137eng.pdf.multi
https://unesdoc.unesco.org/ark:/48223/pf0000381137/PDF/381137eng.pdf.multi
https://unesdoc.unesco.org/ark:/48223/pf0000381137/PDF/381137eng.pdf.multi
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/

4. Eixos tematicos de andlise
EIXO 1 — Regulacao baseada no risco

Para se aprofundar na regulacao baseada em risco, € necessario retornar alguns
passos para explorar a nocao de risco, que € um elemento inerente a vida que se afasta de
um significado dualista (de existir ou ndo). Gellert (2017) conceitua o risco como uma fer-
ramenta que auxilia o processo de tomada de decisao, direcionando sua analise nao para
sua existéncia - presumida -, mas para o quanto de risco determinado agente é capaz ou
esta disposto a assumir e quanto é capaz de mitigar??.

De forma similar, Hood et al (2001) define risco como uma probabilidade de con-
sequéncias adversas, sendo a regulacao do risco a interferéncia governamental nos pro-
cessos de mercado ou sociais para controlar essas potenciais consequéncias adversas®.
Citando Beck (1992), Hood et al destacam que a atividade humana e a tecnologia na mo-
dernidade tém como efeito colateral riscos que dependem de experts para avaliar e reco-
nhecer, sao coletivos, globais e irreversiveis em seu impacto, resultando em uma “socie-
dade do risco’, distinta dos periodos histéricos anteriores?.

Logo, o risco pode ser entendido como “a capacidade de definir o que pode aconte-
cer no futuro e escolher entre alternativas’®, funcionando como uma ferramenta para
a tomada de decisdes, na medida em que torna certo o incerto. Seus elementos consti-
tutivos sdo duas operacoes distintas, porém unidas: previsao do futuro (com a ajuda de
numeros) e a tomada de decisdes com base nisso. Assim, o risco, embora associado a algo
mais quantificavel, também pode ser entendido como um elemento qualitativo e valora-
tivo que necessita ser avaliado considerando diferentes perspectivas.

a.l) Regulacado assimétrica e risco: panorama geral

A regulacao do risco, como demonstrou Hood et al, varia consideravelmente em
relacdo a quais riscos sao escolhidos para regulacao e a maneira na qual a regulacao fun-

22 GELLERT, Raphaél. Understanding the notion of risk in the General Data Protection Regulation. Computer Law &
Security Review: The International Journal of Technology Law and Practice (2017). p. 02; GOMES, Maria Cecilia O.Entre
0 meétodo e a complexidade: compreendendo a nocdo de risco na LGPD. In: Temas atuais de protecao de dados.
PALHARES, Felipe (Coord.). S3o Paulo: Thomson Reuters Brasil, 2020, pp 245-271.

23 HOOD, Christopher; ROTHSTEIN, Henry; BALDWIN, RobertThe Governance of Risk: Understanding Risk Regulation Re-
gimes. Nova York: Oxford University Press, 2001. ISBN 0-19-924363-8.

24 Nas palavras dos autores; “(...) we live today in a 'risk society’. By that Beck means that risk has a different significance
for everyday life from that applying in previous historical eras. Human activity and technology in ‘advanced moderni-
ty’,he claims, produces a side-effect risks that need specialized expertise to assess and recagnize, are collective, global,
and irreversible in their impact, and thus potentially catastrophic on a scale never seen befaore.”; HOOD, et al, 2001, p. 3.

25 BERNSTEIN, Peter L. Against the Gods: The Remarkable Story of Risk. Wiley, 1996. p. 2.
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ciona, ndo s6 entre diferentes ordenamentos juridicos (diferentes paises), como dentro de
um mesmo ordenamento juridico?®.

Em relacdo a governanca dos sistemas de Inteligéncia Artificial, Kaminski (2022)
constata a escolha de ferramentas de regulacao de risco tanto nos Estados Unidos quanto
na Europa para tanto. Essa escolha comum, entretanto, nao significa que existe um uinico
modelo de regulacao de risco nas normativas analisadas. A autora destaca quatro mode-
los de regulacao de risco. Sao eles:

()  modelo de regulacao de risco quantitativo, originado no direi-
to administrativo dos EUA,;

(i)  modelo de regulacao de risco que estabelece supervisao de-
mocratica para problemas que afetam toda populacao, como a
legislacao ambiental dos EUA (“NEPA”);

(iii) (i) modelo de regulacdo de risco que distribui a aplicacao
da legislacao e capacidade regulatoéria baseada nos riscos, ou
seja, aloca recursos regulatérios contextualmente e de forma
transversal, como ocorre no Reino Unido;

(iv)  (iv) modelo de regulacéo de risco empresarial.
(KAMINSKI 2022)

O modelo de regulacao de risco originado no direito administrativo dos EUA nos
anos 1960-1980 para regular questdes de saude, seguranca e ambientais tem como carac-
teristicas a definicao formal e quantitativa de risco e analises de custo-beneficio, onde os
potenciais danos deveriam ser conhecidos e medidos para que fossem ou regulados ou
banidos. Nesse modelo, o risco é calculado como o produto da probabilidade e da severi-
dade de sua consequéncia para definir o quanto de risco é “aceitavel” na préatica em troca
dos beneficios potencialmente gerados?”. Nesse contexto, segundo Boyd (2012), a nocao
de seguranca no ambito da protecao do consumidor foi explicitamente redefinida como a
de “risco aceitavel”, a exemplo da definicao do nivel de 100 milhées como uma quantidade
‘aceitavel” pela U.S. Food and Drug Administration (FDA) para um agente cancerigeno
chamado dietilstibestol nos anos 1970.

Outra abordagem surgida nos EUA, o modelo de regulacao de risco estabelecendo
supervisao democratica para problemas que afetam toda a populacao, tem como prin-
cipal exemplo a Politica Nacional do Meio Ambiente (NEPA) que requer a conducéo de

26 HOOD et al, 2001

27 KAMISNKI, 2022, p. 36; BOYD, Willian. Genealogies of Risk: Searching for Safety, 1930s-1970s. Ecology Law Quarterly,
n° 895, 2012. Disponivel em: https://scholar.law.colorado.edu/faculty-articles/143/.
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uma avaliacdo de risco antes do inicio de um projeto, com sua posterior publicacao para
a populacao em geral para ser discutida?®. De forma similar, o Brasil também apresenta
uma estrutura muito rica de supervisao democratica de problemas que afetam toda a
populacao, como no caso de questdes ambientais. Nesse contexto, o ordenamento juridico
brasileiro apresenta diferentes formas de a sociedade civil atuar na protecao ambiental,
a exemplo da participacao, na formulacao e na execucao de politicas ambientais, seja
mediante a atuacao de representantes da sociedade civil em 6rgaos colegiados dotados
de poderes normativos, seja na possibilidade de participacao em audiéncias publicas no
ambito dos estudos de impacto ambiental, ou até mesmo pela participacao nos conselhos
municipais?’ do meio ambiente®°.

O terceiro modelo se iniciou no Reino Unido®! e se espalhou internacionalmente
nos anos 2000. O foco da regulacao esta em uma administracao central que avalia ris-
cos no nivel macro e aloca recursos para tanto. Nesse modelo, os reguladores fazem a
identificacao do risco a ser gerenciado; selecionam o seu nivel de tolerancia; avaliam os
danos e a probabilidade de sua ocorréncia; estabelecem scores de risco para empresas e

n o«

atividades (a exemplo de “alto”, “médio” ou “baixo”); e conectam a alocacao de recursos de
compliance e inspecao a esses scores de risco®. Nesse sentido:

‘Os reguladores e o sistema regulatério como um todo devem
usar uma avaliacdo de risco abrangente para concentrar re-
CUrsos nas areas que mais precisam deles”

(.

“Os reguladores devemn reconhecer que um elemento-chave
de sua atividade sera permitir, ou mesmo encorajar, o progres-
so econdmico e apenas intervir quando houver um caso claro

28 KAMINSKI, 2022.

29 Conselhos de Meio Ambiente existem em ambito federal (Conselho Nacional de Meio Ambiente (CONAMA]), nos
Estados (Conselho Estadual de Meio Ambiente (COEMA]] e nos Municipios (Conselha Municipal de Meio Ambiente
(CONDEMA) como integrantes do Sistema Nacional do Meio Ambiente (Sisnama — criado pela Lei 6.938/81). Tais con-
selhos sdo 6rgaos colegiados normativos — isto & com poderes robustos para propor normas e diretrizes relativas a
gestdo ambiental — e compostos por representantes de ¢rgaos publicos, setar empresarial e sociedade civil; FIGUEIRA,
Paulo Sérgio Sampaio. O papel do canselho do meio ambiente nas politicas publicas ambientais. Publicado em 14 de
abril de 2022. Disponivel em: https://direitoambiental.com/o-papel-do-conselho-do-meio-amhbiente-nas-pali-
ticas-publicas-ambientais/.

30 COLOMBQ, Silvana. 0s mecanismaos de participacdo popular na gestao do meio ambiente a luz do texto constitucio-
nal: aspectos positivas e negativos. Editora Unijui: Revista Direitos Humanas e Democracia, ano 9, n° 18, jul/dez 2021.

31 A escala inglesa de estudaos sobre regulacdo pode ser entendida como o canjunto de teorias, estudos e pesquisas
que foram desenvolvidas no Centre for Analysis of Risk and Regulation (CARR] da London School of Economics, em
gue se destacam autares como Christopher Hood e Julia Black; ZANATTA, Rafael A. F. Protecdo de Dadaos Pessoais como
Regulacao de Risco: uma nova moldura técnica?. | ENCONTRO DA REDE DE PESQUISA EM GOVERNANCA DA INTERNET,
NOVEMBROQ DE 2017 Disponivel em: https://www.redegovernanca.net.br/public/conferences/1/anais/ZANATTA,%20
Rafael_2017.pdf. p.182.

32 KAMINSKI, 2022, p. 37.
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de protecao.

(HAMPTON, 2005, p. 7, traducao propria)

Por fim, no gerenciamento de risco empresarial, as empresas se auto-organizam
para reduzir seus riscos, como responsabilidades ou outras penalidades, sejam de merca-
do ou regulatdrias. Para isso, realizam avaliacoes ciclicas e continuas de risco, baseadas
em uma cultura organizacional da empresa de reducao de riscos desde o design de seus
produtos até o momento posterior a implementacao®. Esse modelo aproxima-se mais da
nocao de autorregulacao, ja que, diferentemente dos outros modelos mencionados, ha
menor presenca do Estado no gerenciamento do risco, pois a gestao do risco pode ocorrer
por iniclativa propria das instituicoes na auséncia de regulacao ou por meio de incentivo
estatal no caso de publicacdo de recomendacoes, fiscalizacao ou de ameaca de aplicacao
regulamentar®*.

O que se observa € que a analise de risco e mitigacao pode ser realizada em um
nivel micro (da empresa e de um setor, por exemplo) ou no nivel macro (como nos mer-
cados em geral de forma mais transversal, com participacdo e intervencao do estado). No
nivel micro, o processo costuma ser iniciado por uma analise do sistema para identifica-
cao de riscos, seguida de sua mitigacao e, ao final, teste para garantir que esta mitigacao
fol efetiva. Esse processo pode ser continuo, incluindo a analise do comportamento da
tecnologia apos inserida no mercado. No nivel do mercado, a analise de risco e mitigacao
se torna uma abordagem regulatéria. Os reguladores, entidades publicas e privadas®,
identificam riscos e catalogam com diferentes niveis de risco determinadas empresas ou
atividades. A partir dessa avaliacao, sao distribuidos os recursos de inspecao e investiga-
cdo do regulador para monitorar a atividade empresarial®.

Para compreender o panorama internacional da regulacao de riscos e transporta-
-lo para o contexto de IA, também € necessario resgatar a abordagem baseada em riscos
adotada por outros campos. Este é o caso do de saude, alimentos, ambiental, de seguros,
consumidor e, mais recentemente, da protecao de dados pessoais, ja que os ‘regimes’ de

regulacao de risco podem variar de um dominio para outro, inclusive se alterando ao

33 Ibid.
34 Ibid, p. 36.

35 De acardo com Julia Black, a regulacdo pode ser vista a partir de uma perspectiva descentralizada, no que conceitua
como regulacdo policéntrica ou multimodal, isto é nao dependente apenas das forcas do Estado, mas que decarre de
muitos féruns (nacionais, subnacionais e internacionais), inclusive atores ndo estatais camo empresas, a sociedade
civil arganizada, pessoas que cantrolam os principais recursos de que as empresas necessitam (por exemplo, agéncias
de notacao de crédito, seguradaras, auditores, fornecedores de servicas de Internet, etc), “empresarios politicas”, entre
outras; BLACK, Julia. Proceduralisation and polycentric regulation. Revista Direito GV, Especial 1, pp. 099-130, 2005. p.
105-110.

36 KAMINSKI, 20e22.
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longo do tempo®. Nesse contexto, o risco pode ser entendido como elemento central e
gue foca em processos, tais como a coleta de informacao e cognicao dos riscos; desenvol-
vimento de regras e padroes de conduta; e enforcement e monitoramento da modificacao
dos comportamentos de acordo com os padroes criados®.

No caso especifico da protecao de dados pessoais, 0 Regulamento Geral de Protecao
de Dados da Unido Europeia (General Data Protection Regulation - GDPR) é um exem-
plo de regulacao baseada no risco, que prevé uma versao flexivel da regulamentacao de
baixo para cima (ou flexivel de cima para baixo), responsiva as entidades reguladas e
alocando os recursos de fiscalizacao dos reguladores por risco. Nesse sentido, Quelle®,
definindo a abordagem baseada em riscos da GDPR (‘risk-based approach”), afirma que
ela “introduz a nocao de risco como uma referéncia obrigatéria para a calibragem das
obrigacoes legais dos controladores™®. Em outras palavras, a abordagem baseada em ris-
cos afeta quais sao as obrigacoes dos controladores em cada caso concreto, o que faz com
que a lei de protecao de dados se aplique de forma diferente a depender do nivel de risco
de determinada atividade*.

Nesse caso, nao ha uma substituicdo dos principios e regras da protecao de dados
por uma mera analise de riscos nessa abordagem. A partir do grau de risco, considerando
contextualmente a severidade e probabilidade, as obrigacoes de cada um dos controlado-
res € parametrizada com mais ou menos obrigacoes, direitos e deveres — quanto maior o
risco, maior a carga obrigacional®.

Assim, na abordagem baseada em riscos da GDPR, sao destacados os possiveis
resultados de determinado tratamento de dados, para entao avaliar se os direitos e li-
berdades dos individuos estdo sendo respeitados nos termos da lei*®. Essa avaliacdo, em
situacoes de alto risco, €, por exemplo, consubstanciada na obrigacao de elaboracao de
um DPIA (“Data Protection Impact Assessment” ou “avaliacdo de impacto em protecao
de dados”), uma das formas de avaliacdo de impacto, considerada ferramenta chave na
abordagem baseada em riscos - que sera melhor explorada no eixo 2 deste estudo.

37 Hood et al, 2001, p. 8.
38 |bid.

39 QUELLE, Claudia. ‘The risk revalution’ in EU data protection law: We can’t have our cake and eat it, tod’ in R Leenes,
R van Brakel, S Gutwirth and P De Hert (eds), Data Protection and Privacy: The Age of Intelligent Machines (Hart Pu-
blishing, farthcoming). 2017

40 “The relationship between the risk-based approach and adherence to the legal requirements of data protection
is addressed in particular by articles 24, 25(1] and 35 of the GDPR. These provisions determine how contrallers should
give hands and feet to data protection law in practice.” (“Data Protection and Privacy: The Age of Intelligent Machines”,
2017 p. 8); QUELLE, 2017, p. 1.

41 QUELLE, 2017
42 QUELLE, 2015; ZANATTA, 2017
43 QUELLE, 2017
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Dito isso, utilizando o contexto de protecdo de dados como ilustrativo, a ideia em
torno da regulacao de risco assimeétrica € calibrar o peso da regulacao - a intensidade de
obrigacoes, direitos e deveres de determinado agente regulado - de acordo com o nivel
do risco calculado.

Regulagdo assimetrica e risco nas propostas regulatdrias brasileiras em 1A

No contexto brasileiro, a versao final aprovada em setembro de 2021 pela Camara
dos Deputados do PL 21/20 traz uma regulacao fundamentalmente principiolégica e su-
cinta, com apenas 16 artigos. O termo ‘risco” aparece apenas em trés deles: (a) artigo 2°,
V1 - apresenta uma definicao do relatério de impacto de inteligéncia artificial; (b) artigo
6,V - na definicao do principio de seguranca; e (c) artigo 9, IV - coloca como dever dos
agentes de IA a implantacao de sistema de inteligéncia artificial apos avaliacao dos seus
objetivos, beneficios e riscos relacionados a cada fase do sistema.

Nesse caso, o risco nao € utilizado de maneira sistematica para organizar a aborda-
gem regulatdria, figurando apenas como mais um de varios outros elementos conceituais
do projeto. Por isso, nesse caso, nao ha nem que se falar em regulacao baseada no risco
e muito menos em diferentes graus de risco de cada um dos sistemas de IA, ja que o PL
nao a procedimentaliza ao nao trazer uma definicao minima dos possiveis graus de risco
e dos instrumentos de governanca. Tal conclusao é também extraida da analise do PL
872/21 que menciona ‘riscos” apenas uma vez ao definir, no inciso VII do art. 4°, que as
solucoes de A devem “seguir padroes de governanca que garantam o continuo geren-
clamento e a mitigacao dos riscos potenciais da tecnologia’, porém, sem trazer maiores
explicacoes do que consistiria esses processos. Ja o PL 759/23 sequer menciona o termo
risco. A regulamentacao € ainda mais sucinta, com 7 artigos, dividida entre: principios
(artigo 2°), diretrizes (art. 3°), critérios a serem obedecidos pelos sistemas de Inteligéncia
artificial (art. 4°), obrigacdo do Poder Executivo de criar uma Politica Nacional de Inteli-
géncia artificial (art. 5°) e faculdade dos entes publicos para celebracdo de convénios com
entidades privadas ou publicas, nacionais ou internacionais para apoio e fortalecimento
da Politica Nacional de Inteligéncia Artificial (art. 6°). Nenhuma mencao ao termo “risco”
aparece no PL 5051/19, que aparece como outro exemplo de projeto com abordagem regu-
latéria de cunho principiolégico.

O PL 2338/23 alia duas abordagens diferentes: baseada em direitos e em risco.
A abordagem baseada em direitos permite a protecao da pessoa natural impactada por
sistemas de inteligéncia artificial, ao mesmo tempo em que a abordagem baseada em
risco, ao regulamentar a governanca dos sistemas de inteligéncia artificial, garante pre-
visibilidade e seguranca juridica para inovacao e o desenvolvimento tecnologico. Essa
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alianca busca harmonizar a protecao de direitos e liberdades fundamentais, valorizacao
do trabalho e dignidade da pessoa humana a criacao de novas cadeias de valor e desen-
volvimento da ordem econémica:

Estruturalmente, a proposicao estabelece uma regulacao ba-
seada em riscos e uma modelagem regulatéria fundada em
direitos. Apresenta ainda instrumentos de governanca para
uma adequada prestacao de contas dos agentes econdémicos
desenvolvedores e utilizadores da inteligéncia artificial, in-
centivando uma atuacao de boa-fé e um eficaz gerenciamento
de riscos.

(PL 2338/23, p.29)

O modelo adotado pelo PL 2338/23 utiliza o risco, a semelhanca das mais recentes
iniciativas de regulacdo de IA (vide: tabela abaixo), para calibrar as obrigacoes dos agen-
tes dos sistemas de IA. Existem direitos basicos que se aplicam a qualquer interacao entre
o sistema de IA e um ser humano (conforme art.5, I, II, IV, V e VI, art.7 art.8, art. 12) na
toada de uma regulacao baseada em direitos, como informacao e transparéncia. Entre-
tanto, hd mais obrigacées quando ha um maior risco a direitos (art. 5, III, art. 9, art. 10, art.
11). Da mesma maneira, as medidas de governanca dos sistemas de inteligéncia artificial

também sao divididas de acordo com o risco:

Além de fixar direitos basicos e transversais para todo e qual-
quer contexto em que ha interacao entre maquina e ser hu-
mano, como informacao e transparéncia, intensifica-se tal
obrigacao quando o sistema de IA produz efeitos juridicos re-
levantes ou impactem os sujeitos de maneira significativa (ex:
direito de contestacdo e intervencado humana). Assim, o peso
da regulacao é calibrado de acordo com os potenciais riscos
do contexto de aplicacao da tecnologia. Foram estabelecidas,
de forma simétrica aos direitos, determinadas medidas gerais
e especificas de governanca para, respectivamente, sistemas
de inteligéncia artificial com qualquer grau de risco e para os
categorizados como de alto risco.

(PL 2338/23, p.30-31)
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A separacao de medidas de governanca de acordo com o risco de determinado
sistema de IA em um contexto especifico se assemelha a regulamentacao baseada em
risco originada no Reino Unido pela escola inglesa de regulacao*, descrita por Kaminski,
e a abordagem do EU AI Act. Nessa versao de regulacao de risco, hd, historicamente,
previsao de supervisao estatal que co-avalia e co-atribui riscos a determinadas empresas
e atividades, dividindo-os, por exemplo, entre alto, médio e baixo, e aloca os recursos de
aplicacdo da lei e investigacdo de acordo com esses riscos®. E o que faz, por exemplo, o
PL 2338/23 ao prever que, além de haver a necessaria designacao de uma autoridade
competente (art. 32, caput) que este érgao regulador devera cooperar com outros de com-
peténcias correlatas para cognicdo e gerenciamento de riscos (artigo 32, incisos V, VII
e VIII). Em especial, quando se tratar de setores econémicos especificos em que havera
variacdo contextual dos riscos no desenvolvimento e implementacao de IA (art. 34, caput
e §1°).

Ainda, o PL 2338/23 diferencia-se qualitativamente das demais propostas regula-
torias nacionais ao prever um capitulo para governanca e boas praticas de modo a incen-
tivar que os proprios agentes econdmicos gerenciem os riscos das suas proprias ativida-
des econdmicas. Inclusive, com expressa previsao de que cabe as autoridades regulatérias
promover ‘estudos sobre boas praticas no desenvolvimento e utilizacao de sistemas de
inteligéncia artificial” e “ambientes regulatérios experimentais” (sandboxes). Esse arranjo
de parceria publica- privada na cognicao dos riscos associadas a IA € ainda complemen-
tada pelo dever do aparato estatal prestar contas sobre suas escolhas regulatdrias (e.g.,
avaliacoes de impacto regulatério e consultas publicas) e, como serd visto mais a frente,
por um modelo o mais participativo possivel para a elaboracao de avaliacoes de impacto
algoritmico que sera uma das documentacdes a comporem uma base de dados publica e
aberta sobre IAs de alto risco.

Em resumo, como sintetiza a tabela abaixo, o PL 2338/23 ndo apenas quantitativa-
mente enuncia risco como elemento organizador da regulacao. Também, de forma quali-
tativa, procedimentaliza a maneira pela qual devem ser alocados recursos institucionais
e ferramentas para, democraticamente, se decidir quais riscos sdo (in)aceitaveis e como
gerencia-los.

44 A escola inglesa de estudos sobre regulacao pode ser entendida como o conjuntao de teorias, estudos e pesquisas
que foram desenvolvidas no Centre for Analysis of Risk and Regulation (CARR] da London School of Economics, em
gue se destacam autares como Christopher Hood e Julia Black; ZANATTA, Rafael A. F. Protecdo de Dadaos Pessoais como
Regulacao de Risco: uma nova moldura técnica?. | ENCONTRO DA REDE DE PESQUISA EM GOVERNANCA DA INTERNET,
NOVEMBROQ DE 2017 Disponivel em: https://www.redegovernanca.net.br/public/conferences/1/anais/ZANATTA,%20
Rafael_2017.pdf. p.182.

45 KAMINSKI, 202e.
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MODELOS DE REGULACAO DO RISCO CONFORME A PROPOSTA DE REGULACAO DE IA OU DOCU-
MENTO INTERNACIONAL?®

Modelo Quantitativo
(Potencialmente Hibrido])

Exposicao de motivos da proposta / Explicagao Modelo Previsio de al
do documento de soft law guantitativo - FTEVISA0 e aloca- i _
Supervisao cao de recursos (e.g,, Regulagdo de risco
democratica criacao ou designagao empresarial

orgao regulador]

Justificativa do texto do PL 21/20 do depu-
tado Eduardo Bismarck menciona o termo
risco no contexto de deveres relacionados ao
gerenciamento dos riscos gerados por siste-
ma de IA, em avaliacdo conjunta com seus
potenciais beneficios.

A regulacdo que busca “tornar obrigatérios Baixo-Inexistente

principios consagrados internacionalmente ) ) )
(Propde apenas Diretrizes

para atuacio do Poder Publi- | Médio

co e de coordenacdo de Auto- | (e.g, Arts. 3° VIII, e 8° III)
ridades Setoriais ja existentes
-eg, Art. 6°)

e disciplinar direitos e deveres”, fomentando
PL 21/20 a adocao da IA para “promover a pesquisa | Baixo-Inexistente | Baixo-Inexistente
e inovacao, aumento da produtividade, de-
senvolvimento de atividade econdémica sus-
tentavel, melhoria do bem estar das pessoas
e auxilio na resposta aos principais desafios
globais”.

Porém, o texto aprovado na Camara dos De-
putados é oriundo do substitutivo da depu-
tada Lufsa Canziani que, apesar de alterar o

projeto, ndo possui exposicdo de motivos.

46 Esta tabela ndo apresenta uma comparagao conclusiva opinativa de todas as propostas regulatdrias, mas auxilia no mapeamento inicial de seus pontos relevantes para avangar
nesse tipo de comparacao, onde uma proposta poder ser mais ou menos hibrida de acordo com as modalidades de regulacao de risca classificadas por Kaminski (2022).



A exposicao de motivos da CJSUBIA no rela-
tério apresentado em dezembro de 2022 e a
justificativa do PL 2338/23 destacam que ‘a
proposicao estabelece uma regulacao basea-
da em riscos e uma modelagem regulatoria
fundada em direitos. A proposta busca “con-
ciliar, na disciplina legal, a protecao de direi-
tos e liberdades fundamentais, a valorizacao
do trabalho e da dignidade da pessoa huma-
na e a inovacao tecnoldgica representada
pela inteligéncia artificial.

A ideia é que o peso da regulacao seja dina-

Alto

(Prevé ampla ta-
xonomia de ris-
cos: vide tabela
do tépico a.2 infra

Alto

(Prevé uma série de
obrigactes de controle
social e participacdo
publica na producio

Meédio

(Além de propor Diretrizes
para atuacdo do Poder Publi-
co e de coordenacdo de Auto-
ridades Setoriais ja existen-

Alto
(e.g, Capitulo VI - Cédigos de

PL 2338/23 ) ' ) regulatdéria e geren- ) i )
micamente “calibrado de acordo com os po- | - Graus de Risco, ciamento de risco - tes, ha previsdo de uma nova | Boas Praticas e Secdo Dedi-
tenciais riscos do contexto de aplicacdo da | Riscos Excessivos , autoridade para coordenacio | cada a Fomentar Inovacdo)
] i ) e.g, Capitulo IV sobre )

IA”. Para isso, ‘foram estabelecidas, de forma | € Alto Risco - ezg, . de tais esforcos por parte do

. _ o . _ governanca dos siste- .

simétrica aos direitos, determinadas medi- | Arts. 14 e 17) mas de 1A) Poder Executivo - e.g, Art. 21

das gerais e especificas de governanca para, e Secao I do Capitulo VIII)

respectivamente, sistemas de inteligéncia ar-

tificial com qualguer grau de risco e para os

categorizados como de alto risco”. Em outras

palavras, o peso regulatério (maior nimero

de obrigacoes legais) aumenta conforme au-

menta também o nivel de risco do sistema de

IA.

Nas razées e objetivos da Proposta, destaca- | Alto Alto

-se que a Unido “estd empenhada em alcancar | (Prevé ampla ta- (e.g, diferentes medidas de

uma abordagem equilibrada”. Nesse sentido, | xonomia de ris- Alto governanca e implementacio Alto

destacam que “é do interesse da Unido pre- | cos: vide tabela do | (e.g, Considerando 81 | nos titulos VI, VII e VIII, res- )
. L . - . . . L (e.g, Titulo IX sobre Codigos

EU AI Act servar a lideranca tecnoldgica da UE e asse- | tépico a.2 infra - | e Art. 29a (4) - versao | pectivamente, com a criacio

gurar que novas tecnologias, desenvolvidas e
exploradas respeitando os valores, os direitos
fundamentais e os principios da Unido, este-
jam a servico dos cidadaos europeus”.

Inaceitavel e Alto
- eg, Arts. 5° e &°
+ Anexo III)

do texto do PE)

do Conselho Europeu de In-
teligéncia Artificial, coorde-
nacao entre esse Conselho e
as demais autoridades nacio-

de Conduta; Titulo V de me-
didas de apoio a inovacao)
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Menciona-se a adocdo pela “abordagem regu-
lamentar baseada no risco bem definida que
nao cria restricoes desnecessarias, uma vez
que a intervencao legal é adaptada as situa-
cOes concretas em que exista um motivo jus-

nais e medidas de monitora-
mento pés-comercializacdo))

EU AI Act tificado de preocupacao ou quando tal preo-
cupacao puder ser razoavelmente antecipada
em um futuro proximo’, além de trazer “me-
canismos flexiveis” de adaptacao dinamica da
regulacao de acordo com os avancos tecnolo-
gicos e surgem novas situacoes preocupantes.
Directive on loacs otiva B fnics Alto
Automated Na exp 1c?3gao da Diretiva ha a definicao je Al
e, . . o . -
Decision- zue seu objetivo é gzranﬂr que s1stlemas e gnznczma a nelce351 Baixo-Inexistente
. ecisdoes automatizadas sejam implementa- | (Prevé ampla ta- ade de consulta as L 1
Making + . . . ( . b . . Médio (a principio, aplica-se apenas
. dos de forma a reduzir os riscos para a socie- | xonomia de riscos: | partes  interessadas . . o o .
Algorith- . A o , L] (designa autoridade j& exis- | para decisdes automatizadas
) dade canadense. Para isso, prevé a obrigacdo | vide tabela do t¢- | internas e externas o i
mic Impact . L . ] ) . tente - e.g. Art.2°) utilizadas para tomar decisao
de conducao de uma avaliacdo de impacto al- | pico a.2 infra - e.;g. | Na pagina da ferra- o ]
Assessment e . administrativa - e.g. Art. 5°)
goritmico, inclusive fornecendo ferramenta | Anexo B) menta)
tool (Ca- "
. pratica (tool).
nada)
O documento explicativo da AIDA menciona
que a regglagao terd uma ab?rdagem ba- Alto Alto
seada no risco’, de forma a alinhar-se com _ _ o
- : (0 texto da AIDA ain- | (mencionam que ja ha auto-
outras regulacdes em desenvolvimento no o . .
: . _y , . 1 da nao foi divulgado, | ridades, mas que os riscos
plano internacional. O objetivo é construir | Alto } i Al
“ . o : N mas em seu documen- | da IA criam a necessidade to
um “‘quadro destinado a garantir a identifica- | (mencdo expressa 4 4o b ol q i dosi i | ‘o de o
. e . +
AIDA <o proativa e a mitigacio de riscos, a fim de | 2 sisternas de A to de estudo ha clara | de novas acdes + designacdo | (clara preocupacdo de criar

prevenir danos e resultados discriminatorios,
reconhecendo ao mesmo tempo a natureza
Unica do ecossistema de IA e garantindo que
a investigacdo e a inovacdo responsavel se-
jam apoiadas”. Nesse sentido, o documento é
expresso em definir que “na medida em que a

de alto risco e pra-
ticas proibidas)

mencdo a ‘extensa
consulta a uma gama
de agentes interessa-
dos” para a constru-

cdo da regulacéo)

do Ministério de Inovacao,
Ciéncia e Industria como a
autoridade competente para
implementar e fiscalizar a
AIDA)

uma regulacao proporcional
que ndo impeca a inovacao)
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AIDA

tecnologia evolui, novas capacidades e usos
de IA irdo surgir e o Canada precisa de uma
abordagem que se adapte a esse cendrio de
constante mudanca’”.

Ademais, o documento explicativo da propos-
ta da AIDA salienta que as medidas obriga-
cionais dos atores de IA serdo determinadas
de acordo com o “contexto e os riscos asso-
ciados com atividades reguladas especificas
dentro do ciclo de vida de um sistema de IA
de alto risco”. Nesse sentido, “as atividades re-
guladas definidas na AIDA seriam associadas
com obrigacdes distintas que sdo proporcio-
nais ao risco’, evitando “impactos indevidos
na inovacao”.

Algorithmic
Account-
ability Act
EUA

O projeto visa instruir a Federal Trade Com-
mission a exigir avaliacdes de impacto de sis-
temas de decisdo automatizados e processos
de decisdo criticos. Assim, pretende exigir
que as empresas avaliem os impactos dos sis-
temas automatizados que utilizam e vendem,
além de criar uma nova transparéncia sobre
guando e como os sistemas automatizados
sao utilizados e capacitar os consumidores a
fazerem escolhas informadas sobre a auto-
matizacao de decisdes criticas.

Médio

(ndo traz uma ta-
xonomia de riscos
bem definida, mas
direciona a regu-
lacdo para riscos
mais elevados)

Alto

(na conducao de ava-
liacbes de impacto,
deve haver consulta a
importantes stakehol-
ders - e.g, Section 3, (b)
1. (G); Section 4, (a) (2)

Alto

(direciona ao Federal Trade
Commission (FCT) a obriga-
cdo de exigir avaliacdes de
impacto dos agentes que uti-
lizam sistemas de decisoes
automatizadas, além de criar
obrigacdes para outras auto-
ridades - e.g. Sections 8 e 9)

Médio

(possibilidade de assisténcia
técnica e orientacio dos ato-
res regulados pela FCT - eg.
Section 7)

Proyecto
de Ley
15869/19

(Chile)

O projeto tem como inspiracdo o EU Al Act e,
por isso, também apresenta uma abordagem
baseada no risco, trazendo como fundamento
a necessidade de enfrentar o rapido avanco
das tecnologias, tanto nos seus aspectos po-
sitivos como nos riscos associados ao seu uso.

Alto

(Prevé taxonomia
de riscos: vide ta-
bela do tdpico a.2
infra - Graus de
Risco, Riscos Ina-

Alto

(Prevé uma série de
obrigacdes de controle
social e participacdo
publica na producao
regulatdria e gerencia-

Meédio

(Além de propor Diretrizes
para atuacdo do Poder Publi-
co e de coordenacao de Au-
toridades Setoriais ja existen-
tes, ha previsido de uma nova

Alto

(e.g, Capitulo VI - Codigos de
Boas Préticas e Secado Dedi-
cada a Fomentar Inovacéo)
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O objetivo é “estabelecer uma area de sobe-
rania digital para sistemas de inteligéncia
artificial, na qual o Estado do Chile é quem
discute as consideracoes éticas e legais, além
de regular os riscos decorrentes do desenvol-
vimento, distribuicao, comercializacao e utili-
zacao desta tecnologia” e estabelecer limites,

e Alto
Risco - eg, Arts.
3%e 4°)

ceitaveis

mento de risco - e.g,
Capitulo IV sobre go-
vernanca dos siste-
mas de [A)

autoridade para coordenacao
de tais esforcos por parte do
Poder Executivo - e.g, Art. 21
e Secao I do Capitulo VIII)

Proyecto
d Ly formalidades e requisitos de implementacido e
eLey L
aplicacdo para qualquer pessoa que exerca as
15869/19 plicacdo para quaquer pessoad ¢
suas acbes com a tecnologia.
(Chile) ) . . .
Para cumprir este objetivo, o projeto de lei
estabelece a criacao da Comissdo Nacional
de Inteligéncia Artificial, que terd, entre suas
competéncias, propor a ampliacao ou atuali-
zacao da regulamentacdo sobre [A; avaliar e
autorizar (ou proibir) sistemas de IA; e man-
ter um registro dos sistemas autorizados.
O projeto (draft) de texto da Convengéo de-
. senvolvida pelo Comité de Inteligéncia Arti-
Projeto )
deC ficial (CAI) do Conselho da Europa traz um
e Con-
. artigo especifico sobre a “abordagem basea- .
vencao de o Medio
Inteligénci da no risco”, em que define que cada Estado- o q
nteligéncia i 3 L
. g. -Membro “manterd e tomara medidas gradu- (Crienta a adocao Alto Médio
Artificial, . . e de uma aborda- . . . . Meédi
.. adas e diferenciadas em seu ambito juridico (previsdo de discussio | (e.g. Capitulo VII sobre me- edio
Direitos ) . . gem baseada no . ) . . .
Interno, conforme necessario e apropriado, ) e consulta publica di- | canismos de follow-up e coo- | (e.g. art. 12 sobre inovacdo
Humanos, ) ) o risco, apesar de . L
.| tendo em vista a gravidade e a probabilidade | = , versa e adequada - e.g. | peracio da aplicacdo da Con- | segura)
Democracia . , .. | ndo definir esses .
de ocorréncia de impactos adversos nos direi- Art. 19) vencao)
e Estado _ . niveis - eg, Art.
.. tos humanos e nas liberdades fundamentais,
de Direito . . XX)
na democracia e o Estado de direito durante
(rascunho) - 3 ) e
CAI a concepcao, desenvolvimento, utilizacdo e

descontinuidade de sistemas de inteligéncia
artificial”.

37



Somado a isso, 0 projeto determina que os Es-
tados-Membros “devem tomar medidas para
identificacdo, avaliacdo, prevencdo e mitiga-
cdo de riscos e impactos aos direitos huma-
nos, democracia e o Estado de Direito decor-
rentes do projeto, desenvolvimento, uso ou
descontinuacao de sistemas de IA”, levando
em conta a abordagem baseada no risco.

CAHAI

No estudo de viabilidade regulatéria, o
CAHAI explicita que os riscos vindos de sis-
temas de IA dependem do contexto da aplica-
cao, da tecnologia e das partes interessadas
envolvidas. Por isso, para combater qualquer
sufocamento da inovacdo de IA e para ga-
rantir que os beneficios dessa tecnologia pos-
sam ser colhidos ao mesmo tempo em que en-
frenta adequadamente seus riscos, o CAHAI
recomenda que um futuro quadro juridico
criado pelo Conselho da Europa sobre IA siga
uma abordagem baseada em risco. Além dela,
o Comité também salienta que, quando rele-
vante, deve ser considerada uma abordagem
preventiva, incluindo possiveis proibicoes.

Assim, de acordo com o estudo uma estru-
tura legal abrangente para sistemas de IA,
guiada por uma abordagem baseada em ris-
co, pode ajudar a fornecer os contornos nos
quais a inovacao benéfica pode ser estimula-
da e aprimorada , e os beneficios da IA podem
ser otimizados, garantindo - e maximizando
- a protecdo dos direitos humanos, da demo-
cracia e do estado de direito por meio de re-
cursos legais eficazes.

Alto

(estudo de wviabi-
lidade menciona
a necessidade de
uma abordagem
baseada em risco
com a definicdo
de graus de riscos
e possiveis proibi-
coes)

Alto

(envolvimento das
partes  interessadas
nas elaboracdes de
avaliacdes de impacto
em 1A)

Alto

(necessidade de autoridades
nacionais de [A)

Meédio

(e.g. menciona medidas de
compliance, como sandbo-
Xes, porém, em conjunto com
avaliacdes de impacto)
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No tépico explicativo sobre a aplicacdo do
Blueprint, ressalta-se que as medidas toma-

Meédio

(ndo ha taxonomia

Alto

(e.g. Principio de Se-

Meédio

(documento ¢é, a principio,

Alto

Blueprint . L ) o voluntario - mas torna-se
das para concretizar a visao apresentada no | bem definida, mas guranca e Efetividade . L (documento se pretende ser
for an Al L o _ _ obrigatério para 6rgdos do o .
. documento devem ser proporcionais a exten- prevé diferentes | dos Sistemas mencio- , voluntdrio para as organiza-
Bill of ) . ) ) governo federal apos a Or- | ) ]
. sao e a natureza do dano, ou risco de dano, | recomendacées | na a necessidade de ] ) cdes, além de prever medidas
Rights . . ) . dem Executiva do presidente o .
aos direitos, oportunidades e acesso fruto de | com base no risco | consulta a diferentes | _. de suporte a inovacéo)
. ) Biden de 30 de outubro de
sistemas de IA. do sistema de IA) | atores)
2023)
Médio
O Sumario Executivo do framework mencio- (define que o Al
na que o gerenciamento dos riscos da IA é um RMF pode ser usa Alt
oy (o}
componente essencial para o desenvolvimen- do para priorizar o
to e uso responsavel da tecnologia. risco, mas nao de- | (egtopico 5.2, pagina
o . fine a tolerdncia | 25- menciona a neces-
O objetivo central do AI RMF do NIST é ser ) ) )
o . . ao risco, que deve | sidade de incorpora- Alt
uma fonte auxiliar de gerenciamento dos ris- . B . . 0
o ser definida por | cdo de times internos Baixo-Inexistent
cos para as organizacdes que desenvolvem, _ _ _ alxo-Inexistente (0 framework pretende ser
NIST - Al _ 7| cada uma organi- | diversos e o envolvi- , ,
implementam e usam a IA. A ferramenta é, . . (trata-se de documento vo- | aplicado voluntariamente em
RMF 1.0 o o zacdo de acordo | mento de diferentes o o i o
a principio, voluntaria, preocupada com a . luntério, a principio) diferentes organizacoes de
. o . ] com o quanto de | agentes externos, in- .
preservacao de direitos, nao especifica de ne- | . o . o variados tamanhos e setores)
W risco estd dispos- | clusive individuos e
nhum setor e “agnostica” em termos de casos ] ]
o ta a assumir, mas | grupos potencialmen-
de uso, fornecendo flexibilidade para orga- . . .
L menciona a possi- | te impactados pela
nizacdes de todos os tamanhos e de todos os . ] ]
. } o B bilidade de riscos: | tecnologia.
setores, inclusive permitindo adaptacdo ao | . o
} ) inaceitaveis, altos
longo do desenvolvimento da tecnologia. i o
e baixos. - tdpico
1.2.2)
A OCDE acompanha o desenvolvimento da | Alto Alto
governanca de IA desde 2019, a partir da | (j4 se manifestou | (necessidade de moni- | Ay, Alto
publicacao de seus Principios e a criacdo do | a favor da abor- | toramento e participa- , , (diferentes principios e boas
L. N . . (necessidade de autoridades o )
OCDE Observatdrio de 1A, com forte preocupacao | dagem baseada no | cdo dos atores interes- praticas a serem implemen-

nos impactos econémicos e sociais dessa tec-
nologia. Possui diferentes relatérios e estudos
sobre a regulacdo de [A, com destaque para o

risco para regular
a A, a fim de con-
centrar a supervi-

sados nos processos
de prestacdo de contas
de IA))

de supervisdo para monito-
ramento das politicas de IA)

tados pelas organizacoes

para uma IA de confianca)
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https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://oecd.ai/en/ai-principles
https://oecd.ai/en/

OCDE

framework de classificacdo de sistemasdeIA e
o relatério sobre medidas de prestacido de con-
tas, além das recentes orientacoes para inte-
roperabilidade na gestado de riscos de IA, que
demonstram a tendéncia internacional de se
regular sistemas de IA por meio da aborda-
gem baseada em risco com a necessidade de
ferramentas de accountability.

sao e a interven-
cdo onde sdo mais
necessarias, evi-
tando ao mesmo
tempo obstaculos
desnecessarios a
inovacao))

UNESCO

A UNESCO produziu o primeiro padrao glo-
bal sobre ética na IA - a “Recomendacéo so-
bre a Etica da Inteligéncia Artificial”, publi-
cado em novembro de 2021, a partir de uma
abordagem de direitos humanos. Este quadro
foi adotado por todos os 193 Estados-Mem-
bros. A protecdo dos direitos humanos e da
dignidade é a pedra angular da Recomen-
dacdo, baseada em principios fundamentais
como a transparéncia, equidade e supervisao
humana dos sistemas de IA.

O documento se baseia em quatro valores
centrais: direitos humanos e dignidade; vida
em uma sociedade justa, pacifica e interco-
nectada; garantia de diversidade e inclusao;
e protecdo do meio-ambiente e ecossistema.
Além disso, ele segue os movimentos recen-
tes de enfatizar a necessidade de irmos além
dos principios éticos para a efetiva estratégia
préatica. Para isso, a Recomendacao criar 11
areas-chave para acoes politicas (‘actionable
policies”) e e fornecer duas metodologias pra-
ticas de (i) avaliacao de impacto ético (EIA); (ii)
avaliacao de prontidao

Alto

(e.g, Arts. 25 e 50-
53 da Recomenda-
cao + Ferramenta
de Avaliacdo de
Impacto Etico traz
4 niveis de risco:
muito alto, alto,
médio e modera-
do/baixo)

Alto

(e.g, Arts. 50-53 da
Recomendacio)

Alto

(e.g, Capitulo V da Recomen-
dacado sobre monitoramento
e avaliacao)

Médio
(e.g, Art. 69)
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https://oecd.ai/en/classification
https://www.oecd-ilibrary.org/science-and-technology/advancing-accountability-in-ai_2448f04b-en
https://www.oecd-ilibrary.org/science-and-technology/advancing-accountability-in-ai_2448f04b-en
https://www.oecd-ilibrary.org/science-and-technology/common-guideposts-to-promote-interoperability-in-ai-risk-management_ba602d18-en
https://www.oecd-ilibrary.org/science-and-technology/common-guideposts-to-promote-interoperability-in-ai-risk-management_ba602d18-en
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics

A partir dos documentos comparados, destaca-se o alinhamento do PL 2338/23 do
Brasil as discussoes internacionais, nao apenas vindas do contexto europeu, mas de pa-
droes globais, a exemplo da OCDE e UNESCQO. Tal posicao da destaque ao modelo de re-
gulacao do risco definido por Kaminski (2022) na modalidade de supervisao democratica
e alocacao prévia de recursos, ja que grande parte das propostas de governanca de IA dao
enfoque a necessidade de participacao publica nos processos regulatérios, especialmente
guando envolve a realizacao de avaliacoes de impacto, além de dar grande atencao a di-
visao dos esforcos regulatorios de acordo com os riscos dos sistemas. Ainda, ha a previsao
de ferramentas regulatoérias para destravar uma espécie de parceria publico-privada no
gerenciamento de risco, um meio do caminho entre regulacao monopolizada pelo estado
(comando e controle) ou somente pelo proprio agente econdmico (autorregulacdo)?.

a.2) Taxonomia de riscos

O modelo de regulacao de riscos, de regulacao assimétrica, intensifica tanto os re-
cursos usados pelo regulador para fiscalizacao quanto as obrigacoes que as empresas
devem cumprir em relacao aos produtos ou servicos que apresentam um maior risco. Ha,
nesse modelo, uma alocacao de riscos de maneira macro para determinadas empresas ou
atividades, construindo-se faixas de risco, que podem variar de acordo com a metodolo-

no«

gia escolhida, ser divididos entre “alto”, “médio” ou “baixo’, por exemplo.

Essa estratégia de regulacao e designacao macro de faixas de risco foi adotada por
diversas normativas regulando sistemas de inteligéncia artificial: o PL 2338/23 no Brasil,
o EU Al Act, o Proyecto de ley 15869/19 do Chile*® e a ferramenta de avaliacao de impacto
do Canada (Canada’s Algorithmic Impact Assessment tool no dmbito da Diretiva sobre
Tomada de Decisdo Automatizada do Canada).

No Brasil, especificamente no PL 2338/23, o risco é dividido em trés faixas: exces-
sivo, alto e moderado/baixo (esta € uma categoria residual, ndo explicitada na legislacao).
Nao ha uma definicao de cada categoria do risco, uma vez que o risco é classificado a
partir de um rol exemplificativo, com previsdo de elementos quantitativos e qualitativos
para atualizacdo do rol de sistemas de risco inaceitavel e alto pela autoridade competente,
conforme artigo 18.

47 Para fins de analise da relagdo entre supervisdo demaocratica e modelos de regulacdo, veja-se, entre outros; a)
como o principio da precaucao é organizativo para fins de deliberagdo publica sobre quais sao os riscos aceitaveis de
uma atividade econémica ou tecnologia (BIONI, Bruno; LUCIANG, Maria. O Principio da Precaucgdo para a Regulacdo da
Inteligéncia Artificial: Seriam as Leis de Protecao de Dados seu Portal de Entrada. In: Frazao, Ana. Mullhaland, Caitlin.
Inteligéncia Artificial e Direito: ética, requlacdo e responsabilidade. Sdo Paulo: Revista dos Tribunais, 2019); b) a nocao
de co-deliberacdo informacional em complemento a de autodeterminagdo infarmacional (BIONI, Bruno Ricarda. Re-
gulagdo e Protecdo de Dados Pessoais - O Principio da Accountability. Sao Paulo: Editora Farense, 2022. 320p).

48 https://www.camara.cl/verDOC.aspx?prmiD=72777&prmTipo=FICHAPARLAMENTARIAGprmFICHATIPO=-
DIPGprmLOCAL=0.
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https://www.camara.cl/verDOC.aspx?prmID=72777&prmTipo=FICHAPARLAMENTARIA&prmFICHATIPO=DIP&prmLOCAL=0
https://www.camara.cl/verDOC.aspx?prmID=72777&prmTipo=FICHAPARLAMENTARIA&prmFICHATIPO=DIP&prmLOCAL=0

Na Unido Europeia, a proposta de regulamentacao (‘EU Al Act”) divide o risco da
mesma maneira que o PL 2338/23, em trés faixas, entretanto, o nivel mais alto de risco €
denominado inaceitavel. A faixa de risco mais baixa, (moderado ou limitado), assim como
no PL, ndo é explicitada pela legislacdo, sendo uma categoria residual. Tal classificacao
também é seguida pelo projeto chileno 15869-19, que divide o risco em inaceitavel e alto,
além da categoria residual dos sistemas nao classificados pelos dois niveis de risco.

Ja a ferramenta de Avaliacao de Impacto Algoritmico do Canada, no ambito da
Diretiva canadense sobre Tomada de Decisdao Automatizada, divide os impactos de au-
tomatizar uma decisao administrativa em 4 niveis, sendo que cada nivel tem uma faixa
percentual de impacto, a depender da reversibilidade das decisdes automatizadas e da
duracao esperada da decisao tomada. Nesse sentido, decisoes reversiveis e breves sao
de pouco impacto (nivel I) e decisdes irreversiveis e perpétuas sdo de muito alto impacto
(nivel IV).

Niveis

Normativ .
LL ) de risco

Nomenclatura Obrigacoes relacionadas

Excessivo Proibicdo (art. 14)

Documentacdo, realizacio de testes de confiabilidade,
adocdo de medidas técnicas para viabilizar a explica-
Alto bilidade dos resultados, entre outras (art. 20) + obriga-
coOes gerais (art. 19) + obrigacdo de elaboracdo de uma

PL 2338/23 3 . . o
avaliacdo de impacto algoritmico (art. 22)

Medidas de transparéncia, medidas de gestao de da-

Moderado/baixo dos adequadas para mitigar e prevenir vieses discri-
(categoria residual) minatdérios, medidas de seguranca da informacao des-
de a concepcao, dentre outras (artigo 19).

Inaceitavel Proibicdo (art. 5°)

Obrigacao de elaborar uma avaliacdo de impacto em
EU AT Act 3% Alt direitos fundamentais (art. 29a), sistema de gestdo de

0
qualidade, elaboracdo de documentacao técnica, ma-

nutencao de registros, sujeicdo ao procedimento de

avaliacao da conformidade, adocao de medidas corre-
tivas, entre outros (capitulo 2 e 3 - artigos 8° em dian-
te), dentre outros.

EU AT Act 3 Obrigacoes de transparéncia bastante limitadas, por
exemplo, no que diz respeito a prestacdo de informa-
coes para sinalizar a utilizacdo de um sistema de IA
quando este interage com seres humanos (titulo IV).

Moderado

49 A ultima versdo do textg, vinda do Parlamento Europeu em junho de 2023, criou obrigacdes especificas para aos
fornecedaores de modelos de IA fundacionais no artigo 28b, para além da questdo do risco associado.
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Proyecto de ley
15869/19 (Chile)

Inaceitavel

Proibicdo por meio de ndo autorizacao pela autoridade
competente (art. 8).

Alto

Obrigacoes prévias, como a implementacao de um pla-
no de gestdo de riscos, plano de gestdo de dados de
entrada e plano de gestao de qualidade, manutencao
de registros, fornecer informacoes, intervencao hu-
mana, entre outros (art. 9).

Residual

Informar as pessoas que estdo interagindo com um
sistema de IA (art. 10) e informar a autoridade no caso
de incidente grave ou defeito de funcionamento (art.
11).

Directive on
Automated De-
cision-Making
+ Algorithmic
Impact Assess-
ment tool

Pouco a nenhum
impacto (nivel I)

Explicacdo significativa para resultados de decisdes
automatizadas.

Impacto moderado
(nivel II)

Peer review (consulta a pelo menos dois especialistas e
publicacao do resumo dos resultados no site do Gover-
no do Canadad); analise de género, aviso em linguagem
simples publicado em todos os canais de prestacao de
servicos em uso; explicacdo significativa fornecida ao
cliente em qualquer decisao que resulte na negacao de
um beneficio ou servico; documentacao do design e
funcionamento do sistema, entre outros.

Impacto Alto
(nivel III)

Peer review (consulta a pelo menos dois especialistas
e publicacao dos resultados completos no site do Go-
verno do Canadd); decisées ndo podem ser feitas sem
intervencao humana; analise de género, aviso em
linguagem simples publicado em todos os canais de
prestacao de servicos em uso; explicacao significativa
fornecida ao cliente em qualquer decisdo que resulte
na negacao de um beneficio ou servico; documenta-
cdo do design e funcionamento do sistema, operacdo
depende de aprovacao do Deputy Head, entre outros.

Impacto muito alto
(nivel IV)

Peer review (consulta a pelo menos dois especialistas
e publicacdo dos resultados completos no site do Go-
verno do Canadd); decisdes ndo podem ser feitas sem
intervencao humana; analise de género, aviso em
linguagem simples publicado em todos os canais de
prestacao de servicos em uso; explicacao significativa
fornecida ao cliente em qualquer decisdo que resulte
na negacao de um beneficio ou servico; documenta-
cdo do design e funcionamento do sistema, cursos de
formacao recorrentes (e um meio para verificar se o
treinamento foi concluido); operacdo depende de apro-
vacao do Treasury Board, entre outros.
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Assim, constata-se que diferentes iniciativas regulatérias no ambito internacional
vindas da Europa, Canada e América Latina aplicam a abordagem com base no risco
que o divide em graus, niveis ou faixas para que os recursos regulatorios, assim como a
carga obrigacional para os agentes regulados, sejam adequadamente distribuidos entre
eles. No contexto brasileiro, isso ¢ definido apenas no PL 2338/23, que faz a divisao dos
graus de risco para alocacao das obrigacoes legais, assim como onde a regulacao em rede
deve ser mais intensa, o que nao é abordado nos demais projetos brasileiros atualmente
em disputa no pais.

a.3) Grausderisco

Como mencionado, por meio da taxonomia de riscos em uma regulacao de risco
assimétrica, ha gradacoes de risco (niveis diferentes de mensuracao de risco), que podem
variar de acordo com o referencial utilizado. Os diferentes graus de risco darao ensejo a
obrigacoes regulatorias mais ou menos fortes. A ideia € que nao se crie restricoes desne-
cessarias ao comercio, prestacao de servicos ou inovacao por meio de intervencao juridi-
ca adaptada as situacoes concretas em que existe um motivo de preocupacao justificado
ou em que tal preocupacao pode ser razoavelmente antecipada num futuro préximo.

RISCO INACEITAVEL

RISCO ELEVADO

— RISCO MODERADO | ESSESDoss

NiVEIS DE
RISCO PODEM
SE UNIR

EM UM

— RISCO BAIXO GRAU UNICO

DE RISCO

As gradagtes de risco [niveis diferentes de mensuracao de
risco) podem variar de acordo com o referencial utilizado

Assim, a gradacao de riscos vail destravar pesos regulatorios distintos de acordo
com o risco identificado para quem desenvolve a tecnologia e vai lanca-la no mercado ou

50 EU Al Act, exposicdo de motivas.
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coloca-la a servico. A intensidade da regulacao sera maior quanto maior o risco associado
ao seu lancamento. Nesse ponto, € possivel relacionarmos a gradacao de riscos a ideia de
uma piramide, em que a base é o risco minimo/médio (sem grandes deveres), 0 meio é o
alto risco (hd muitos deveres para que a tecnologia seja permitida de ser implementada
no mercado) e, por fim, o topo em que hé riscos inaceitaveis, ou seja, em que a regulacao
val impedir o uso da tecnologia porque ela traz mais riscos do que beneficios para direi-
tos, democracia e sociedade.

Porém, além da definicao dos diferentes niveis de risco, é essencial que sejam pre-
vistos os elementos qualitativos para definicao de cada um desses riscos. Em outras pala-
vras, ao invés de apenas definir os graus de risco (por exemplo, baixo/médio/alto risco) de
forma generalista, é indispensavel ter critérios minimos para identificacao dos sistemas
em cada um desses niveis. A titulo exemplificativo:

RISCO INACEITAVEL
Quando ha riscos “significativos” ou desconhecidos para os

RISCU |NACE|TAVEL direitos humanos, democracia ou estado de direito + ndo

existem medidas de mitigacdo apropriadas dentro das
estruturas legais existentes para mitigar adequadamente

RISCO ELEVADO

RISCD ELEVADD Quando ha riscos “significativos” ou desconhecidos para os
direitos humanos, democracia ou estado de direito + existem
medidas de mitigagao apropriadas dentro das estruturas
legais existentes que podem auxiliar na mitigagdo adequada

—— RISCO MODERADO

RISCO MODERADO

Quando, apesar de existir riscos, eles ndo sao significativos paraj
os direitos humanos, democracia ou estado de direito +
existem medidas de mitigagao apropriadas dentro das
estruturas legais existentes que auxiliam na mitigagao

— RISCO BAIXO

RISCO BAIXO
N&o é possivel a presenga de zero risco, mas 0s riscos

existentes ndo sdo significativos para os direitos humanos,
democracia ou estado de direito, sendo apenas residuais, ndo
demandando requisitos adicionais para seu uso

As gradac@es de risco [niveis diferentes de mensuragao de
risco) podem variar de acordo com o referencial utilizado

Por exemplo, pensar no contexto de aplicacao da tecnologia de IA em especifico é
um elemento essencial, pois € a partir do contexto de aplicacao que é possivel uma analise
mais granular para parametrizacao de risco. Além do contexto, outros elementos podem
ser utilizados como critério para definicao do grau de risco, a exemplo do escopo, explica-
bilidade, quantidade de dados processados, nivel de automacao, dentre outros, o que deve
ser minimamente explicitado na regulacao.

a.3.1) Risco Inaceitavel/Excessivo

De acordo com Mantelero (2022), sempre que uma nova aplicacdo de tecnologia

possa produzir riscos potenciais graves para os individuos e a sociedade, que nao podem
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ser calculados ou quantificados com precisao e antecedéncia, uma abordagem de pre-
caucao deve ser adotada. Nesses casos, a adocao de mecanismos de governanca, como
a elaboracao de uma avaliacdo de impacto adequada, por exemplo, € impossivel, mas o
impacto potencialmente alto na sociedade justifica medidas de precaucao especificas (por
exemplo, proibicdo ou restricido do uso da tecnologia). E nesse grau de risco que se en-
contra o nivel mais interventivo e regulatoério, ja que se define a proibicao de utilizacao e
desenvolvimento dos sistemas de forma ex-ante.

Sistemas de inteligéncia artificial de risco inaceitavel e excessivo motivam a inter-
vencao regulatoria mais forte do EU Al Act, do Projeto de lei chileno 15869/19 e do PL
2338/23, respectivamente, resultando na proibicao desses sistemas de maneira prévia
(ex ante). Tal nivel pode ser entendido como parte da conciliacdo entre uma abordagem
baseada em direitos e riscos. Ou seja, existem determinados direitos que sao inegociaveis
e certas aplicacoes da inteligéncia artificial gerariam riscos intoleraveis.

Um exemplo dessa proibicdo sdo os sistemas de crédito social (social scoring), que
condicionam o acesso a bens,servicos e politicas publicas a uma avaliacao do individuo
com base em seu comportamento social ou caracteristicas da sua personalidade.

A ideia de sistemas de crédito social foi divulgada mundialmente a partir de expe-
riéncias na China. Em 2014, o Governo Central Chinés anunciou um plano de seis anos
para estabelecer um sistema de crédito social (“social credit system”), em que acdes que
criam confilanca na sociedade seriam recompensadas, e punidas as que vao em sentido
contrario®. O termo crédito social abrange nao apenas o que ¢ visto tradicionalmente
como score de crédito, ou seja, o historico financeiro de individuos e empresas e uma
previsao de se pagarao futuros empréstimos, como também o score social (“social cre-
ditworthiness”), relacionado a confiabilidade de um individuo a partir de atividades nao
financeiras®. Em escala nacional, o que existe por enquanto é um sistema focado em
empresas, que agrega dados sobre cumprimento de regulacoes de diferentes agéncias
governamentais, disponibilizado em um site chamado “Credit China™®. Apesar do foco
em empresas, no site existemn informacoes de individuos e outras organizacoes, reunindo
bases de dados variadas, mas nao sistematizadas, com informacoes como, por exemplo,
quais individuos descumpriram medidas judiciais, quais universidades chinesas sao legi-
timas, entre outros“.

Os exemplos de sisteras mais desenvolvidos de crédito social vém de governos

51 YANG, Zeyi. China just announced a new sacial credit law. Here’s what it means. MIT Technology Review, publicado
em 22 nov. 2022. Disponivel em: https://www.technologyreview.com/2022/11/22/1063605/china-announced-a-
-new-social-credit-law-what-does-it-mean/.

52 Ibid.
53 |hid.
54 |bid.
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locais que implementaram programas pilotos®. Na cidade de Rongcheng, com meio mi-
lhao de habitantes, foi implementado em 2013 um sistema que dava como base de crédito
social para cada cidadao 1000 pontos, sendo o numero de pontos influenciado por acoes
individuais, como espalhar informacao maliciosa em redes de comunicacao social, que
reduzia 50 pontos, ou ganhar uma competicao de esportes ou cultura de alcance na-
cional, que adicionaria 40 pontos*. Esses programas se mantiveram restritos a cidades,
nao atingindo provincias inteiras ou o pais®. Inclusive, em Dezembro de 2020, em um
guia publicado pelo Conselho de Estado Chinés, foi recomendado que governos locais s
punissem comportamentos que ja sao ilegais na legislacao Chinesa. Voltando ao exemplo
da Cidade de Rongcheng, a regulacao de crédito social foi atualizada para permitir que
os cidadaos saiam do programa se desejarem e houve modificacao de alguns critérios®.

Outro exemplo relevante € o caso do uso de sistemas de identificacao biométri-
ca a distancia em espacos publicos, como € o caso do reconhecimento facial no ambito
da seguranca publica. Diferentes estudos® ja comprovaram que, no atual estagio de de-
senvolvimento, esses sistemas apresentam imprecisoes de falsos positivos e negativos,
principalmente contra grupos ja marginalizados e vulneraveis, especialmente quando
analisado sob lentes de interseccionalidade. Logo, a implementacao e uso desta tecnologia
para fins de seguranca publica pelo Estado, principalmente quando aplicado de forma
massiva em tempo real para identificacao e rastreamento pode interferir negativamente
em diferentes direitos fundamentais, inclusive reforcando discriminacoes estruturais.

Nesse contexto, fala-se da necessidade de banimento ou de uma moratéria para o
desenvolvimento e utilizacao de sistemas de reconhecimento facial na seguranca publica
pelo Estado. No caso do banimento, defende-se uma total proibicao de utilizacao desses
sistemas por entender que seus beneficios ndao superam os maleficios trazidos pela viola-
cao de direitos e valores inegociaveis, como a nao discriminacao. Ja no caso da moratoria
ha uma proibicao por determinado periodo ou diante de certas circunstancias, até que a
tecnologia evolua ou mecanismos de governanca eficientes sejam desenvolvidos para que
direitos inegociaveis nao sejam violados por tais sistemas.

55 |hid.
56 Ibid.
57 Ibid.
58 |bid.

59 Buolamwini, Joy; Gebru, Timnit. (2018) Gender Shades: Intersectional Accuracy Disparities in Commercial Gender
Classification. Canference an Fairness, Accountability and Transparency. Proceedings of Machine Learning Research
81:1-15,2018. Disponivel em: <http://proceedings.mlr.press/v81/buolamwinil8a/buolamwinil8a.pdf>; COSTANZA-
-CHOCK, Sasha. Design Justice, A.l, and escape from the matrix of domination. Cambridge: Journal of Design and Sci-
ence, Jul. 2018. D0I110.21428/96c8d426. Disponivel em: https://jods.mitpress.mit. edu/pub/costanza-chock/relea-
se/4; VARON, Joana; SILVA, Mariah Rafaela. Reconhecimento facial no setar publico e identidades trans: tecnopoliticas
de controle e ameaca a diversidade de género em suas interseccionalidades de raca, classe e territério. Disponivel em:
<https://codingrights.org/docs/rec-facial-id-trans.pdf>.
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O PL 2338/23, na secao de risco excessivo, traz como uma das suas hipéteses o uso

de sistemas de identificacao biométrica a distancia em atividades de seguranca publica.

Na pratica, o que o artigo cria é uma moratoria, condicionando o uso de tais sis-
temas a dois fatores: (i) promulgacdo de lei federal especifica, (ii) autorizacdo judicial de
utilizacdo, que deve estar conectada a atividade de persecucao penal individualizada,
para crimes passiveis de pena maxima de reclusao superior a dois anos, busca de vitimas
de crimes ou pessoas desaparecidas ou crime em flagrante®. A lei federal deve prever
medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
além da necessidade de revisao por agente publico responsavel pela inferéncia algoritmi-
ca antes da tomada de acao relativa a pessoa identificada.

O projeto de lei chileno tambem traz esta hipotese de moratoéria ao uso de sistemas
de identificacao biométrica a distancia em espacos de acesso publico nos casos que esta
utilizacdo seja considerada estritamente necessaria para: (i) busca de possiveis vitimas es-
pecificas de um crime, incluindo menores desaparecidos; (ii) prevencdo de ameaca espe-
cifica, significativa e iminente a vida ou a seguranca fisica das pessoas ou de um ataque
terrorista; (iii) deteccao, localizacdo, identificacdo ou acusacao da pessoa que cometeu, ou
é suspeita de ter cometido, algum dos crimes previstos no Codigo Penal. Nestes trés casos
excepcionais, o projeto também determina que sejam sempre sujeitas a decisao prévia
proferida por um Tribunal de Justica e apenas aplicadas pelos Carabineros do Chile (uma

espécie de policia ostensiva) e pela Policia Investigativa.

Na regulamentacao europeia, existern duas posicoes diferentes sobre a regulamen-
tacao da identificacao biométrica. A posicao do Parlamento Europeu proibe o uso de sis-
temas de identificacdo biométrica remota em tempo real em espacos publicos (por entes
publicos ou privados), assim como o uso de sistemas para anéalise de gravacoes de espacos
publicos com identificacao biométrica remota. Ha excecao para o uso retroativo, ou seja,
de gravacoes para identificacao biomeétrica remota se houver autorizacao judicial prévia
para o uso, que deve se dar no contexto da persecucao penal, quando estritamente neces-

sario, e ser relativo a um crime sério que ja ocorreu.

Ja o Conselho da Unido Europeia, composto pelos Estados Membros, enfraqueceu
a proibicao do uso em tempo real dos sistemas de identificacao biométrica remota, ja que

60 A partir desta redacdo da proposta de lei, o Brasil proibiria a pratica do Predictive Palicing, isto &, a utilizacdo de
algoritmos para analise de grandes bancos de dados para prever informag6es relacionadas a crimes, como quando e
aonde ele acontecera no futuro ou quem é mais provavel de cometé-lo, g, a partir desta informacdo, tomar a decisao
de onde alocar maior contingente policial. Isso porgue o usa de sistemas de identificacdo biomeétrica a distancia em
atividades de seguranca publica s¢ poderia existir nos casaos listados nos incisos do art. 15, ndo mais analisando o pu-
blico geral como suspeitos, uma vez que as analises seriam apenas possiveis no contexto de uma persecucao penal
individualizada. ACLU of Washington. How Automated Decision Systems are used in Policing. Publicado em 26 dez.
2022. Disponivel em: https://www.aclu-wa.org/story/how-automated-decision-systems-are-used-palicing.

61 Emenda 41 (Amendment 41) - https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf.
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defende a permissao do uso em situacoes excepcionais, listada de maneira exaustiva,
nas quais o interesse publico prevalecera sobre os riscos. Exemplos de tais situacoes sao
a busca de vitimas potenciais de um crime, incluindo criancas desaparecidas; algumas
ameacas a vida ou seguranca fisica de pessoas naturais ou de um ataque terrorista; e a
deteccao, localizacao, identificacao ou persecucao criminal de suspeitos dos 32 crimes lis-
tados na decisdo do Conselho (Council Framework Decision 2002/584/JHA) se os crimes
forem puniveis nos Estados Membro por uma sentenca de custddia ou detencao por um
periodo maximo de ao menos trés anos. Além disso, na proposta do Conselho, também é
permitida a utilizacado de tais sistemas por forcas policiais de fronteira, imigracao ou asilo
para identificar uma pessoa que se recusa a ser identificada ou nao consegue provar sua
identidade®?.

Alguns documentos internacionais de referéncia nao especificam claramente
quais os casos de TA de risco excessivo, mas preveem que, mediante certas condicoes,
alguns sistemas de IA devem ser submetidos a moratoria ou proibicao prévias. No pro-
jeto de Convencao sobre Inteligéncia Artificial, Direitos Humanos, Democracia e Estado
de Direito do Comité de Inteligéncia Artificial (CAI) do Conselho da Europa, cria-se uma
obrigacao para que os Estados-parte tomem medidas legislativas necessarias para criar
moratoria ou proibicao de certos sistemas de IA sempre que considerados incompativeis
com o respeito dos direitos humanos, o funcionamento da democracia e do Estado de
direito (art. 15(3)). Ja a Recomendacio sobre a Etica da Inteligéncia Artificial da UNESCO
menciona a proibicao de sistemas de IA que tenham efeitos negativos desproporcionais
em impactos ambientais (art. 86), assim como dagueles que tenham o poder de tomar de-
cisdes de vida ou morte (art. 36), além da clara mencao a recomendacdo de ndo utilizacao
de IA para fins de vigilancia em massa e crédito social (art. 26).

62 Paragrafo 19 e sequintes - https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/en/pdf.
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Quantidade de
situacdes proibidas

Uso de dados biomé-
tricos em IA para fins

Previsao de riscos

Normativa proibidos de forma

ex-ante ex-post de persecucao penal
PL 2338/23 Sim 4 Moratoéria
EU AI Act
Sim 8 Banimento
(versao do PE)
EU AI Act
(versdo do Conselho Sim 4 Moratdria
da Uniao Europeia)
Proyecto de ley
Sim 4 Moratdria
15869/19 (Chile)
CAI Sim Nao ha deflnigéo de Nao menciona
quantidade especificamente
UNESCO Sim NZo ha deﬁnigao de Néo menciona
quantidade especificamente




NORMATIVAS ANALISADAS

Hipdteses de risco excessivo/inaceitavel

PL 2338/2023

EU Al ACT (Conselho)

EU Al ACT
(PE)

PL 15869-19
(Chile)

Defini¢ao do risco/
consequéncia

(proibicio)

Art. 14. Sdo vedadas a implemen-
tacdo e o uso de sistemas de inteli-
géncia artificial:

Art. 5° 1. Sao proibidas as seguin-
tes praticas de inteligéncia artifi-
cial:

Art. 5° 1. Sao proibidas as seguin-
tes praticas de inteligéncia artifi-
cial:

Artigo 3° Serdo classificados como
sistemas de IA de risco inaceitavel:

Artigo 8. A Comissdo nao autori-
zara o desenvolvimento, distribui-
cdo, comercializacao ou utilizacdo
de sistemas de IA cujo risco seja
inaceitavel

Técnicas de inducao
de comportamentos
que possa causar
danos (fisicos e psico-
légicos)

I - que empreguem técnicas subli-
minares que tenham por objeti-
vo ou por efeito induzir a pessoa
natural a se comportar de forma
prejudicial ou perigosa a sua saude
ou seguranca ou contra os funda-
mentos desta Lei;

a) A colocacdo no mercado, a en-
trada em servico ou a utilizacéo
de um sistema de IA que utilize
técnicas subliminares para além
da consciéncia de uma pessoa com
0 objetivo ou o efeito de distorcer
materialmente seu comportamen-
to de forma a causar ou que tenha
probabilidade razodvel de causar
danos fisicos ou psicologicos a essa
pessoa ou a outra pessoa;

a) A colocacdo no mercado, a en-
trada em servico ou a utilizagdo de
um sistema de IA que utilize téc-
nicas subliminares que véo além
da consciéncia de uma pessoa ou
técnicas intencionalmente mani-
puladoras ou enganosas, com O
objetivo ou o efeito de distorcer
materialmente a situacdo de uma
pessoa ou de um grupo de pessoas,
prejudicando sensivelmente a sua
capacidade de tomar uma decisdo
informada, fazendo com que ela
tome uma decisdo que de outra
forma nao teria tomado, causan-
do ou sendo suscetivel de causar a
essa pessoa, outra pessoa ou grupo
de pessoas danos significativos.

A proibicdo de sistemas de IA que
utilizem técnicas subliminares a

1. Aqueles que utilizam técnicas
subliminares que transcendem a
consciéncia de uma pessoa para
alterar substancialmente seu com-
portamento de forma que cause
ou possa causar danos fisicos ou
mentais aquela pessoa ou outra.
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que se refere o primeiro paragra-
fo ndo se aplica a sistemas de IA
destinados a serem utilizados para
fins terapéuticos aprovados com
base no consentimento informado
especifico das pessoas a eles ex-
postas ou, se for caso disso, de seu
responsavel legal;

Técnicas que
exploram

vulnerabilidades

II - que explorem quaisquer vul-
nerabilidades de grupos especifi-
cos de pessoas naturais, tais como
as associadas a sua idade ou defi-
ciéncia fisica ou mental, de modo
a induzi-las a se comportar de for-
ma prejudicial a sua saude ou se-
guranca ou contra os fundamen-
tos desta Lei;

b) A colocacdo no mercado, a en-
trada em servico ou a utilizacdo
de um sistema de IA que explore
qualquer uma das vulnerabilida-
des de um grupo especifico de pes-
soas devido a sua idade, deficiéncia
OU a uma situacao social ou econo-
mica especifica, com o objetivo ou
a efeito de distorcer materialmen-
te o comportamento de uma pes-
soa pertencente a esse grupo de
maneira a causar ou tenha proba-
bilidade razoavel de causar danos
fisicos ou psicologicos a essa pes-
soa ou a outra pessoa;

b) A colocacdo no mercado, a en-
trada em servico ou a utilizacdo
de um sistema de IA que explore
qualquer uma das vulnerabilida-
des de uma pessoa ou de um gru-
po especifico de pessoas, incluindo
caracteristicas dos tracos de perso-
nalidade conhecidos ou previstos
dessa pessoa ou de um grupo ou
caracteristicas sociais ou situacao
econdmica, idade, capacidade fisi-
ca ou mental com o objetivo ou o
efeito de distorcer materialmente
o comportamento dessa pessoa ou
de uma pessoa pertencente a esse
grupo de uma maneira que cause
OU possa causar a essa pessoa ou a
outra pessoa danos significativos;

2. Qualquer sistema de [A que se
aproveite de alguma das vulne-
rabilidades de uma pessoa ou de
um determinado grupo de pessoas
devido a sua idade ou deficiéncia
fisica ou mental para alterar subs-
tancialmente o comportamento
de uma pessoa pertencente a esse
grupo de uma forma gue cause ou
possa causar dano fisico ou psico-
logico a essa pessoa ou a outra.

Categorizacao
biométrica para clas-
sificar pessoas de
acordo com caracte-
risticas sensiveis

ou protegidas

Sem correspondéncia.

Sem correspondéncia.

b) A colocacdo no mercado, a en-
trada em servico ou a utilizacdo
de sistemas de categorizacdo bio-
métrica que classificam pessoas de
acordo com atributos ou caracte-
risticas sensiveis ou protegidos ou
com base na inferéncia desses atri-

Sem correspondéncia.
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butos ou caracteristicas. Esta proi-
bicdo ndo se aplica aos sistemas de
[A destinados a serem utilizados
para fins terapéuticos aprovados
com base no consentimento infor-
mado especifico das pessoas a eles
expostas ou, se for caso disso, do
seu tutor legal.

Score social

[T - pelo poder publico, para ava-
liar, classificar ou ranquear as
pessoas naturais, com base no seu
comportamento social ou em atri-
butos da sua personalidade, por
meio de pontuacdo universal, para
0 acesso a bens e servicos e politi-
cas publicas, de forma ilegitima ou
desproporcional.

c) A colocacao no mercado, a en-
trada em servico ou a utilizacdo de
sistemas de IA para a avaliacdo ou
classificacdo de pessoas durante
um determinado periodo de tempo
com base no seu comportamento
social ou em caracteristicas pesso-
ais ou de personalidade conheci-
das ou previstas, com a pontuacao
social a liderar a um ou ambos os
seguintes:

(i) tratamento prejudicial ou desfa-
voravel de certas pessoas ou gru-
pos em contextos sociais que nao
estao relacionados com os contex-
tos em que os dados foram origi-
nalmente gerados ou recolhidos;

(ii) tratamento prejudicial ou des-
favoravel de certas pessoas ou
grupos que seja injustificado ou
desproporcional ao seu comporta-
mento social ou a sua gravidade;

c) A colocacdo no mercado, a en-
trada em servico ou a utilizacao de
sistemas de IA para a avaliacao ou
classificacdo de pontuacdo social de
pessoas ou grupos de pessoas sin-
gulares durante um determinado
periodo de tempo com base no seu
comportamento social ou caracte-
risticas pessoais ou de personalida-
de conhecidas, inferidas ou previs-
tas, com a pontuacao social levando
a uma ou ambas as consequéncias:

(i) tratamento prejudicial ou desfa-
voravel de certas pessoas ou gru-
pos inteiros em contextos sociais
que nao estao relacionados aos con-
textos em que os dados foram origi-
nalmente gerados ou coletados;

(ii) tratamento prejudicial ou des-
favoravel de certas pessoas ou de
grupos inteiros delas, que seja in-
justificado ou desproporcional ao
seu comportamento social ou a sua
gravidade;

3. Aquela utilizada pelas autorida-
des publicas ou em seu nome para
avaliar ou classificar a confiabili-
dade das pessoas fisicas durante
um determinado periodo de tempo
com base em seu comportamento
social ou em caracteristicas pes-
soais ou de personalidade conhe-
cidas ou previstas, de modo que a
classificacdo social resultante em
uma ou mais das seguintes situa-
coes:

a. Tratamento prejudicial ou des-
favoravel a determinadas pessoas
ou grupos em contextos sociais
gue nao estdo relacionados com
os contextos onde os dados foram
originalmente gerados ou coleta-
dos.

b. Tratamento prejudicial ou des-
favoravel a determinadas pessoas
ou grupos, de forma injustificada
ou desproporcional ao seu com-
portamento social ou a sua gravi-
dade.

53



Identificaciao biomé-
trica a distancia em
tempo real (continua)

Art. 15. No ambito de atividades de
seguranca publica, somente é per-
mitido o uso de sistemas de iden-
tificacdo biométrica a distancia, de
forma continua em espacos aces-
siveis ao publico, quando houver
previsao em lei federal especifica
e autorizacdo judicial em conexdo
com a atividade de persecucao pe-
nal individualizada, nos seguintes
casos:

I - persecucao de crimes passiveis
de pena méaxima de reclusao supe-
rior a dois anos;

IT - busca de vitimas de crimes ou

pessoas desaparecidas; ou

III - crime em flagrante.

d) A utilizacdo de sistemas de
identificacdo biométrica remota
em tempo real em espacos acessi-
veis ao publico pelas autoridades
responsaveis pela aplicacdo da lei
ou em seu nome para efeitos de
aplicacao da lei, a menos que e na
medida em que tal utilizacdo seja
estritamente necessaria para um
dos seguintes objetivos:

(i) a procura direcionada de poten-
ciais vitimas especificas de crimes;

(ii) a prevencao de uma ameaca
especifica e substancial as infraes-
truturas criticas, a vida, a saiide ou
a seguranca fisica de pessoas ou a
prevencao de ataques terroristas;

(iii) a localizacdo ou identificacio
de uma pessoa singular para efei-
tos de investigacdo criminal, acdo
penal ou execucdo de sancoes
penais (..) e puniveis no Estado-
-Membro abrangido por uma pena
ou medida de seguranca privati-
vas da liberdade por um periodo
maximo de pelo menos trés anos,
ou outras infracdes especificas
puniveis no Estado-Membro em
questdo com uma pena ou medi-
da de seguranca privativas da li-
berdade por um periodo maximo
de pelo menos cinco anos, como
determinado pela legislacdo desse
Estado-Membro.

d) A utilizacdo de sistemas de iden-
tificacdo biométrica remota em
tempo real em espacos acessiveis
ao publico;

4. A de identificacdo biométrica
remota, em tempo real ou diferi-
da em espacos de acesso publico,
salvo e na medida em que essa
utilizacao seja estritamente neces-
saria para atingir um ou mais dos
seguintes objetivos:

a. A busca seletiva de possiveis
vitimas especificas de um crime,
incluindo menores desaparecidos.

b. A prevencao de uma ameaca es-
pecifica, significativa e iminente a
vida ou a seguranca fisica das pes-
soas ou de um ataque terrorista.

c. A deteccdo, localizacdo, identi-
ficacao ou acusacdo da pessoa que
cometeu, ou é suspeita de ter co-
metido, algum dos crimes previs-
tos no Cédigo Penal.

As excecdes consideradas no pa-
ragrafo 4 deste artigo estarao
sujeitas a ordem emitida por um
Tribunal de Justica e s6 poderdo
ser aplicadas pelos Carabineros do
Chile e pela Policia Investigativa.
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Avaliacao de risco de
cometimento de cri-
mes ou reincidéncia

Sem correspondéncia.

Sem correspondéncia.

d-A) A colocacdo no mercado, a
entrada em servico ou a utilizacdo
de um sistema de IA para efetuar
avaliacdes de risco de pessoas ou
grupos de pessoas, a fim de avaliar
o seu risco de cometer uma infra-
¢ao ou reincidéncia ou para prever
a ocorréncia ou reincidéncia de
uma infracdo penal ou adminis-
trativa real ou potencial basea-
da na definicdo de perfil de uma
pessoa ou na avaliacdo de tracos
e caracteristicas de personalidade,
incluindo a localizacdo da pessoa,
ou comportamento criminoso pas-
sado de pessoas ou grupos de pes-
soas;

Sem correspondéncia.

Criacao ou expansao
de bases de dados

de reconhecimento
facial

Sem correspondéncia.

Sem correspondéncia.

dB) A colocacdo no mercado, a
entrada em servico ou a utiliza-
cdo de sistemas de IA que criam
ou expandem bases de dados de
reconhecimento facial através da
coleta nao direcionada de imagens
faciais da Internet ou de imagens
CCTV;

Sem correspondéncia.

Inferéncia de emo-
¢Oes para determina-
dos contextos

Sem correspondéncia.

Sem correspondéncia.

d-C) A colocacao no mercado, a en-
trada em servico ou a utilizacdo de
sistemas de IA para inferir emo-
coes de uma pessoa nos dominios
da aplicacdo da lei, da gestdo das
fronteiras, no local de trabalho e
nas instituicées de ensino.

Sem correspondéncia.
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Sem correspondéncia. Sem correspondéncia. dd) A entrada em servico ou a | Sem correspondéncia.
utilizacdo de sistemas de IA para
a andlise de imagens gravadas de
espacos acessiveis ao publico atra-
vés de sistemas de identificacdo

Sistemas de identifi- biométrica remota posterior, a me-
cacao biométrica re- nos que estejam sujeitos a uma au-
mota posterior para torizacdo pré-judicial nos termos
andlise de imagens do direito da Unido e sejam estrita-
gravadas de locais mente necessarios para a pesquisa
publicos direcionada relacionada com uma

infracao penal grave especifica, tal
como definida no artigo 83.°, n.° 1,
do TFUE, que ja tenha sido reali-
zada para efeitos de aplicacao da
lei.

Diante do exposto, percebe-se a convergéncia quanto a proibicao ex-ante de certos usos de IA que apresentam riscos potenciais tao
graves que deflagram uma abordagem de precaucao e, consequentemente, a intervencao regulatoria mais intensa. Porém, ha nuances
quanto a alguns dos usos inaceitaveis, como no caso de sisternas biométricos de identificacao, especialmente o reconhecimento facial,
utilizados para fins de persecucao penal. Nessa hipotese, ainda ndo ha consenso a respeito da proibicao prévia total, como propde o Par-
lamento Europeu, ou se aplicar-se-a uma moratoria que permita a sua utilizacao apenas em casos excepcionais, definidos pela lel.
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a.3.2) Risco Alto/Elevado

O grau de risco elevado/alto dispara nivel interventivo regulatorio mais significati-
VO, mas nao proibitivo, ja que autoriza a utilizacao da tecnologia mediante o cumprimen-
to de algumas obrigacoes. Em regra, a técnica de classificacao de risco ocorre de maneira
bifurcada, por meio da criacao de uma lista exemplificativa com rotulacao de exemplos e/
ou pelo estabelecimento de critérios quantitativos e qualitativos para que outras ativida-
des sejam enquadradas como tal.

No caso do PL 2338/23, assim como na proposta de regulamentacao europeia, na
proposta de Lei de Inteligéncia Artificial e Dados canadense (AIDA) e no projeto de lei
15869/19 chileno, o nivel de risco alto indica sistemas de inteligéncia artificial nos quais
havera intervencao regulatdria significativa, mas que nao sao proibidos, conforme ilus-
trado pela piramide dos riscos.

Porém, nao ha em nenhuma destas normativas uma definicao do que € um sistema
de inteligéncia artificial de alto risco, entretanto, as propostas trazem exemplos de tais
sistemas. No caso do Marco Legal de [A estipulado pelo PL 2338/23, a categorizacao dos
riscos dos sistemas de IA se da pela avaliacao preliminar, conforme definido no artigo 13.
O art. 17 deste projeto lista alguns sistemas de IA considerados de alto risco, a partir de
suas finalidades, conforme tabela abaixo. Essa lista tem natureza exemplificativa e nao
exaustiva das hipoteses de sistemas de alto risco. Para classificar um sistema como de alto
risco, a normativa se utiliza de dois caminhos: (i) se uma das finalidades do sistema esta
listada no artigo 17; e (ii) por meio de andlise a partir de critérios quantitativos e quali-
tativos expostos no artigo 18, que trata da atualizacao da lista dos sistemas de IA de alto
risco pela autoridade competente.

Ja as hipoteses de sistemas de alto risco na proposta de regulamento europeia (ver-
sdo do Parlamento Europeu de junho de 2023) estdo no artigo 6°, complementado pelo
Anexo 1II, identificando duas categorias principais de sistemas de IA de alto risco: (i) sis-
temas de [A destinados a serem utilizados como componentes de seguranca de produtos
sujeitos a avaliacdo de conformidade ex ante por terceiros; (ii) outros sistemas de IA auto-
nomos com implicacdes principalmente nos direitos fundamentais, explicitamente enu-
merados pela sua area de atuacao no anexo III. Diferentemente da proposta original da
Comissao Europeia, tais opcoes sao consideradas de alto risco, pela versao do Parlamento
Europeu, desde que haja o cumprimento de requisito adicional: a existéncia de risco sig-
nificativo de danos para a saude, seguranca ou direitos fundamentais das pessoas, o que
seria definido pela Comissao Europeia pelo menos seis meses antes da entrada em vigor
do regulamento, apés consulta publica a Autoridade de IA e demais partes interessadas.

Assim como no PL 2338/23, a proposta europeia também prevé a possibilidade de
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atualizacao da lista de casos de uso de IA de alto risco, ja que apresenta numero limitado
de sistemas de TA cujos riscos ja se concretizaram ou sao suscetiveis de se materializar
em um futuro proximo. Nesse sentido, para garantir a constante atualizacao do regula-
mento, de acordo com o art. 7°, a Comissao Europeia pode aumentar, modificar ou remo-
ver hipdteses, a partir de alguns critérios qualitativos e quantitativos. Ja a proposta ca-
nadense (AIDA), que ainda estd em processo de elaboracao, os critérios para designacao
de sistemas de alto risco serdao definidos na regulacao, que deve estar alinhada a ideia
de interoperabilidade com outros regramentos internacionais sobre IA em evolucao, a
exemplo do EU Al Act, dos Principios de IA da Organizacao de Cooperacao e Desenvolvi-
mento Econédmico (OCDE) e da Estrutura de Gestao de Risco (RMF) do Instituto Nacional
de Padroées e Tecnologia dos EUA (NIST). O documento complementar a proposta traz os
principais fatores de analise para determinacao se um sistema de IA € de alto risco, além
de salientar a importancia de se atentar as capacidades e aos contextos de utilizacdo de
sistemas de IA para designacao do grau de risco e, por isso, trazem uma lista com exem-
plos de sistemas que sao de interesse do governo canadense em termos dos seus poten-
ciais altos impactos.

Ainda no contexto canadense, a Diretiva sobre Decisdes Automatizadas, apesar de
nao prever expressamente a categoria de alto risco, estabelece o nivel de impacto III que
pode ser associado a essa categoria, ja que esta relacionado a decisdes automatizadas que
frequentemente conduzirao a impactos que podem ser dificeis de reverter e sao continu-
os. Nesse ambito, a diretiva, em seu anexo B, prevé que este nivel é vinculado a decisao
que provavelmente terd grandes impactos em direitos dos individuos ou comunidades; a
lgualdade, dignidade, privacidade e autonomia dos individuos; a saude ou o bem-estar de
individuos ou comunidades; os interesses econémicos de individuos, entidades ou comu-
nidades; e a sustentabilidade continua de um ecossistema.

O projeto de lei 15869/19 do Chile também traz um rol exemplificativo de sistemas
de IA de alto risco, similar ao EU Al Act, pois associa o nivel de risco ao contexto de uti-
lizacado e prevé a inclusao de mais hipoteses a esse rol nos casos que envolvem riscos de
prejuizo a saude, seguranca ou repercussoes negativas em direitos fundamentais. Um
ponto de diferenciacao da iniciativa do Chile, porém, ¢ a obrigacao de que todos os desen-
volvedores, fornecedores e usuarios de sisteras de IA solicitem autorizacao da Comissao
Nacional de IA antes do inicio do desenvolvimento, comercializacao, distribuicao e utili-
zacao destes em territdrio chileno, o que faz com que o nivel de risco e o cumprimento
das obrigacoes seja avaliado por essa Comissao em momento prévio e, mesmo apos apro-
vado, caso o sisterna passe por modificacoes substanciais. Nas demais propostas, a avalia-
cao e supervisao dos riscos pelas autoridades ocorre em momento posterior.

58



Normativa

PL 2338/23

Lista de exemplos de atividades de alto risco

Sistemas de IA para as finalidades de:

[ - aplicacao como dispositivos de seguranca na gestao e no funcionamento de infraes-
truturas criticas;

IT - educacéo e formacéao profissional;

III - recrutamento, triagem, filtragem, avaliacao de candidatos, tomada de decisées so-
bre promocdes ou cessacoes de relacdes contratuais de trabalho;

IV - avaliacao de critérios de acesso, elegibilidade, concessao, revisao, reducao ou revo-
gacao de servicos privados e publicos que sejam considerados essenciais;

V - avaliacdo da capacidade de endividamento das pessoas naturais ou estabelecimen-
to de sua classificacdo de crédito;

VI - envio ou estabelecimento de prioridades para servicos de resposta a emergéncias,
incluindo bombeiros e assisténcia médica;

VII - administracdo da justica, incluindo sistemas que auxiliem autoridades judiciarias
na investigacao dos fatos e na aplicacao da lei;

VIII - veiculos autébnomos;

IX - aplicacdes na area da saude, inclusive as destinadas a auxiliar diagnésticos e pro-
cedimentos médicos;

X - sistermas biométricos de identificacéo;
XI - investigacdo criminal e seguranca publica;
XII - estudo analitico de crimes relativos a pessoas naturais;

XIII - investigacdo por autoridades administrativas para avaliar a credibilidade dos
elementos de prova no decurso da investigacio ou repressao de infracoes, para prever
a ocorréncia ou a recorréncia de uma infracao real ou potencial com base na definicao
de perfis de pessoas singulares; ou

XIV - gestdo da migracgao e controle de fronteiras.

EU AI Act

(Comissao Europeia)

Sistema de IA destinado a utilizacdo como componente de seguranca de um produto ou
de uma outra IA, além dos sistemas utilizados em um dos seguintes dominios (anexo
I10):

[ - Identificacdo biométrica e categorizacdo de pessoas naturais;

II - gestao e funcionamento de infraestruturas criticas;

I1I- educacao e formacao profissional;

IV- emprego, gestao de trabalhadores e acesso ao emprego por conta propria;

V- Acesso a servicos privados e a servicos e prestacoes publicas essenciais, bem como
o usufruto dos mesmos;

VI- Manutencao da ordem publica;
VII- Gestao da migracao, do asilo e do controle das fronteiras;

VIII- Administracao da justica e processos democraticos.

EU AI Act

(Parlamento Euro-
peu)

Sistema de IA destinado a utilizacdo como componente de seguranca de um produto ou
de uma outra IA, além dos sistemas utilizados em um dos dominios abaixo (anexo I1I),
desde que cumpram o requisito de representar risco significativo de dano para a saude,
seguranca ou direitos fundamentais das pessoas ou para o meio ambiente:
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EU AI Act

(Parlamento Euro-
peu)

I- Biometria e sistemas baseados em biometria: (a) sistemas utilizados para identificacdo
biométrica, com excecdo dos casos proibidos pelo art. 5% (b) sistemas utilizados para fa-
zer inferéncias sobre caracteristicas pessoais com base em dados biométricos, incluin-
do reconhecimento de emocées (com excecdo dos casos proibidos);

IT - gestdo e funcionamento de infraestruturas criticas;
I1I - educacao e formacao profissional;
IV- emprego, gestdo de trabalhadores e acesso ao emprego por conta propria;

V- Acesso a servicos privados e a servicos e prestacdes publicas essenciais, como assis-
téncia médica, habitacdo, electricidade, aquecimento/arrefecimento e internet;

VI - Manutencado da ordem publica;
VII- Gestao da migracao, do asilo e do controle das fronteiras;

VIII- Administracao da justica e processos democraticos.

AIDA

Canadense

A lista de exemplos ainda estd em processo de desenvolvimento, mas ja incluem:
- Sistemas de triagem que afetam o acesso a servicos ou emprego;

- Sistemas biométricos usados para identificacdo e inferéncia;

- Sistemas que podem influenciar o comportamento humano em grande escala;

-Sistemas criticos para a saude e seguranca.

Projeto de

lei chileno

Sistemas de IA utilizados nos seguintes dominios:

1. Identificacdo biométrica remota em tempo real ou posterior de pessoas em espacos
privados.

2. A utilizacdo na gestao do abastecimento de 4gua, electricidade e gés.

3. A atribuicao e determinacao do acesso aos estabelecimentos de ensino e a avaliacao
dos alunos.

4. A selecao e contratacao de pessoas para empregos.

5. A atribuicdo de tarefas e a monitorizacao e avaliacdo do desempenho e comporta-
mento dos trabalhadores.

6. A avaliacio das pessoas para acesso a beneficios e servicos de assisténcia publica.

7. A avaliacdo da solvéncia das pessoas ou o estabelecimento da sua classificacdo de
crédito.

8. Utilizacao em situacoes de emergéncia e catastrofe, como no envio ou estabelecimen-
to de prioridades para o envio de servicos de intervencdo (por exemplo, bombeiros ou
ambulancias).

9. A sua utilizacdo para determinar o risco de pessoas cometerem crimes ou repetirem
a sua pratica, bem como o risco para potenciais vitimas de crimes.

10. A sua utilizacdo em qualquer fase da investigacdo e interpretacéo de fatos que pos-
sam constituir crime no ambito de um julgamento.

11. A sua utilizacao para gestdo da migracao, asilo e controle de fronteiras.

12. Da mesma forma, serdo classificados como sistemas de IA de alto risco aqueles que
apresentem o risco de causar danos a saude e a seguranca, ou o risco de ter reper-
cussdes negativas para os direitos fundamentais, cuja gravidade e probabilidade sejam
equivalentes ou superiores aos riscos. repercussoes negativas associadas aos sistemas
de IA indicados no primeiro paragrafo deste artigo.
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Normativa

PL 2338/23

Lista de critérios qualitativos e quantitativos

para definicdo de atividades de alto risco

Critérios para avaliagdo se um sistema € de alto risco:

[ - a implementacao ser em larga escala, levando-se em consideracao o niimero de
pessoas afetadas e a extensdo geografica, bem como a sua duracéo e frequéncia;ll - o
sistema puder impactar negativamente o exercicio de direitos e liberdades ou a utiliza-
cdo de um servico;

III - o sistema tiver alto potencial danoso de ordem material ou moral, bem como dis-
criminatdrio;
IV - o sistema afetar pessoas de um grupo especifico vulneravel;

V - serem os possiveis resultados prejudiciais do sistema de inteligéncia artificial irre-
versiveis ou de dificil reversao;

VI - um sistema de inteligéncia artificial similar ter causado anteriormente danos ma-
teriais ou morais;

VII - baixo grau de transparéncia, explicabilidade e auditabilidade do sistema de inteli-
géncia artificial, que dificulte o seu controle ou supervisao;

VIII - alto nivel de identificabilidade dos titulares dos dados, incluindo o tratamen-
to de dados genéticos e biométricos para efeitos de identificacao Unica de uma pessoa
singular, especialmente quando o tratamento inclui combinacdo, correspondéncia ou
comparacao de dados de varias fontes;

IX - quando existirem expectativas razoaveis do afetado quanto ao uso de seus dados
pessoais no sisterma de inteligéncia artificial, em especial a expectativa de confidencia-
lidade, como no tratamento de dados sigilosos ou sensiveis.

(Art. 18)

EU AI Act

(Comissao Europeia)

Para que o sistema seja considerado de alto risco, ele precisa cumprir dois requisitos:
(a) Ser utilizado em uma das 8 areas descritas no anexo III; e

(b) Apresentar risco de dano a saude, seguranca ou de criacao de efeitos adversos em
direitos fundamentais: em termos de gravidade e probabilidade de ocorréncia, apre-
senta risco maior ou equivalente aos riscos de dano ou efeitos adversos criados pelos
sistemas de alto risco ja listados no anexo III.

Para fazer essa analise, analisa-se os seguintes critérios:
- A finalidade pretendida do sistema de IA;
- A extensao em que o sistema serd utilizado ou se espera que seja utilizado;

- A medida em que a utilizacao de um sistema de IA j& causou danos a saude e seguran-
ca ou impacto adverso nos direitos fundamentais ou deu origem a preocupacoes sig-
nificativas em relacao a materializacao de tais danos ou impactos adversos, conforme
demonstrado por relatérios ou alegacdes documentadas apresentadas as autoridades
nacionais competentes;

- A extensao potencial de tais danos ou impactos adversos, especialmente em termos da
sua intensidade e da sua capacidade de afetar uma pluralidade de pessoas;

- Até que ponto as pessoas potencialmente prejudicadas ou afetadas negativamente
dependem do resultado produzido, pois, por razdes praticas ou juridicas, ndo é razoa-
velmente possivel optar pela exclusdo desse resultado;

- Até que ponto as pessoas potencialmente prejudicadas ou afetadas negativamente
se encontram numa posicao vulneravel em relacdo ao utilizador de um sistema de IA,
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por exemplo, devido a um desequilibrio de poder, de conhecimentos, de circunstancias
econémicas, sociais ou de idade;

- Até que ponto o resultado produzido com um sistema de IA ¢é facilmente reversivel,
pelo que os resultados que tém impacto na saude ou na seguranca das pessoas nao de-
vem ser considerados facilmente reversiveis;

- Até que ponto a legislacdo da Unido em vigor prevé: (i) medidas eficazes de reparacdo
em relacdo aos riscos colocados por um sistema de IA, com exclusdo de pedidos de
indenizacao; (ii) medidas eficazes para prevenir ou minimizar substancialmente esses
riscos.

(Art. 7°)

EU AI Act

(Parlamento Euro-
peu)

Para que o sistema seja considerado de alto risco, ele precisa representar risco significa-
tivo de danos a saude e a seguranca, ou um impacto adverso nos direitos fundamentais,
no ambiente, ou na democracia e no Estado de direito. Esse risco é, no que diz respeito a
sua gravidade e probabilidade de ocorréncia, equivalente ou superior ao risco de danos
ou de impacto adverso representado pelos sistemas de IA de alto risco do anexo III.

Para fazer essa andlise, analisa-se os seguintes critérios:
- A finalidade pretendida do sistema de [A;

- As capacidades e funcionalidades gerais do sistema, independentemente do seu pro-
posito pretendido;

- A extensdo em que o sistema sera utilizado ou se espera que seja utilizado;
- A natureza e a quantidade de dados processados e usados pelo sistema;
- Até que ponto o sistema de IA atua de forma auténoma;

- Até que ponto a utilizacao de um sistema de A ja causou danos a saude e a seguranca,
teve um impacto adverso nos direitos fundamentais, no ambiente, na democracia e no
Estado de direito ou deu origem a preocupacoes significativas em relacao a probabilida-
de de tais danos ou impactos adversos;

- A extensao potencial de tais danos ou impactos adversos, especialmente em termos da
sua intensidade e da sua capacidade de afetar uma pluralidade de pessoas ou que afeta
desproporcionalmente um grupo especifico de pessoas;

- A medida em que as pessoas potencialmente prejudicadas ou afetadas negativamente
dependem do resultado produzido, e esse resultado é puramente acessério no que diz
respeito ao relevante, em particular porque, por razoes praticas ou legais, ndo é razoa-
velmente possivel optar pela exclusao desse resultado;

- O potencial uso indevido e malicioso do sistema de IA e da tecnologia que o sustenta;

- Até que ponto ha um desequilibrio de poderes ou as pessoas potencialmente prejudi-
cadas ou afetadas negativamente se encontram numa posicao vulneravel em relacao
ao utilizador de um sistema de IA, por exemplo, devido a um status, situacdo de autori-
dade, conhecimento ou circunstancias econémicas, sociais ou de idade;

- A extensao da disponibilidade e utilizacao de solucdes e mecanismos técnicos eficazes
para o controle, confiabilidade e correcdo do sistema de IA;

- A magnitude e a probabilidade de beneficios da implementacao do sistema de IA para
individuos, grupos ou sociedade em geral, incluindo possiveis melhorias na seguranca
dos produtos;

- A extensdo da supervisdao humana e a possibilidade de um ser humano interferir para
anular uma decisdo ou recomendacdes que possam causar danos potenciais;
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- Até que ponto o resultado produzido com um sistema de IA é facilmente reversivel,
pelo que os resultados que tém impacto na satde ou na seguranca das pessoas nao de-
vem ser considerados facilmente reversiveis;

- Até que ponto a legislacdo da Unido em vigor prevé: (i) medidas eficazes de repara-
cdo em relacdo aos danos causados por um sistema de [A, com exclusio de pedidos de
indemnizacdo por danos diretos ou indiretos; (ii) medidas eficazes para prevenir ou
minimizar substancialmente esses riscos.

(Art. 7°)

O Governo canadense lista os seguintes critérios para determinar quais os sistemas de
IA seriam considerados de alto impacto:

- Evidéncia de riscos de danos a saude e seguranca, ou risco de impacto adverso sobre
os direitos humanos, com base tanto na finalidade pretendida quanto nas possiveis
conseguéncias nao intencionais;

- A gravidade dos danos potenciais;

AIDA
- A escala de uso;
Canadense . 9

- A natureza dos danos ou impactos adversos que ja ocorreram;
- Até que ponto, por razodes praticas ou legais, ndo é razoavelmente possivel optar pela
exclusao desse sistema;
- Desequilibrios das circunstancias econémicas ou sociais, ou idade das pessoas afeta-
das; e
- O grau em gue os riscos sdo adequadamente regulamentados por outra lei.
A Diretiva lida com A em sua forma de decisdes automatizadas Nesse contexto, de-

Canada: Directi- cisdes automatizadas de alto impacto sdo aquelas que afetam: direitos individuais ou

ve on Automated de comunidades; igualdade, dignidade, privacidade e autonomia; saude e bem-estar de
Decision-Making + | individuos e grupos; e a sustentabilidade continua de um ecossisterna.

Algorithmic Impact

Assessment tool Os critérios para identificar se as decisdes sdo de alto impacto sdo: (i) dificuldade de
reversao de seus resultados; (ii) se seus resultados sdo continuos.

Critérios para avaliar se um sistema de IA é de alto risco:

- Se apresenta risco de causar danos a saude e a seguranca ou o risco de ter reper-
Projeto de cussoes negativas para os direitos fundamentais, cuja gravidade e probabilidade sejam
lei chileno equivalentes ou superiores aos riscos de prejuizos ou repercussoes negativas associa-

das a lista de exemplos de sistemas de IA de alto risco do art. 4°.

(Art. 4°)

Nota-se certa convergéncia nos projetos de lei sobre IA ao redor do mundo na pro-
posicao de uma lista de exemplos de sistemas de IA de alto risco, a possibilidade de sua
atualizacdo e o enquadramento de novos sistemas (ndo originalmente listados) a partir da
definicao de critérios qualitativos e quantitativos. Tais critérios sao mais bem desenvol-
vidos em determinados projetos, como o PL 2338/2023 e nas versoes do EU Al Act, mas
é importante que sejam definidos para que as legislacoes que regularao a IA nao sejam
estaticas e possam sobreviver ao decurso do tempo e dos rapidos avancos da tecnologia.
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Apesar da convergéncia, ha pontos ainda em discussao como a classificacao de
sistemas de IA utilizados para identificacao biomeétrica, como a utilizacao de sistemas de
identificacao biométrica remota em tempo real em espacos acessiveis ao publico, cate-
gorizado como pratica proibida pela versao do Parlamento Europeu do EU Al Act. Nas
demais propostas, como no PL 2338/23, versao do Conselho da UE da proposta europeia
e na proposta de lei chilena, a proibicao ocorre apenas nos casos de utilizacao desses sis-
temas para fins de seguranca publica, com a listagem de algumas excecoes.

a.3.3) Risco Baixo [Residual]

A categorizacao de risco baixo ou moderado representa o nivel interventivo da re-
gulacdao menos pesado, o que faz com que as obrigacoes relacionadas sejam mais brandas
para os agentes de IA. Tal classificacdao pode ser alcancada a partir de elementos de iden-
tificacao qualitativos e quantitativos ou pela sua definicao como categoria residual, que
pode ser seguida de exemplos, seja no proprio texto de lei ou na exposicao de motivos.
Nesse ultimo caso, nao ha previsao de critérios diretos, mas indiretos de classificacao, por
meio de técnica legislativa de exclusao - isto €, casos que nao se enquadram nos demais
niveis mais intensos de risco sao qualificados como residual.

Em algumas regulacdes, como o PL 2338/2023, o risco baixo representa uma cate-
goria residual, pois é formado por todos os sistemas de IA que ficam de fora da classifica-
cao de risco excessivo/inaceitavel ou de alto risco, nao estando expressamente mencio-
nado no texto de lei. Nesses casos, o projeto prevé estruturas de governanca e processos
internos como obrigatdrios para todos os sistemas de IA, incluindo os de nivel residual,
para garantir a seguranca dos sistemas e o atendimento dos direitos de pessoas afetadas.
Tais obrigacoes estdo listadas no art. 19 e incluem, por exemplo: (i) medidas de transpa-
réncia quanto ao emprego de sistemas de inteligéncia artificial na interacao com pessoas
naturais, o que inclui o uso de interfaces ser humano-maquina adequadas e suficiente-
mente claras e informativas; (ii) transparéncia quanto as medidas de governanca adota-
das no desenvolvimento e emprego do sistema de inteligéncia artificial pela organizacao;
(iii) medidas de gestao de dados adequadas para a mitigacao e prevencdo de potenciais
vieses discriminatorios; dentre outros.

No caso da proposta da Uniao Europela, por exemplo, a exposicao de motivos de-
fine que os encargos regulamentares mais intensos serao destinados apenas quando um
sistema de [A ¢é suscetivel de representar riscos elevados para os direitos fundamentais
e a seguranca. Para outros sistemas de IA de risco nao elevado, considerado como uma
categoria de risco limitada, a proposta impoe unicamente obrigacoes de transparéncia,
a exemplo do fornecimento de informacoes para sinalizar a utilizacao de um sistema de

64



[A que interage com seres humanos. Porém, ¢ valido ressaltar que o art. 52 (4) determina
gue tais obrigacoes de transparéncia sao também aplicaveis para os demais sistermas de
alto risco, enquadrados no titulo III da proposta.

Ademais, apesar de nao expressamente mencionado no texto da proposta de re-
gulamento, alguns estudos desenvolvidos pela Comissao Europeia e pelo Parlamento Eu-
ropeu mencionam também um nivel de risco baixo ou minimo, que nao estaria sujeito a
obrigacoes extras no ambito da proposta, podendo ser desenvolvidos e utilizados na UE
sem cumprir quaisquer obrigacoes legais adicionais. Porém, a proposta prevé a criacao
de codigos de conduta para incentivar os fornecedores de sistemas de IA de risco nao
elevado a aplicarem voluntariamente os requisitos obrigatdrios para sistemas de IA de
risco elevado®.

Risco residual ou lis-

Normativa tagem de exemplos?

Exemplos Obrigacdes

Estruturas de governan-
ca definidas no art. 19, in-
cluindo, por exemplo: me-

Risco residual didas de transparéncia,
PL 2338/23 (presumido - sem -

mencao expressa)

de gestao de dados para
mitigacdo e prevencao de
vieses discriminatérios e
de seguranca da informa-
cao desde a concepcao até
a operacao do sistema.

Sistemas que interagem
com humanos (ou seja,
chatbots), sistemas de
reconhecimento de emo-

Risco limitado - cdes, sistemas de catego- Apenas obrigacdes mini-
exemplos rizacdo biométrica e sis- mas de transparéncia
PL 2338/23 temas de IA que geram

ou manipulam conteuido
de imagem, 4udio ou vi-
deo (ou seja, deepfakes)

Residual (baixo ou mi- L
] - Sem obrigacoes.
nimo)

Risco residual presumido
AIDA (ndo é expressamente - Nao especificado.
mencionado)

63 https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698732/EPRS_BRI[2021)698792_EN.pdf.
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Por se tratar de um nivel menos arriscado para direitos fundamentais, recebe me-
nos atencao dos documentos analisados. Como regra, a maior parte das propostas de re-
gulacao trazem o risco baixo como categoria residual, a partir da classificacdo por exclu-
sao de todos os sistemas de IA nao classificados nos graus de riscos mais intensos. Porém,
mesmo se tratando de uma categoria menos focada pela regulacao, ha ainda a previsao
de obrigacoes minimas, especialmente ligadas a transparéncia.

a.4) Abordagem ex-ante e ex-post de risco

Com a abordagem baseada em riscos expandida também para o campo de regu-
lacdo da IA, a atividade de classificacdo de risco passa também a ser necessaria, como
visto nos tépicos anteriores. Como ja mencionado anteriormente por Hood et al (2001), a
regulacao de risco - e consequentemente sua classificacao - varia de um dominio para
outro e pode mudar ao longo do tempo®*. Os principios da OCDE sobre IA exigem que os
agentes sejam responsaveis pelo bom funcionamento dos seus sistemas de [A, de acordo
com o seu papel, contexto e capacidade de acao®. Assim, somado ao fato de que a [A é
uma tecnologia complexa e em rapida evolucao, tal exercicio classificatorio dos riscos nes-
te cenario nao é trivial, exigindo sempre uma analise contextual.

No campo da IA, além de extremamente contextual, a andlise do risco pode se dar
de forma prévia (ex-ante) ou a posteriori (ex-post). No primeiro caso, a avaliacdo pode se
dar tanto a partir da criacdo de uma lista de exemplos de riscos inaceitaveis e altos (ou
pela criacdo de critérios para sua classificacdo), mas também pelo exercicio de avaliacao
dos sistemas de [A desde a fase de concepcao do produto e/ou servico, que deve ser alo-
cada para a cadeia de agentes envolvidos. No caso do PL 2338/23 do Brasil, tal analise é
prevista no art. 13 que determina que todo sistema de IA passe por avaliacao preliminar
para classificacao de seu grau de risco - o que sera fundamental para a alocacao de obri-
gacoes para cada um dos atores.

Segundo Kaminski, a regulamentacao do risco normalmente foca sua atencao em
medidas ex-ante e subutiliza as ferramentas pds-comercializacdo®®. Porém, a abordagem
baseada em riscos com sua avaliacao ex-ante e ex-post torna o processo regulatorio ba-
seado em risco mais completo, por meio de um movimento de aprendizagem, ja que per-
mite a reclassificacao dos sistemas em momento posterior, caso haja alguma mudanca
significativa ao longo de sua aplicacao. Isso faz com que a regulacao ocorra de forma
dinamica, nao estatica e colaborativa. Essa abordagem € encontrada, por exemplo, na

64 HOOD et al, 2001, p. 3.
65 OECD. OECD Al Principles overview. Dispanivel em: https://oecd.ai/en/ai-principles.
66 KAMINSKI, 2022, p. 72-73.
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Uniado Europeia (EU Al Act em todas as suas versoes), no Brasil (PL 2338/23), no Chile
(Projeto de Lei 15869-19) e no Canada com a previsao de critérios para reclassificacao da
lista de exemplos de riscos inaceitaveis e altos, além da criacao de uma base de dados
publicamente acessivel de IAs, geralmente obrigatéria para os casos de alto risco - o que
permite a participacao de toda a sociedade no monitoramento e avaliacao desses riscos
apos a implementacao dos sistemas.

Previsao de criacao de base de

Previsao Previsao

Normativa dados publicamente acessivel de
ex-ante ex-post IAs de alto risco
PL 2338/23 Sim Sim Sim
Proposta  Euro- Si Si S
1m 1m 1m

peia (AI Act)
Projeto de Lei Sim Sim Sim
15869-19 do Chile
Ferramenta de
Avaliacao de Im- . . .

Sim Sim Sim

pacto Algoritmi-
co do Canada

Logo, por mais que a regulacao de risco varie de acordo com a area em que ela é
aplicada, é certo que sua analise e a classificacao dos riscos deve sempre envolver uma
atuacao contextual, que pode ser feita tanto ex-ante ou ex-post a implementacao dos sis-
temas de IA. A regulacao e classificacao do risco de forma prévia e posterior é exterio-
rizada, geralmente, em ferramentas de avaliacdo de impacto, que, como sera visto no
topico seguinte, devem ser continuas, atualizaveis de tempos em tempos (ou no caso de
alteracoes significativas nos sistemas) e com a participacao publica significativa de todos
os setores da sociedade.

EIXO 2 — Avaliac6es de impacto algoritmico — AIA

As avaliacoes de impacto, ja conhecidas da seara ambiental e de protecao de dados
pessoais em suas espécies de relatérios de impacto ao meio ambiente e relatério de im-
pacto a protecao de dados pessoais, sao instrumentos de governanca surgidos para ana-
lisar as possiveis consequéncias de uma iniciativa sobre interesses sociais relevantes. E,
a partir dessa analise, apoiar um processo decisério informado sobre se deve se realizar
a iniciativa e, caso afirmativo, sob quais condicoes. Sao aplicadas em situacoes nas quais
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ha uma incerteza sobre eventos futuros, como na emergéncia de novas tecnologias®’. Por
1SS0, as avaliacoes de impacto sao mecanismos para gerar evidéncias sobre a tomada de
decisdes e para protecdo de certas preocupacoes da sociedade®®.

Desde logo, cabe destacar que o instrumento de avaliacao de impacto se difere de
outras atividades organizacionais, a exemplo de uma avaliacao de conformidade regula-
toria (que pode ser feita ex-post, ainda que nao seja o ideal), em razao de seu carater pre-
caucionario e preventivo. Seu objetivo € a identificacao de riscos e aplicacao de medidas
de mitigacao eficientes antes da implementacao de uma determinada tecnologia, seguin-
do um escrutinio publico que desengatilha um controle social e em rede de governanca®.

Nao por outra razao, uma das principais aspiracoes em jogo € fazer com que as
avaliacoes de impacto - do campo ambiental, como no caso de avaliacao de uma constru-
cao de rodovia proxima a mata ciliar de um rio, e chegando a seara da protecao de dados
- criem um procedimento em que todas as partes interessadas possam entender e influir
em um determinado processo de tomada de decisao. Trata-se de uma questao de justica
procedimental’®, sendo que o que esta em jogo ndo diz respeito apenas ao resultado justo,
mas, também, que o processo percorrido para chegar nele também o seja.

No cenario da crescente aplicacao de sistemas de inteligéncia artificial para auto-
matizacao de decisdes do nosso cotidiano, 1sso relaciona-se com o que se convencionou
a chamar de “devido processo informacional””*. Isto é, uma forma de concretizacao do
contraditério e da ampla defesa e, por conseguinte, de contencao sobre acoes que inter-
ferem indevidamente em liberdades publicas - e.g., policiamento preditivo - e direitos
individuais - e.g., liberdade de expressao no cenario de moderacao de conteudo, por meio
de maior controle sobre os procedimentos que sao realizados.

Ainda, é importante ressaltar que a conducao do instrumento de avaliacao de im-
pacto deve ser vista ndo como um fardo ou mera obrigacao para o fornecedor, mas como
uma oportunidade. Dada a natureza dos produtos/servicos de IA e seus recursos e esca-
la, o modelo de avaliacao proposto pode ajudar significativamente as empresas e outras
entidades a desenvolver IA centrada no ser humano e eficaz, mesmo em contextos desa-
fladores’. Com isso, gerar mais confianca nao sé na tecnologia, mas, também, nas trocas

econdmicas em seu entorno.

Por fim, é essencial destacar que, mais importante do que a mera previsao de um

67 KLOZA et al, 2019.
68 KLOZA et al, 2017

69 BIONI, Bruno Ricardo. Regulacéo e Protecdo de Dados Pessoais - O Principio da Accountability. Sao Paulo: Editora
Forense, 2022. 320p.

70 KLOZA et al, 2019.
71 BIONI; MARTINS, 2020.
72 MANTELERO, 2022.
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instrumento de avaliacao de impacto algoritmico é que ele seja minimamente procedi-
mentalizado para que se torne uma efetiva ferramenta de devido processo informacional
e prestacao de contas. A titulo de exemplo, o brasileiro PL 21/20 conceituou no art. 2° VI
0 que seria um relatdrio de impacto de inteligéncia artificial, porém, sem dar maiores de-
talhes quanto aos seus objetivos, prazos e parametros minimos, o que gera inseguranca
juridica. Assim, para além da previsao legal de conducao de um AIA, é essencial que haja
também a definicao de parametros minimos de metodologia, critérios, etapas e, eventu-
almente, previsoes sobre a necessidade de publicacao e revisao periodica. Nesse ponto, o
PL 2338/2023 avanca em comparacao aos demais, em similaridade com o que é feito no
Al EU Act, Canada e demais instrumentos internacionais, como veremos ao longo dos

proximos topicos.
b.1) Metodologia, critérios e momento de realizagao

Como ensinamento prévio retirado da figura do Relatério de Impacto a Protecao
de Dados Pessoais (RIPD)”?, a falta de uma procedimentalizacdo minima, isto é, sistemati-
zacao do que deve conter nesta ferramenta (a exemplo de prazos, critérios e metodologia
escolhida), traz dificuldades para sua concretizacdo. Ao mesmo tempo, tal tipo de para-
metrizacao nao pode ser demasiadamente prescritiva para nao enrijecer uma ferramen-
ta que deve ser tao dinamica quanto é o desenvolvimento de tecnologias de IA e outras
técnicas de tratamento de dados. Consequentemente, ¢ bem vindo que a futura regula-
cao de IA apresente uma sistematizacao minima, como sendo uma espécie de fundacao,
para uma edificacao soélida de avaliacao de impacto algoritmico. Dito de outra forma, um
piso e nao um teto para modelagem desta importante ferramenta.

Um estudo preliminar sobre AIA do Comité Ad Hoc de Inteligéncia Artificial do
Conselho da Europa constatou’™, ao avaliar as estruturas gerais de avaliacoes de impacto
de direitos humanos, a tendéncia de que esses instrumentos se concentrem em impactos
adversos de determinada iniciativa sobre esses direitos, o que também acontece na maio-
ria dos atuais modelos de avaliacao de impacto de sistemas de [A.

Para o CAHALI as avaliacoes de impacto de IA devem ser desenvolvidas de acordo
com esta abordagem, porém, isso nao significa que o uso da IA gere apenas impactos
adversos, ja que a tecnologia tem muitas vantagens e pode criar um enorme impacto

73 BIONI, Bruno Ricardo; ZANATTA, Rafael A. F; RIELLI, Mariana Marques. Contribuicdao a Cansulta Publica da Estratégia
Brasileira de Inteligéncia Artificial, Data Privacy Brasil Research, disponivel em: https://www.dataprivacybr.org/wp-
-content/uploads/2020/06/E-BOOK-CONTRIBUIC%CC%A7A%CC%830-DPBR-INTELIGE%CC%82NCIA-ARTIFICIAL-
-FINAL.pdf; BIONI, Bruno; EILBERG, Daniela Dara; CUNHA, Brenda; SALIBA, Pedro; VERGILI, Gabriela. Prote¢do de dados no
campo penal e de seguranca publica: nota técnica sobre o Anteprojeto de Lei de Protecao de Dados para seguranca
publica e investigagdo criminal. Sao Paulo: Associagao Data Privacy Brasil de Pesquisa, 2020.

74 CAHAI 202¢2, p. 4.
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benéfico para a humanidade. No entanto, de acordo com o CAHAI®, a funcao especifica
primordial das avaliacoes de impacto em direitos humanos, que deveriam basear as AIA,
deveria ser detectar possiveis riscos de violacao de direitos humanos decorrentes de um
determinado sistema de IA, e ndo contra balancea-los com possiveis impactos benéficos
decorrentes de tal aplicacao.

Desta forma, o equilibrio entre beneficios e riscos nao faria parte necessariamente
da metodologia de avaliacao de impacto, mas auxiliaria, posteriormente, no julgamento
de oportunidade quanto a implantacao (ou ndo) de sistemas de IA. Por exemplo, em certos
casos, os tomadores de decisao, como autoridades publicas, podem concluir que os im-
pactos benéficos compensam os impactos adversos e, portanto, decidir usar tal aplicacao
para uma determinada finalidade.

Ja no ambito das Recomendacoes da UNESCO sobre ética de sistemas de IA, a fun-
cao da ferramenta de AIA seria a de “identificar e avaliar beneficios, preocupacoes e ris-
cos dos sistermas de IA, bem como prevencao, mitigacao e reparacao de riscos e medidas
de monitoramento”, tendo como base os impactos em direitos humanos e nas liberdades
fundamentais, especialmente aos direitos das pessoas em situacoes precarias e de vulne-
rabilidade, aos direitos laborais e ao meio-ambiente’.

Somado a isso, a partir de analise comparativa de avaliacdes de impacto em di-
ferentes areas realizada pelo d.pia.lab, € possivel estabelecer elementos que constituem
uma boa prética para avaliacoes de impacto adaptaveis para diferentes areas’””. Nessa
linha, estabeleceu-se um método genérico para avaliacao de impacto que consiste em 10
passos agrupados em 5 fases. Sdo elas: (i) preparacao; (ii) avaliacdo/analise; (iii) recomen-
dacoes; (iv) etapas continuas; (v) revisao’®. Quando transplantada para o contexto de IA,
compreende-se que a ferramenta serve para identificar, descrever e analisar tanto as

75 Texto original: “Obviously, this does not imply that the use of Al generates adverse impacts only. Al has many ad-
vantages and can create a huge beneficial impact for mankind. It may even assist in the enjoyment, protection and
strengthening of human rights, and this positive contribution should not be neglected. However, the specific function of
HRIA is to detect possible risks of infringement for human rights arising from a given Al system, and not to balance them
against possible beneficial impacts arising from such an application. Balancing benefits against risks is not part of the
assessment methodology but would rather be performed later as part of a judgement of opportunity as to whether
deploy such application. For instance, in certain cases public autharities could conclude that the beneficial impacts
offset adverse impact and hence decide using such application for a given purpase. If in this case one or more human
rights are curbed (which the HRDRIA can help assess] it is essential that this occurs in a manner that is justified through
an approach that is both propartionate and necessary in a democratic society, for instance in the interest of national
security or another legitimate public interest”. CAHAI. Human Rights, Demacracy and Rule of Law Impact Assessment
of Al systems. Policy Development Group (CAHAI-PDG). Strasburg: 21 de maio de 2021. p. 4.

76 UNESCO. Recommendation on the Ethics of Artificial Intelligence. Adotado em 23 novembro de 2021 e publicado
em 2022. Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000381137.

77 KLOZA, D, et al. (2017). Data protection impact assessments in the European Union: complementing the new le-
gal framework towards a more robust protection of individuals. d.pia.lab Policy Brief, (1/2017), 1-4. https;//doi.
arg/10.31228/osfio/b68em, https://doi.org/10.5281/zenodo.5121575.

78 KLOZA, D, et al. (2019). Towards a method for data protection impact assessment: Making sense of GDPR re-
quirements. d.pia.lab Palicy Brief, 1(2019]), 1-8. https://doi.org/10.31228/asf.io/es8bm, https://doi.org/10.5281/zeno-
do.5121534.
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possiveis consequéncias do sistema em analise como as possiveis solucdes para endere-
car tals consequéncias.

Avaliaca
Preparagao » \Il\an::;.;saeo/ » Recomendacdes » Revisao

Processos continuos

Identify the
benefit(s) of
processing

Identify and
access risk level
of processing

Mitigate risks
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Access
residual risk

Identify risks
of processing

De forma similar, o relatdrio “Avaliacao de Impacto de Direitos Humanos, Demo-
cracia e Estado de Direito de Sistemas de IA” do CAHAI definiu quatro etapas minimas
para o desenvolvimento desta ferramenta, de forma a contemplar a identificacao de di-
reitos relevantes, avaliar os impactos nestes direitos (incluindo, como critérios, o escopo
e escala da aplicacdo e o potencial de pessoas impactadas), mecanismos de governanca e
avaliacoes constantes”.

Relatorio sobre prestacao de contas em IA produzido pela OCDE® em 2023 tam-
bém ressaltou a existéncia de, pelo menos, 4 etapas para gerenciamento de riscos de
sistemas de IA, que seria formado por: definicdo (escopo, contexto, atores envolvidos e
critérios de andlise), avaliacao (identificacdo dos riscos individuais e coletivos a partir de
gravidade x probabilidade), tratamento dos riscos (medidas de mitigacao) e governanca
(monitoramento e revisdo). Essa orientacao esta de acordo com outros frameworks in-
ternacionais vindos, por exemplo, do NIST, ISO 31000 e outros documentos da propria
OCDE®.,

Recentemente, a OCDE também publicou “Orientacoes comuns para promover a
interoperabilidade na gestao de riscos de IA”, em que confirma que os principais modelos
e quadros de gestdo de riscos se alinham a essas quatro etapas. Embora a o publico-alvo,
o ambito do risco, o segmento do ciclo de vida de IA, a terminologia especifica utilizada

79 CAHAIL. Human Rights, Democracy and Rule of Law Impact Assessment of Al systems. Conselho da Europa, CAHAI-
-PDG (2021)5. Strasbourg, 21 maio 2021. Dispanivel em: https://rm.coe.int/cahai-pdg-2021-05-2768-0229-3507-
v-1/1680a291a3.

80 OECD. Advancing accountability in Al: Governing and managing risks throughout the lifecycle for trustwarthy Al
Publicado em 23 Feb. 2023. Disponivel em: https://www.oecd-ilibrary.org/science-and-technology/advancing-
-accountability-in-ai_2448f04b-en.

81 OECD, 2023a.
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e a propria ordem das etapas possam variar entre os documentos existentes, os modelos
geralmente procuram alcancar os mesmos resultados (e.g. IA responsavel, ética e confia-
vel) por meio de processos similares de gestao de riscos em quatro etapas®.
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De forma similar, no ambito brasileiro, o PL 2338/2023 define também uma meto-
dologia de, pelo menos, quatro etapas representadas pela preparacao, cognicao do risco,
mitigacdo destes riscos e monitoramento (art. 24).

Nesse contexto, de acordo com Alessandro Mantelero (2022), ha pelo menos trés
fatores essenciais que devem ser considerados em uma analise de risco: (i) identificacdo
deste risco; (ii) probabilidade do risco se concretizar; (iii) gravidade do risco identificado.
Para a identificacao, recomenda-se a inclusao de direitos de forma ampla como categorias
potencialmente afetadas, de forma a garantir a protecao integral de pessoas naturais e
dos diferentes grupos impactados frente aos possiveis riscos desencadeados pelo uso do
sistema de IA, além do meio-ambiente. Logo, como mencionado, no contexto de proposi-
cao de um modelo hibrido baseado em riscos e direitos, o risco se relaciona aos potenciais
prejuizos a direitos e liberdades fundamentais de pessoas naturais®, considerando limi-
tacoes e restricoes, independentemente da concretizacao de danos materiais.

82 OECD. Common guideposts to promote interoperability in Al risk management. 07 nov. 2023. Dispanivel em: ht-
tps://www.oecd-ilibrary.org/science-and-technology/common-guideposts-to-promote-interoperability-in-
-ai-risk-management_bab02d18-en.

83 GOMES, Maria Cecilia. Relatdrio de impacto a protecao de dados: uma breve analise de sua definigdo e papel na LGPD.
Revista da AASP, n. 144,2019. p. 10-11.
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\ 4

IMPACTO = PROBABILIDADE + GRAVIDADE

GRAVIDADE

Assim, a analise do risco formal geralmente envolve algum tipo de matematica
gue envolve elementos de probabilidade de um evento acontecer e a gravidade do dano
potencialmente causado por esse evento®. Isto €, o impacto esperado dos riscos identifica-
dos ¢ avaliado considerando tanto a probabilidade quanto a gravidade das consequéncias
negativas esperadas, usando uma escala variavel, que geralmente é realizada em quatro
etapas (baixa, média, alta, muito alta/excessiva/inaceitavel). Essa gradacdo, no entanto, é
variavel, a depender da matriz de risco adotada, que pode possuir gradacoes diferentes,
indo da mais simples (trés niveis: baixo, moderado ou alto) até os mais complexos (com
quatro a cinco niveis de risco, por exemplo)®.

Mantelero (2022) considera a probabilidade como a combinacao de dois elementos:
a probabilidade de consequéncias adversas e a exposicdo (nimero potencial de pessoas
em risco), enquanto a gravidade é avaliada considerando a natureza do potencial preju-
1zo no exercicio de direitos e suas consequéncias, o que inclui a verificacao tambéem do
esforco necessario para superar os potenciais prejuizos e reverter os efeitos adversos.
Nessa linha, por exemplo, o0 § 1° do art. 24 do PL 2338/2023, que dispoe sobre a avaliacao
de impacto para sistemas de alto risco, obriga que esta ferramenta considere e registre
tanto a identificacao do risco - que deve englobar tanto os riscos conhecidos e previsiveis
como 0s que podem razoavelmente dele se esperar - como a probabilidade e a gravidade
das consequéncias adversas.

Conforme sera visto em tabela comparativa abaixo, a maior parte das avaliacoes
propostas focam em riscos a direitos individuais, difusos, coletivos e individuais homo-
géneos® dos atingidos pelos sistemas de IA, de forma ampla, com o intuito de garantir

84 KAMINSKI, 2022, p. 8.

85 TV Senado. Comissao de juristas promove debates sobre regulacdo da inteligéncia artificial (22 parte]— 29/04/22.
Publicado em 29 abr. 2022. Fala da professara Maria Cecilia Gomes. Disponivel em: https://www.youtube.com/wat-
ch?v=P_yWp-2ZIZs&t=51s. Acesso em 21 jul. 2023.

86 Os direitos caletivos em sentido amplo sdo uma conquista sacial importante e tiveram sua consagragdao com a
Constituicdo Federal de 1988 e os demais regramentos do microssistema (processual] coletivo, como a Lei de Acdo Ci-
vil PUblica e o Codigo de Defesa do Consumidor. Esses direitos podem ser divididos em direitos difusas, caletivos (stric-
to sensu] e individuais homogéneos, como previsto no paragrafo Unico do art.81 do CDC. Nesse contexto, 0s interesses
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protecao integral ndo apenas aos direitos humanos, mas também valores éticos, sociais,
democraticos e de Estado de Direito.

Nesse sentido, Mantelero (2022) sustenta que os sistemas de IA carregam con-
sigo uma complexidade que exige que as avaliacoes de impacto sejam desenvolvidas a
partir de um modelo misto de analise do seu impacto ético e social juntamente com as
dimensoes legais, como as dos direitos humanos. Para tanto, ele defende a necessidade de
uma abordagem multistakeholder e centrada no ser humano, combinando a universali-
dade dos direitos humanos com a dimensao local dos valores sociais. De forma similar,
o CAHAI propoe uma analise abrangente de direitos humanos, democracia e Estado de
Direito®” e a UNESCO menciona que a avaliacdo deve ter como referéncia nao apenas
pessoas fisicas ou grupos/comunidades afetados, mas também o meio-ambiente®,

Assim, considerando que os riscos variam, a depender do sistema de IA a ser uti-
lizado, e que uma avaliacao de impacto ndo é um processo trivial, tanto em sua reali-
zacao quanto para analise, essa exigéncia fica geralmente restrita aos sistemas de IA
de alto risco, sem prejuizo de sua realizacao como boa pratica para os sistemas de IA de
risco mais baixo, como serd visto abaixo. E isso que esta previsto no PL 2338/23 e no EU
Al Act, assim como a AIDA canadense. Porém, além da classificacao de alto risco como
critério de destrave da obrigacao de avaliacoes de impacto, ha algumas iniciativas que
associam outros critérios, como a natureza da organizacao, a exemplo de sistemas de A
utilizados pelo poder publico, como reforcado pela Ferramenta de Avaliacao de Impacto
Etico de IA fornecida no ambito das recomendactes da UNESCO#.

Neste ponto, considerando que a deflagracao da obrigacao de elaboracao da AIA
geralmente esta associada ao grau de risco do sistema em causa, é necessario que haja
um processo de avaliacao deste grau pelos atores da cadela produtiva de IA. A titulo
exemplificativo, destaca-se o art. 13 do PL 2338/2023 ao prever que, previamente a colo-
cacao no mercado ou utilizacao em servico, todo sistema de [A deve se submeter a uma
avaliacao preliminar para a classificacao de seu risco, conforme critérios definidos nos

ou direitos difusos sao entendidos como os transindividuais, de natureza indivisivel, de que sejam titulares pessoas
indeterminadas e ligadas por circunstancias de fato, como no caso do direito a um meio ambiente sadio. Ja os inte-
resses ou direitas coletivaos em sentido estrito sdo os transindividuais, de natureza indivisivel de que seja titular grupo,
categoria ou classe de pessoas ligadas entre si ou com a parte contraria por uma relacdo juridica base, como acontece
no caso de cansumidores de servigos puhblicas essenciais. Nesse caso, é possivel determinar guem sao os titulares, ja
gue hauma relagao juridicas entre as pessoas atingidas. Por fim, os interesses ou direitos individuais homogéneos sao
aqueles decarrentes de um evento com arigem comum, como no caso de consumidores lesados por um produto de-
feituoso - aqui, ha a possibilidade tanto de ajuizamento de uma acadao individual como coletiva; Conselho Nacional do
Ministério Publico. Portal de Direitos Coletivas. Disponivel em: https://www.cnmp.mp.br/direitoscoletivos/; GAJAR-
DONI, Fernando da Fonseca. Direitos Difusos e Coletivos I: Teoria Geral do Processo Coletivo. S3o Paulo: Saraiva, 2012.

87 https://rm.coe.int/cahai-pdg-2021-05-2768-0229-3507-v-1/1680a291a3.

88 UNESCO. Ethical Impact Assessment: A Tool of the Recommendation on the Ethics of Artificial Intelligence. Publi-
cado em 2023. Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000386276/PDF/386276eng.pdf.multi.

89 UNESCO, 2023,
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artigos relacionados ao risco excessivo e alto. Nesse ambito, o projeto brasileiro define
também a obrigatoriedade de registro e documentacao desta avaliacao para fins de res-
ponsabilizacdo e prestacao de contas a posteriori, impedindo que o processo de classifica-
cao de riscos seja deixado apenas a cargo dos atores regulados, permitindo, inclusive, que
a autoridade competente determine a reclassificacao de sistemas e eventual penalizacao
por analises fraudulentas.

Ja no contexto europeu, a versao do Al Act do Parlamento nao prevé expressa-
mente a realizacao de uma avaliacao prévia, mas deixa subentendido ao prever alguns
critérios para definicao dos riscos inaceitaveis e altos, sem, contudo, determinar mecanis-
mos de fiscalizacao por parte das autoridades competentes, o que pode acabar por tornar
dificultar a implementacao eficiente e harmoénica do texto de lei®.

Ademais, para além do seu escopo, € importante destacar que a AIA deve ser
entendida como um processo continuo e nao instantaneo de um momento no tempo”™
Como sera visto, parece ser um consenso entre os documentos de que a AlA seja reali-
zada, pelo menos, antes de o sistema ser efetivamente posto a disposicao do publico, seja
como servico ou como produto. Essas previsoes vao ao encontro do que defendeu Maria
Cecilia Gomes em audiéncia publica realizada no ambito da CJSUBIA em abril de 2022.
Segundo ela, essa avaliacao precisa ser feita no momento do desenvolvimento da IA e os
riscos precisam ser avaliados antes de se concretizarem?’. Assim, percebe-se que a figura
da AIA é inerentemente preventiva, pautado por uma logica de regulacao ex-ante, ao
invés desta documentacao ser um diagndéstico de futuros eventos adversos”, quando o
risco ja se concretizou apos a tecnologia ja ter sido disponibilizada no mercado®™.

Assim, a obrigacao de realizacao de avaliacoes de impacto algoritmico, previamen-
te a disponibilizacao do servico ou colocacao do produto no mercado, pode trazer bene-
ficios para as organizacoes a partir de uma mudanca para o pensamento antecipatorio e
ex ante. As organizacoes passam a ser capazes de refletir sobre as consequéncias de suas
iniciativas, bem como sobre os meios para minimizar ou, as vezes, até evitar consequén-
cias negativas e nao intencionais antes que elas ocorram, o que levam-nas a angariar a
confilanca do publico a médio e longo prazo - e consequentemente, ganho reputacional”™.

90 Access Now. EU Trilogues: The Al Act must protect people’s rights. Publicado em 12 jul 2023. Disponivel em: https://
www.accessnow.org/press-release/eu-trilogues-ai-act/; Access Now. Joint statement: EU legislatars must close
dangerous loophole in Al Act. Publicado em 07 set. 2023. Disponivel em: https://www.accessnow.org/press-release/
eu-trilogues-ai-act/https://www.accessnow.org/press-release/joint-statement-eu-legislators-must-close-
-dangerous-loophole-in-ai-act/.

91 CAHAI, 2021, p. 4.

92 |bid.

93 KAMINSKI, 2022, p. 19.

94 https://rm.coe.int/cahai-pdg-2021-05-2768-0229-3507-v-1/1680a291a3.

95 KLOZA, Dariusz et al Data protection impact assessments in the European Union: complementing the new legal
framewaork towards a more robust protection of individuals. d.pia.lab Policy Brief, 2017,
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Porém, para além da sua importancia preventiva, trata-se também de ferramenta
gue consiste em um processo sistematico que comeca razoavelmente cedo no ciclo de
vida de uma unica iniciativa (como, no caso, sistemas de [A), antes de sua implantacao,
continua ao longo de seu ciclo de vida e - a medida que a sociedade muda, os perigos
evoluem e o conhecimento cresce - é revisitado quando necessario”. Por isso, é possivel
referir as avaliacoes de impacto como um “instrumento vivo™” que influenciard continu-
amente todas as partes de desenvolvimento dos sistemas de TA.

Nesta linha, a UNESCO também sustenta que a AIA deve ser um documento vivo,
preenchido progressiva e iterativamente em diferentes fases do ciclo de vida de A, in-
cluindo, por exemplo, as seguintes etapas: (i) concepcao, desenvolvimento e pré-aquisicao
do sistema; (ii) aquisicao, quando a AIA pode ajudar tanto na selecdo de um fornecedor
como na formulacdo de obrigacdes contratuais; (iii) apds a implementacao do sistema,
guando a AIA deve ser revista em intervalos regulares, especialmente porque as respos-
tas pode mudar ao longo do tempo a medida que a tecnologia evolui’®.

No caso do PL 2338/2023, ha expressa previsao de atualizacoes periddicas da AIA,
que deve fazer parte de todo o ciclo de vida dos sistemas de [A de alto risco (art. 25 e
art. 24 paragrafo quarto). Assim, mesmo tratando-se de uma ferramenta preponderan-
temente realizada em momento anterior ao lancamento da tecnologia no mercado, a sua
atualizacao ao longo do ciclo de vida da IA é indispensavel. Nao apenas porque novas
técnicas surgem no decorrer do tempo, mas também porque incidentes podem informar
a atualizacao de todo o processo de gerenciamento de risco para torna-lo ainda mais re-
siliente. Ha, pois, também uma vertente ex-post desta ferramenta.

Além disso, no caso da regulacao baseada no risco, trata-se de um instrumento
inserido no processo regulatério de aprendizagem que deve ser dinamico e iterativo. Em
outras palavras, a gestao de riscos nao é feita apenas como mera verificacao ex-ante a
ser concluida, mas um processo hibrido que deve ser repetido de tempos em tempos e
alterado conforme os riscos e os conhecimentos sobre as tecnologias mudam, permitindo
que o risco seja recalibrado em momento ex-post. E isso que é observado, por exernplo, na
GDPR, EU Al Act, PL 2338/23 e outros documentos listados na tabela abaixo.

Nesse contexto, nao ha uma resposta Uinica para quem deve ser o ator responsavel
por deflagar a obrigacao de renovacao ou atualizacao da avaliacao de impacto algorit-

96 MANTELERO, 2022.

97 Em Kloza et al (2017), os autores mencionam a avaliagao de impacto como um “instrumento viva” (“living instru-
ment”) para explicar o fato de que a ferramenta necessita constantemente de reflexdo, uma vez que a avaliacdo da
tecnologia comeca cedo (antes de sua implantagaao), continua ao longo de seu ciclo de vida (ja implementada) g, a
medida que a sociedade avanga, 0s perigos aumentam e o crescimento evalui, @ necessaria a sua revisao, de forma a
influenciar o design da prapria tecnologia.

98 UNESCO, 2023, p. 8.
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mico, nem a periodicidade ideal de realizacao. Porém, parece haver uma tendéncia na
direcao de sua revisao de tempos em tempos, principalmente no caso em que ha uma
alteracao dos riscos ou das circunstancias em que a tecnologia se encontra. A titulo de
exemplo, no PL 2338/2023 ha a atribuicdo para a futura autoridade competente de IA de
definir a periodicidade da revisao da AIA, enquanto o projeto de lel sobre ferramentas
de decisoes automatizadas do estado estadunidense da Califérnia define sua atualizacao
anual.
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Legislagao

PL 2338/2023

Ha mencao sobre
a avaliacao de
impacto ser um

documento con-

tinuo?

Sim

Trecho de mencao

Art. 19, § 1° As medidas de governanca dos
sistemas de inteligéncia artificial sao aplica-
veis ao longo de todo o seu ciclo de vida, des-
de a concepcao inicial até o encerramento de
suas atividades e descontinuacdo.

Art. 24, § 4° Cabera a autoridade competente
a regulamentacao da periodicidade de atuali-
zacao das avaliacdes de impacto, consideran-
do o ciclo de vida dos sistemas de inteligéncia
artificial de alto risco e os campos de aplica-
cao, podendo incorporar melhores praticas
setoriais.

Art. 25. A avaliacdo de impacto algoritmico
consistira em processo iterativo continuo,
executado ao longo de todo o ciclo de vida dos
sistemas de inteligéncia artificial de alto risco,
requeridas atualizacoes periddicas.

§ 1° Cabera a autoridade competente a regu-
lamentacdo da periodicidade de atualizacdo
das avaliacoes de impacto.

Ha previsao de
algum tipo de
supervisao esta-
tal com poderes
para tanto?

Sim

Trecho de mencao

Art. 24, § 4° Cabera a autoridade competente
a regulamentacao da periodicidade de atuali-
zacao das avaliacdes de impacto, consideran-
do o ciclo de vida dos sistemas de inteligéncia
artificial de alto risco e os campos de aplica-
cao, podendo incorporar melhores praticas
setoriais.

Art. 25, § 1° Caberd a autoridade competente
a regulamentacao da periodicidade de atuali-
zacao das avaliacbes de impacto.

EU AI Act

(Versaio do Parla-
mento Europeu)”

Sim

Article 9 (1) A risk management system shall
be established, implemented, documented
and maintained in relation to high-risk Al

Sim

(85a) Given the rapid technological develop-
ments and the required technical expertise
in conducting the assessment of high-risk Al
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Parém, na Ultima versdo da proposta, publicada pelo Parlamento Europeu, além do gerenciamento de riscas, previu também a obrigatoriedade de elaboracdo pelo implantador (de-
ployer]) de uma avaliacdo de impactao de direitos humanas para sistemas de IA de alto risco (art. 29a).



EU AI Act

(Versaio do Parla-
mento Europeu)

systems, throughout the entire lifecycle of the
Al system. The risk management system can
be integrated into, or a part of, already exis-
ting risk management procedures relating to
the relevant Union sectoral law insofar as it
fulfills the requirements of this article.

(2) The risk management system shall consist
of a continuous iterative process run throu-
ghout the entire lifecycle of a high-risk Al
system, requiring regular review and upda-
ting of the risk

systems, the Commission should regularly
review the implementation of this Regu-
lation, in particular the prohibited AI sys-
tems, the transparency obligations and
the list of high-risk areas and use cases,
at least every vyear, while consulting the
Al office and the relevant stakeholders.

GDPR

Sim

Art. 37 (11) Se necessario, o responsavel pelo
tratamento procede a um controlo para ava-
liar se o tratamento é realizado em confor-
midade com a avaliacdo de impacto sobre a
protecao de dados, pelo menos quando haja
uma alteracdo dos riscos que as operacoes de
tratamento representam.

Sim

Art. 37 (11) Se necessario, o responsavel pelo
tratamento procede a um controlo para ava-
liar se o tratamento é realizado em confor-
midade com a avaliacdo de impacto sobre a
protecado de dados, pelo menos quando haja
uma alteracdo dos riscos que as operacoes de
tratamento representam.

Directive on
Automated De-
cision-Making
(Canada)

Sim

6.1.3 Reviewing and updating the Algorith-
mic Impact Assessment on a scheduled basis,
including when the functionality or scope of
the automated decision system changes.

Sim

Subject to the necessary delegations, the
Chief Information Officer of Canada is res-
ponsible for: (..) 8.2 Developing and main-
taining the Algorithmic Impact Assessment
and any supporting documentation.

Algorithmic

Impact Assessment
tool (Canada)

Sim

3.1 When to complete the AIA: The AIA
should be completed at the beginning of the
design phase of a project. The results of the
AIA will guide the mitigation and consulta-
tion requirements to be met during the im-
plementation of the automated decision sys-
tem as per the directive. The AIA should be
completed a second time, prior to the produc-
tion of the system, to validate that the results
accurately reflect the system that was built

Sim

3.2 What to consider when completing an
AIA: The Office of the Chief Information Of-
ficer (OCIQO) at the Treasury Board of Canada
Secretariat (TBS) is responsible for maintai-
ning the AIA tool and overseeing depart-
mental compliance with the Directive on Au-
tomated Decision-Making.

79



Algorithmic

Sec. 2 (12) IMPACT ASSESSMENT.—The term
“impact assessment” means the ongoing stu-

To direct the Federal Trade Commission to
require impact assessments of automated de-

Accountability Act Sim dy and evaluation of an automated decision Sim cision systems and augmented critical deci-
EUA system or augmented critical decision pro- sion processes, and for other purposes.
cess and its impact on consumers.
Assembly Bill 331 22756.1. (a) On or before January 1, 2025, and Sect.lon 227?6.7. (@) Within 60 days 9f com-
on Automated De- . annually t.h.ereafter, a deployer of ar} auto- . ple'tmg an impact assessment required by
cision Tools Sim mated decision tool shall perform an impact Sim this chapter, a deployer or a developer shall
. . assessment for any automated decision tool provide the impact assessment to the Civil
(California) .
the deployer uses Rights Department.
Risk management should be continuous, ti-
NIST Sim mely, and performed throughout the Al sys- - -
tem lifecycle dimensions.
Art. 15 (2) (e) Ensure that the risk and impact Article 25 - Effective oversight mechanisms
management processes are carried out itera- 1. Each Party shall establish or designate one
tively throughout the design, development, or more effective mechanisms to oversee and
use and decommissioning of the artificial in- supervise compliance with the obligations in
telligence syster; the Convention, as given effect by the Parties
in their domestic legal system.
Conselho da Europa Sim Sim 2. Each Party shall ensure that such mecha-
- CAI

nisms exercise their duties independently
and impartially and that they have the ne-
cessary powers, expertise and resources to
effectively fulfill their tasks of overseeing
compliance with the obligations in the Con-
vention, as given effect by the Parties in
their domestic legal system.
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‘Al actors should, based on their roles, the
context, and their ability to act, apply a sys-
tematic risk management approach to each

OCDE Sim phase of the Al system lifecycle on a con- -
tinuous basis to address risks related to Al
systems, including privacy, digital security,
safety and bias”
Os Estados-membros e as empresas devem Essas avaliacdes também devem ser multi-
implementar medidas adequadas para acom- disciplinares, multiparceiros, multiculturais,
panhar todas as fases do ciclo de vida dos sis- pluralistas e inclusivas. As autoridades publi-
temas de IA, incluindo o funcionamento dos cas devem ser obrigadas a monitorar os siste-
) algoritmos utilizados para tomada de decisdo, mas de IA implementados e/ou utilizados por
UNESCO Sim 8 P P P

os dados, bem como os atores de IA envolvi-

essas autoridades, introduzindo mecanismos
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dos no processo, especialmente em servicos e ferramentas adequados.
publicos e onde for necessaria a interacao di-
reta do usudrio final, como parte da avaliacdo

de impacto ético.

Casos obrigatdrios de

. Momento de realiza- Ha critérios de anali-
Metodologia

NOFMStVE elaboragao da AlA cao se?

Nao ha mencao a AIA, apenas
PL 21/20 a avaliacdo de impacto regula- - - -
torio

Metodologia baseada em riscos
e direitos. Definicao de, no mi-

Quando o sistema for conside- . .
nimo, 4 etapas: preparacao,

PL 759/23 rado de alto risco pela avaliacao
preliminar.

Prévio com a possibilidade/
obrigatoriedade de revisoes
periddicas.

. . . Sim, no § 1° do art. 24.
cognicao do risco; mitigacao

dos riscos encontrados e moni-
toramento.




Canada’s Artificial Intelligence
and Data Act (AIDA)

Para sistemas de IA de alto
risco.

Metodologia baseada em riscos
(ndo é expresso). Apenas deter-
mina a necessidade de identifi-
cacao, avaliacao e mitigacao de
riscos de danos ou resultados
enviesados previamente.

Previamente.

Canada’s Algorithmic Impact
Assessment tool

Para sistemas de decisao auto-
matizada no ambito da Admi-
nistracao Publica.

Metodologia baseada em risco.
Apenas determina a necessida-
de de identificar os riscos e mi-
tiga-los. Mas sua realizagao esta
disponivel em um questionario
aberto no Portal do Governo.

No comeco da fase de design do
projeto e posteriormente antes
da producdo do sistema para
validar os resultados previa-
mente obtidos.

Sim, ha tabelas com perguntas
orientadoras para a identifica-
cao das areas de risco e para
a identificacdo das possiveis
medidas de mitigacao, além de
o topico 3.2 trazer pontos que
devem ser considerados no mo-
mento de realizacdo da AIA.

Algorithmic Accountability
Act EUA

Para sistemas de decisao
automatizados e processos
de decisao criticos ampliados
(processos, procedimentos ou
outras atividades que utilizam
decisdes automatizadas para
tomar decisdes criticas) das
entidades cobertas, de acordo
com a secdo 2(7).

Nao determina uma metodo-
logia precisa, mas parece ser
baseada em riscos.

Antes e depois da implantacao
do sistema.

Sim, definidos na Secao 4.

Assembly Bill 331 on Auto-
mated Decision Tools

(California)

Ferramentas de decisdes auto-
matizadas que preenchem os
critérios da Section 22756.1.

Metodologia baseada no risco

Anualmente e, assim que
possivel, a qualquer atualizacdo
significativa.

Sim, definidos na 22756.1. (a) (b)

EU AI Act (Versao do Parla-
mento Europeu)

Sistemas de IA de alto risco

Metodologia baseada no risco

Antes de sua utilizacdo e em
qualquer outro momento em
que o implementador conside-
rar que ha novos critérios de
analise.

Sim, definidos no artigo 2%a (1).
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CAHAI - Human Rights, De-
mocracy and Rule of Law Im-
pact Assessment of Al systems

Nao menciona a figura de uma
avaliacdo de impacto, mas fala
de gestdo e avaliacdo de riscos

Metodologia baseada em riscos

CAI - Framework Convention
on Artificial Intelligence,
Human Rights, Democracy
and the Rule of Law (resumo
consolidado)

Nao define os casos obrigato-
rios

Metodologia baseada no riscos
(art. 15, 2)

Deve ser realizado de forma
iterativa ao longo da concepcao,
desenvolvimento, utilizacdo e
desmantelamento do sistema
deIA.

Sim, definidos no art. 15 (2)

OCDE°

Nao menciona a figura de uma
avaliacao de impacto, mas fala
de gestdo e avaliacdo de riscos.

Metodologia baseada em riscos

Antes ("Al in the lab”) e depois
(“Al'in the field”) de seu uso/
implantacao.

Independentemente do numero
de niveis de risco, critérios tipi-
cos para determinar o nivel de
um sistema de IA incluem sua
escala (gravidade dos impac-
tos adversos (e probabilidade),
escopo (amplitude de aplicacéo,
como o numero de individuos
que sdo ou serao afetados) e
opcionalidade (grau de escolha
guanto a estar sujeito aos efei-
tos de um sistema de IA).

UNESCO - Recomendacao
sobre a Etica da Inteligéncia
Artificial + Ferramenta de
Avaliacio de Impacto Etico de
IA

Sessdo especifica sobre “avalia-
cdo de impacto ético”, em que
define que “os Estados-Mem-
bros devem criar marcos para
a realizacao de avaliacoes de

impacto, como avaliacdo de

impacto ético, para identificar e
avaliar os beneficios, as preocu-
pacdes e os riscos dos

Define que os Estados-Mem-
bros devem adotar um marco
normativo que estabeleca
procedimento, especial para
autoridades publicas.

Preferencialmente antes do
lancamento da tecnologia no
mercado, mas aplicado em todo
0 seu ciclo de vida.

Nao hé previsao de critérios es-
pecificamente, mas fala-se em
“identificar impactos nos direi-
tos humanos e nas liberdades
fundamentais, especialmente,

mas nao apenas, nos direitos
de pessoas marginalizadas e
vulneraveis ou pessoas em
situacoes vulneraveis, direitos

100 https://www.oecd-ilibrary.org/docserver/2448f04b-en.pdf?expires=1691001152&id=idGaccname=guestGchecksum=4B452E3AB7BD695B35EF6D45563DC6B6; https://

www.oecd-ilibrary.org/docserver/ch6d9eca-en.pdf?expires=1691002504&id=idGaccname=guest&checksum=C786D4EDC16B1C3E6620F6617CCFOADB.
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sistemnas de [A, bem como me-
didas adequadas de prevencao,
mitigacao e monitoramento
de riscos’, mas nao define em
guais hipdteses haveria essa

obrigatoriedade.

do trabalho, meio ambiente e
ecossistemas e suas implicacoes
éticas e sociais, e facilitar a
participacao dos cidadaos”.

Nota-se, portanto, que um dos fios-condutores em comum das regulacoes de IA é a previsao de uma procedimentalizacao minima
da ferramenta de avaliacao de impacto algoritmico. Diferentemente das diretrizes da UNESCO e do Conselho da Europa, o PL 2338/23,
assim como a proposta europeia e canadense, ¢ ainda timido acerca do componente dos possiveis efeitos adversos sobre direitos sociais
como relacionados a trabalho e meio ambiente. Ainda assim, ¢ a Unica proposta brasileira interoperavel com todas as demais no sentido
de prever e empregar densidade normativa minima para seu florescimento ao prever um piso metodologico, momento de analise e pos-

sivel revisao e critérios.
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h.2) Publicidade

Além da definicao metodologica, um dos aspectos essenciais das avaliacoes de im-
pacto, inclusive no ambito da IA, é a definicao da obrigatoriedade (ou nao) de sua publici-
zacao. Como supramencionado, Kaminski, em seus estudos sobre as formas de regulacao
de risco, aborda esta regulacao enquanto atrelada a idelia de supervisao democratica ou
de prestacao de contas democratica'®’. Em outras palavras, a avaliacao do risco, dentro do
processo de construcao de uma avaliacao de impacto, serviria de instrumento para dis-

cussao publica desses riscos, que passariam a ser compartilhados com toda a sociedade.

Nesse ambito, a possibilidade de acesso do publico as andlises ou aos principais re-
sultados do processo de avaliacao de impacto algoritmico permitiria que o gerenciamento
dos riscos dos sistemas de IA fossem sujeitos ao escrutinio publico, o que garantiria que
os agentes de TA prestassem contas nao apenas com as autoridades competentes para
supervisao, mas com toda a sociedade, principalmente os individuos impactados por ela,
podendo servir, inclusive, como base potencial de futuras intervencoes politicas substan-
tivas (como a atualizacdo de uma eventual listagem de sistemas de IA de alto risco, por
exemplo).

De acordo com a Recomendacao sobre a Etica da Inteligéneia Artificial da UNES-
CQO, as avaliacoes de impacto (ético) devem ser transparentes e abertas ao publico, quando
for apropriado. Nesse sentido, a publicizacdo das analises da avaliacao de impacto ou de
suas principais conclusoes estaria alinhada a ideia de uma transparéncia qualificada'?,
facilitando os processos de prestacao de contas pelos agentes da cadeia produtiva de IA e
a posterior fiscalizacao por eventual autoridade competente e pelos individuos e grupos
impactados pelo sistema, inclusive reduzindo as assimetrias de informacao e poder. Por
esta linha, todas as partes interessadas podem adquirir o entendimento e a capacidade de
influenciar os processos de tomada de decisdo de criacao e implementacao de sistemas de
IA, a partir da ideia de justica procedimental e de devido processo informacional, o que

também da maior legitimidade ao processo'®.

A publicizacao da avaliacao de impacto algoritmo pode se dar tanto a partir da dis-
ponibilizacdo de todo o seu contetido como de suas principais conclusoes®. Além disso,

101 KAMISNKI, 2022, p. 36.
102 BIONI; LUCIANG, 2019, p. 3.

103 DARIUSZ, Kloza. Privacy Impact Assessment as a Means to Achieve the Objectives of Procedural Justice, Jusletter IT.
Die Zeitschrift fir IT und Recht, disponivel em: https://cris.vub.be/files/49868387/Kloza_2014_PIA_as_a_Means_
to_Achieve_the_0Objectives_of_Procedural_Justice.pdf; CITRON, Danielle, PASQUALE, Frank. The Scored Saciety: Due
Process for Automated Predictions. Washington Law Review, Val. 89, 2014,

104 No caso do PL 2338/2023, essa publicidade também pode se dar em relagdo ao processo prévio de analise repre-
sentado pela avaliagao preliminar do art. 13 no que tange aos sistemas de IA no ambito do poder publico, indepen-
dentemente do grau de risco (art. 21).
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os casos de obrigatoriedade de publicizacao de tal ferramenta podem variar de acordo
com, por exemplo, o grau de risco de determinado sistema de [A, contexto de uso ou com
o tipo de agente de IA (setor publico ou privado). A titulo exemplificativo, no campo da
protecao de dados, tanto o GDPR como a LGPD nao definem a obrigatoriedade de publica-
cao dos resultados da avaliacao ou relatério de impacto, respectivamente, o que € apenas
sugerido no primeiro caso e pode ser feito como boa pratica de accountability do agente
regulado tanto na LGPD como no GDPR.

Nas atuais propostas regulatorias para a IA mundialmente, no que tange a publi-
cizacao da AIA, destaca-se o projeto de lei 5116 do legislativo do Estado norte-americano
de Washington, que busca estabelecer critérios para a compra e utilizacao de sistemas de
decisao automatizada pelo Estado. Diferentemente do que acontece no GDPR e na LGPD,
a secao 5 determina expressamente a publicacdo da avaliacao de impacto pelo érgao com-
petente (intitulado pela proposta de “Escritério de Revisao de Prestacdo de Contas Algo-
ritmica”) em seu site oficial, além de estabelecer a abertura de processo para recebimento
de comentarios do publico antes de sua aprovacao pelo prazo nado superior a 30 dias'®.

Também nos Estados Unidos, o Algorithmic Accountability Act de 2022, destinado a
sistemas de tomada de decisao automatizada, segue uma logica diferente, ja que a secao 4
(c) expressamente dispde sobre a ndo obrigatoriedade de divulgacdo da avaliacdo de im-
pacto, apesar da previsao de que seja enviado, antes da implementacao e continuamente,
um relatorio resumido destas avaliacoes para a entidade competente de fiscalizacao e su-
pervisao (secdo 3 (b) (1) (d) (e)). Desta forma, apesar da auséncia de disponibilizacdo publica
do conteudo ou resumo da avaliacao para o publico em geral, esta iniciativa regulatoria
cria certa responsabilizacao publica ao determinar o compartilhamento do resumo da
analise para o érgao competente'®.

De forma similar ao projeto de Washington, apesar de criar limites referentes aos
segredos industrial e comercial, o projeto de lei brasileiro 2338/2023 expressamente pre-
vé no art. 26'%” a publicizacdo das conclusdes da avaliacao de impacto, determinando um

105 Texto da Secdo 5 (3] “(3) An agency intending to develop, procure, or use an automated decision system for im-
plementation after January 1, 2024, must submit an algorithmic accountability report to the applicable algorithmic
accountability review office and obtain approval or conditional approval prior to any use of the automated decision
system. The algarithmic accountability review office must post the algorithmic accountability report on the algorith-
mic accountability review office’s public website and invite public comment on the algorithmic accountability report
for a period of no less than 30 days”.

106 Kaminski (2022, p. 73 e 74) critica a falta de divulgacdo do nucleo central das avaliagdes de impacto, de forma a
manté-lo apenas interno as empresas, nao sendo divulgado para reguladares, partes interessadas, especialistas ou
para o publico. Nesta “auséncia de responsabilidade publica”, a autora questiona se as entidades reguladas irdo real-
mente mitigar s riscos de seus sistemas, mantendo-se cética em relagdo a isso.

107 Texto do art. 26 do PL 2338/2023: “Art. 26. Garantidos os segredas industrial e comercial, as conclusdes da avalia-
¢ao de impacto serao publicas, contendo ao menos as seguintes infarmacgdes: | — descricdo da finalidade pretendida
para a qual o sistema sera utilizado, assim coma de seu contexto de usao e escapo territorial e temporal; Il — medidas
de mitigagdo dos riscas, bem como o seu patamar residual, uma vez implementada tais medidas; e Il — descricao da
participacao de diferentes segmentos afetadaos, caso tenha ocorrido, nos termos do § 3° do art. 24 desta Lei”.
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conteudo minimo a ser disponibilizado ao publico, o que inclui, por exemplo, a descricao
da finalidade do sistema, seu contexto de uso e escopo territorial e temporal; medidas
de mitigacao de riscos adotadas; e a descricao dos diferentes segmentos afetados. Ainda,
considerando a assimetria de poder nas relacdes envolvendo Estado e sociedade, o proje-
to prevé, no inciso VI do art. 21, medidas extras para o Poder Publico no que se refere a
publicizacdo das avaliacoes preliminares de sistemas de IA desenvolvidos, implementa-
dos ou utilizados nesse contexto, independentemente do grau de risco.

Juntando-se ao PL 2338/2023 (Brasil) e ao projeto de lei 5116 (EUA - Washington), o
EU AI Act, em sua versao de junho de 2023 publicada pelo Parlamento Europeu, também
incorporou esta obrigacao de publicidade da avaliacdo de impacto (no caso da proposta,
de direitos fundamentais). No caso europeu, essa regra € restrita ao resumo da avaliacao
de impacto nos casos de sistemas implantados por autoridade publica ou determinadas
organizacoes consideradas ‘controladoras de acesso” (‘gatekeepers”) pelo Regulamento
(EU) 2022/1925 (Regulamento dos Mercados Digitais) quando consideradas implantado-
ras (deployer). Tais informacoes devem ser postadas em uma base de dados publica de
sistemas de A de alto risco.

Ainda no caso do PL 2338, ha também a previsao de criacao de uma base de dados
brasileira relativa a sistemas de inteligéncia artificial, que podera conter tanto a docu-
mentacao de autoavaliacao dos sistemas de IA, quanto as avaliacdes de impacto de TA
de alto risco. Existern ao menos dois objetivos que sao cumpridos pela criacao da base de
dados. O primeiro é transparéncia e reducao da assimetria informacional em relacao aos
possiveis impactados pelos sistemas de A, que tem acesso facilitado as informacoes re-
levantes para avaliar riscos aos direitos individuais e coletivos, e ter conhecimento sobre
quais sistemas de IA afetam sua vida e dia-a-dia. O segundo € para os proprios fornece-
dores, que podem se utilizar da base de dados para verificar as melhores praticas em rela-
cao a confeccao de relatério de impacto, promovendo uma cultura de compartilhamento
e benchmarking'®.

A criacao de uma base de dados acessivel ao publico com informacoes sobre siste-
mas de IA ndo € uma inovacao brasileira, ja que é proposta também, como mencionado
previamente, nos projetos do Artificial Intelligence Act da Uniao Europela, no projeto de lei
15869-19 do Chile e do Algorithmic Accountability Act dos Estados Unidos.

108 WRIGHT et al, 2014, p.165.

87



Previsao de Previsao de
Normativa publicizagao 0 que deve ser publicado? banco de dados
da AlA publico
PL 2338/2023 Néo - - Néo -
PL 759/23 Nao - - Nao -
Para todos os sistemas de IA de alto risco: as
rincipais conclusdes da AIA; Para sistemas de Art. 26;
PL 2338/23 Sim prineibals cone o Seremas fe Sim Art. 43,
IA do poder publico: todas as avaliacdes prelimi- Art. 21
nares, independentemente do grau de risco.
Directive on . . . .
. Para sistemas de decisdes automatizadas no am- o o
Automated Deci- i o L L Pagina do Governo do Pagina do Governo
. . . bito da Administracao Publica: publicizacdo dos ) ) )
sion-Making + Al- Sim . ] o Canada; Art. 6.1.4 da Sim do Canada; Art. 6.1.4
. . resultados finais em formato acessivel em inglés o o
gorithmic Impact R Diretiva da Diretiva
e francés no Portal Aberto do Governo.
Assessment tool
Washington SB Sim Secio 5 (3 Sim Secio 6
i - i
5116 - 202122 ¢ ¢
Algorithmic Ac- Apenas determina o envio de relatério resumido .

o . . . Secéo 3 (b) (1) (d) () e . .
countability Act Sim, em parte das avaliacoes para a Comissdo competente de secio 4 (0 Sim Secdo 6
EUA fiscalizacao e supervisao. ¢
Assembly Bill 331
on Automated . Apenas determina o envio da avaliacdo de im- . .

. Sim, em parte o o Secdo 22756.7. (a) Nao -
Decision Tools pacto para o Departamento de Direitos Civis
(California)
Apenas a publicacao do sumario dos resultados

da avaliacao nos casos de sistemas implanta-

EU AI Act (Versdo ) v lgt - ' o b )
os por autoridade publica ou determinadas

do Parlamento Sim P L ) b . Artigo 29a (5) Sim Artigo 51 e 60

organizacdes consideradas “controladoras de
Europeu)

acesso” (‘gatekeepers”) pelo Regulamento (EU)
2022/1925 (Regulamento dos Mercados Digitais)
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Quando apropriado, publicacao de informa-
Conselho da Euro- ) coes sobre os esforcos para identificar, avaliar, ) B
Sim . o . Artigo 15 (2) (g) Nao
pa- CAI'” mitigar e prevenir riscos e impactos adversos
empreendidos.
Quando apropriado (ndo ha maiores definicoes),
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b.3) Modelo participativo-democratico

Quando falamos de avaliacao de impacto para determinadas tecnologias, servicos
ou produtos, o comando legal pode trazer diferentes niveis de participacao e engajamento
publicos. Este envolvimento das partes interessadas pode trazer varios beneficios para o
processo de avaliacao (por exemplo, aumentar sua qualidade, credibilidade e legitimidade)
e para o resultado (por exemplo, o processo de tomada de decisdo ser mais bem informa-
do e representativo)'?. Isso faz com que eventuais decisoes tomadas com base nas ava-
liacoes de impacto nao sejam fruto de uma analise restrita a um grupo seleto de atores
interessados, especialmente internos a organizacao, o que poderia gerar enviesamento e
discriminacao, mas de agentes diversos, inclusive externos, especialmente considerando
os potencialmente impactados pela adocao da tecnologia'®®.

Segundo a UNESCO, a elaboracao da AIA requer o envolvimento de uma série de
individuos, representantes e comunidades potencialmente afetados, o que pode ser feito
por meio de consultas multilaterais proporcionais a escala e ambito do sistema, a sua
urgéncia e aos impactos esperados™. Esta participacao diversa e ampla de agentes ex-
ternos ao agente regulado permite que este receba criticas e apontamentos de possiveis
impactos que nao foram pensados antes do lancamento do produto/tecnologia, além de
permitir um relacionamento transparente entre impactados (presentes ou futuros) e o
agente, sendo um instrumento de reducao da assimetria de informacao'®.

Dito isso, € fundamental que a participacao seja efetiva, e para tanto, deve ser dis-
ponibilizada documentacao preliminar da avaliacao de impacto aos stakeholders, para que
possam proceder a sua propria avaliacao'®. Assim, garante-se o maximo possivel que o
processo de elaboracao da avaliacdo de impacto (e ndo apenas seu resultado) seja justo, o
que cria legitimidade, ja que as pessoas tendem a confiar mais nas decisées quando sa-
bem que nao foram tomadas a porta fechada, mas envolvendo pessoas como elas, além
de especialistas'”.

No campo de IA, a participacao publica nos processos de avaliacdo de impacto é
ainda mais importante nas hipoteses que envolvem a necessidade de tomada de decisdes
dificeis, o que acontece nos casos de sistemas de alto risco, ja que potencialmente relacio-

112 KLOZA et al, 2019.

113 BIONI, Brunog; EILBERG, Daniela Dara; CUNHA, Brenda; SALIBA, Pedro; VERGILI, Gabriela. Protecdo de dados no campo
penal e de seguranca publica: nota técnica sobre o Anteprojeto de Lei de Protecdo de Dados para seguranca publica e
investigacao criminal. Sao Paulo: Associagao Data Privacy Brasil de Pesquisa, 2020. p. 8-9.

114 UNESCO, 2023, p. 43.
115 WRIGHT et al, 2014, p. 160.
116 WRIGHT et al, 2014, p. 170.

117 ECNL; Society Inside. Framewark for Meaningful Engagement. Disponivel em: https://ecnl.org/sites/default/fi-
les/2023-03/Final%20Version%20FME%20with%20Copyright%20%282%29.pdf.

90


https://ecnl.org/sites/default/files/2023-03/Final%20Version%20FME%20with%20Copyright%20%282%29.pdf
https://ecnl.org/sites/default/files/2023-03/Final%20Version%20FME%20with%20Copyright%20%282%29.pdf

na-se com implicacoes relevantes para a direitos fundamentais, seja de grupos margina-
lizados ou da sociedade em geral™®. Nesse ponto, é ainda mais eminente a necessidade de
que a participacao nao seja apenas um item de checklist, mas significativa.

Para tal, de acordo com um estudo sobre Participacao Publica Significativa desen-
volvido pela European Center for Not-for-Profit Law Stichting”, o processo participati-
vo deve considerar trés elementos essenciais para ser, de fato, significativo. Sao eles: (i)
proposito compartilhado, isto €, o proposito deve ir além do interesse do proprio érgao
convocador, mas inclui interesses dos potencialmente afetados ou um proposito geral de
interesse publico; (ii) processo confidvel, ou seja, inclusivo, aberto, justo e respeitoso, com
o minimo de barreiras a entrada; e (iii) impacto visivel, no sentido de que o envolvimento
das partes tera o poder de contribuir significativamente para a tomada de decisdes ou
introduzir alteracoes na governanca da organizacao, do produto ou do servico de IA para
alinha-la com o interesse publico.

Quanto mais significativa e inclusiva, o envolvimento das partes interessadas €
particularmente eficaz, tanto para compreender potenciais problemas ou oportunidades
de produtos ou servicos que utilizam IA, como para identificar possiveis impactos, impli-
cacoes, beneficios e danos especificos, positivos ou adversos, desses produtos ou servicos
sobre os direitos humanos individuais e coletivos, especialmente considerando a inclusao
de grupos marginalizados e ja vulneraveis'?°, o que permite a criacdo de sistemas mais
adequados para as realidades sociais-alvo e com maior controle por parte da populacao.

Para melhor compreender tal dinamica, podemos pegar emprestado do campo da
defesa dos direitos das pessoas com deficiéncia a frase “nada sobre nds sem nos” para
ressaltar a importancia da participacao significativa da sociedade na avaliacao das ferra-
mentas de [A, inclusive para possibilitar controle democratico e social dos agentes'?*. Isso
val ao encontro do principio da governanca multiparticipativa, que deve ser colocado em
pratica para que a sociedade nao seja s6 um agente passivo da tecnologia, mas que possa
atuar em seu desenvolvimento, especialmente nos casos de tecnologias que supostamen-
te lhe impactara.

De acordo com Kaminski (2023, p. 79), em razdo de os riscos dos sistemas de A
serem de diferentes niveis de desconhecimento, inquantificaveis e socialmente contesta-
veis, a participacao dos diferentes atores e partes interessadas no processo de avaliacao
da tecnologia € um aspecto crucial para a adequada regulacao do risco de IA. Ademais,

118 |bid.

119 ECNL; Society Inside. Framewaork for Meaningful Engagement. Disponivel em: https://ecnl.org/sites/default/fi-
les/2023-03/Final%20Version%20FME%20with%20Copyright%20%282%29.pdf.

120 Ibid.

121 COSTANZA-CHOCK, Sasha. Design Practices: “Nothing about Us without Us”. Design Justice, publicado em 26 fev.
2020. Disponivel em: https://designjustice.mitpress.mit.edu/pub/cfohnud7/release/4.
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esta inclusdo no processo de avaliacao dos impactos da tecnologia, a partir do risco em
gue ela foi enquadrada, permite também que esses grupos facam a defesa mais ativa de
seus direitos, o que esta de acordo com uma regulacao que segue abordagem baseada em
riscos e em direitos, sendo uma ferramenta importante para as democracias modernas'®?.

Para além de especialistas técnicos, é fundamental que haja participacao daqueles
que sao potencialmente os mais prejudicados pela aplicacao de determinado sistemas de
[A, pois sao elas que saberao descrever os reais riscos e impactos relacionados a realidade
préatica. Essa inclusao €, inclusive, necessaria para reequilibrar a dindmica desbalanceada
de poder entre as organizacoes que constroem tecnologias automatizadas e as pessoas
que as utilizam e sao afetadas por elas'??.

Assim, para o escopo de uma avaliacao de impacto em IA, € indispensavel enten-
der as partes interessadas (stakeholders) de forma ampla, incluindo agentes internos ou
externos ao agente de IA, como o publico (leigos), tomadores de decisdo, especialistas,
entidades da sociedade civil, pesquisadores da academia e todos agueles que podem estar
(hoje) ou estarao (no futuro) impactados ou impactando o sistema de IA em causa, espe-
cialmente grupos vulneraveis e minorias sociais.

Ademais, para fins de prestacao de contas, é essencial também o registro da parti-
cipacao desses stakeholders e das sugestoes dadas para melhoria do sistema de IA, per-
mitindo a consulta posterior para verificacao da efetividade da participacao e por outros
fornecedores interessados e com possiveis impactos semelhantes em seus sistemas de IA.
Quando for necessaria a renovacao da avaliacao de impacto, deve haver novamente a
participacao publica, ainda que de maneira simplificada, a depender do nivel de mudan-
cas ocorridas entre a consulta inicial e o momento da renovacao.

Como veremos nas tabelas abaixo, a participacao publica efetiva durante todo o
processo de elaboracao de avaliacoes de impacto algoritmico para sistemas de 1A, espe-
cialmente quando de alto risco, € uma necessidade defendida em diferentes leis nacionais,
propostas de regulacao e sugestoes de entidades internacionais, de forma a caminhar-
mos em direcao a criacao de processos de avaliacao de impacto inclusivos e permeaveis a
participacao publica e cidada.

Em ambito internacional, o CAHAI do Conselho da Europa, em estudo de avalia-
cao sobre a avaliacdo de impacto em Direitos Humanos, Democracia e Estado de Direito,
constatou que o engajamento da comunidade € essencial para o sucesso dessa ferramen-

122 BAROCAS, Solon; VECCHIONE, Briana; LEVY, Karen. Algorithmic Auditing and Social Justice: Lessons from
the History of Audit Studies. EAAMO 21, October 5-9, 2021, —, NY, USA. Dispanivel em: https://dl.acm.org/doi/
pdf/10.1145/3465416.3483294. p. 2.

123 Data & Society. Algorithmic Impact Methods Lab. Data & Society Announces the Launch of its Algarithmic Impact
Methods Lab. Nova York, 10 mai. 2023. Disponivel em: https://datasociety.net/algorithmic-impact-methods-lab.

92


https://dl.acm.org/doi/pdf/10.1145/3465416.3483294
https://dl.acm.org/doi/pdf/10.1145/3465416.3483294
https://datasociety.net/algorithmic-impact-methods-lab

ta quando aplicavel no contexto de IA. Para tanto, é importante que haja a definicao de
mecanismos eficientes para a identificacao dos stakeholders dentro das comunidades, da
forma mais inclusiva possivel, e, a partir disso, produzir participacao significativa ativa
nos processos de avaliacdo dos sistemas®*.

A necessidade de participacdo publica (interna e externa) diversa, incluindo espe-
cialistas, sociedade civil e comunidades afetadas (inclusive as sem conhecimento técnico),
em todo o ciclo de vida de [A, é também ressaltada em outros documentos internacionais,
como no ambito da OCDE e da UNESCO, assim como por frameworks estadunidenses
publicados pelo White House Of fice of Science and Technology Policy**> e pelo National Ins-
titute of Standards and Technology (NIST)'%.

No cenario brasileiro, no que tange aos projetos de lei 5051/19, 21/20, 871/21 e
579/23, devido a caracteristica de generalidade, ndo ha previsao de quaisquer instru-
mentos de participacao publica democratica ao longo do ciclo de vida dos sistemas de [A.
Ja no PL 2338/23, ha expressa mencao a essa participacao publica qualificada em dife-
rentes momentos do texto sugerido (§3° do art. 24, §2° do art. 25, art. 26, IIl e §2°, alinea
¢, do art. 30). A possibilidade de supervisao democratica, por exemplo, é presente no art.
26, ao Impor a publicacao das conclusdes da avaliacao de impacto, no §2 do artigo 25, ao
determinar a participacao publica na atualizacdo de avaliacao de impacto, a partir de
consulta as partes.

No Brasil, esta participacao deve ser o mais inclusiva possivel, incluindo nao ape-
nas especialistas, mas vozes de diferentes grupos sociais, especialmente de grupos vul-
neraveis (desde negros até povos tradicionais) para que também sejam considerados os
aspectos culturais, o conhecimento e outras caracteristicas distintivas nestas avaliacoes,
de forma a evitar o reforco da condicao de sub-representacao, o apagamento étnico e
epistemicidio'?.

A previsao de participacao publica democratica nos processos de avaliacao de im-
pacto dos sistemas de IA também aparecem em projetos de regulacao ou regulacoes ja em
vigor vindos da Uniao Europeia, dos Estados Unidos e do Canada.

124 CAHAI Human Rights, Demaocracy and Rule of Law Impact Assessment of Al systems. Strasburgo, 11 mar. 2021.
Conselho da Eurapa, CAHAI-PDG (2021)02. p. 15.

125 Blueprint for an Al Bill of Rights. Disponivel em: https://www.whitehouse.gov/wp-content/uploads/2022/10/
Blueprint-for-an-Al-Bill-of-Rights.pdf.

126 Artificial Intelligence Risk Management Framewaork (Al RMF 1.0). Disponivel em: https://nvipubs.nist.gov/nis-
tpubs/ai/nist.ai.100-1.pdf.

127 Epistemicidio é o termo criado por Boaventura de Sousa Santos para explicar processas de invisibilizacdo e ocul-
tagdo das contribuigdes saciais e culturais ndo assimiladas pelo conhecimento ocidental, como fruto de estruturas
coloniais-capitalistas e de dominacdo imperialista especialmente de povaos africanos e indigenas.SANTOS, Boaventura
de Sousa. Construindo as Epistemologias do Sul: Antologia Essencial. Volume I: Para um pensamento alternativo de
alternativas. Colegdo Antalogias do Pensamento Sacial Latino-Americano e Caribenho, 1° Ed, 2018.
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avaliacées, confor-
me necessario.

Executive
Order on Safe,
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Development
and Use of Al
(EUA)
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EIXO 3 — IA Generativa

Em novembro de 2022, com o lancamento do ChatGPT pela Open Al a IA genera-
tiva rapidamente ganhou o discurso publico, o foi demonstrado pelo crescimento expo-
nencial de pesquisa e investimento nesta area a partir deste periodo™!. Junto com seus
muitos beneficios, como ganhos de produtividade e eficiéncia e auxilio para solucao de
desafios sociais, vieram também os riscos, o que tornou urgente a discussao a respeito de
sua regulacao.Um primeiro desafio para enderecarmos as propostas de regulacao da IA
generativa é defini-la. Assim como existem multiplas definicoes do que seria a Inteligén-
cia Artificial, a IA generativa padece da mesma falta de uma definicao consensual.

Na proposta de terminologia firmada entre os Estados Unidos e a Europa, no do-
cumento “‘EU-U.S Terminology and Taxonomy for Artificial Intelligence”*?, que tem como
objetivo “informar as visoes para o gerenciamento de risco da Inteligéncia Artificial e
Inteligéncia Artificial Confidvel (“Trustworthy”) nos dois lados do Atlantico e avancar ini-
ciativas de colaboracao na definicao de padroes em orgaos internacionais relacionados
a IA"% ndo ha uma definicdo do termo IA Generativa, apenas de modelos grandes de
linguagem (large language model ou LLM):

Uma classe de modelos de linguagem que usam algoritmos
de deep-learning e sao treinados em bases de dados extre-
mamente grandes que podem ter tamanho de multiplos tera-
bytes. LLMs podem ser classificados em dois tipos: generati-
vos ou segregatorios. LLMs Generativos sao modelos que tem
como output texto, como a resposta a uma questao ou ainda
escrever um ensaio sobre um topico especifico. Eles sao tipica-
mente nao supervisionados ou semi-supervisionados em re-
lacao ao seu modelo de aprendizagem e fazem uma previsao
de qual a resposta para uma determinada tarefa. Modelos se-
gregatorios sao modelos de aprendizado supervisionado que
focam usualmente em classificar texto, como determinar se
um texto foi feito por um ser humano ou por uma inteligéncia

131 OECD. G7 Hiroshima Pracess on Generative Artificial Intelligence [Al): Towards a G7 Common Understanding on
Generative Al. Relatorio preparado para a presidéncia japonesa de 2023 e para o grupo de trabalho digital e tecnolégi-
co do G7. Publicado em 7 set. 2023. Dispanivel em: https://www.oecd-ilibrary.org/deliver/bf3c0c60-en.pdf?iteml-
d=%2Fcontent%2Fpublication%2Fbf3c0c60-en&GmimeType=pdf.

132 Comissao Europeia. EU-US. Terminology and Taxonomy for Artificial Intelligence. Publicado em 31 maio 2023.
Disponivel em: https://digital-strategy.ec.europa.eu/en/library/eu-us-terminology-and-taxonomy-artificial-
-intelligence.

133 Ibid, p.1.
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artificial®®*,

No contexto chinés, em julho de 2023, o Cyberspace Administration of China (CAC)
publicou algumas regras para a IA generativa em documento nomeado “Medidas Provi-
sorias para a Gestao de Servicos Generativos de Inteligéncia Artificial (Interim Measures
for the Management of Generative Artificial Intelligence Services), cujos efeitos tornaram-se
validos a partir de 15 de agosto de 2023. No artigo 22 (1) do documento hé a definicao de
“tecnologia de inteligéncia artificial generativa” como “modelos e tecnologias relacionadas
que tém a capacidade de gerar conteudo como texto, imagens, dudio e video™*.

Ja no cenario brasileiro, os atuais projetos de lei ndo trazem definicoes ou regras
para as IAs generativas. O PL 2338/23, apesar de nao trazer uma conceituacao menciona
o termo “sistemas de inteligéncia artificial de propdsito geral”, que devem incluir em sua
avaliacdo preliminar (a respeito do seu grau de risco) as finalidades ou aplicacdes indica-
das (art. 13, §1°). Como j& mencionado anteriormente nesse relatério, a categorizacao dos
riscos da inteligéncia artificial no PL 2338/23 em excessivo e alto se da a partir das fina-
lidades e contexto de aplicacao.

No cenario europeu, a primeira versao da proposta do Al Act foi publicada em abril
de 2021, antes do lancamento dos mais famosos modelos de LLM, como o GPT 3.5 e GPT
3da OpenAl. A primeira versao da proposta a iniciar as discussoes sobre tais modelos foi
a adotada pelo Conselho da UE em 6 de dezembro de 2022™¢, que inseriu a definicdo de
‘IA de proposito geral” no artigo 3° (1b):

Sistema de IA de uso geral € um sistema de IA que - indepen-
dentemente da forma como ¢é colocado no mercado ou coloca-
do em servico, inclusive como software de codigo aberto - é
destinado pelo fornecedor a desempenhar funcoes de aplica-
cao geral, como reconhecimento de imagem e de voz, dudio e
geracao de video, deteccao de padroes, resposta a perguntas,
traducao e outros; um sistema de IA de uso geral pode ser
usado em uma pluralidade de contextos e ser integrado em
uma pluralidade de outros sistemas de IA™.

134 |bid, p.9. Traducdo prapria.
135 http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm. Traducdo praépria.

136 Council of the EU. Artificial Intelligence Act: Council calls for promoting safe Al that respects fundamental rights.
Press Release, publicado em 6 dec. 2022. Disponivel em: https://www.consilium.europa.eu/en/press/press-relea-
ses/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-
-rights/.

137 Traducdo prépria; https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/en/pdf.
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Mais recentemente, na versao do documento do Parlamento Europeu (PE) de maio
de 2023, a emenda 169 define sistemas de inteligéncia artificial de proposito geral como
“um sistema de IA que pode ser usado e adaptado para uma vasta gama de aplicacoes
para as quais nao foi intencionalmente e especificamente designado™*®. A proposta euro-
peia do PE (2023) introduziu também a emenda 99, que traz a definicdo de modelos de IA
fundacionais (Foundation Models):

Modelos fundacionais sao um desenvolvimento recente, no
qual modelos de TA sdo desenvolvidos a partir de algoritmos
criados para otimizar um output em relacao a sua generalida-
de e versatilidade. Esses modelos sao com frequéncia treina-
dos em uma ampla gama de fontes de dados e grandes quanti-
dades de dados para alcancar uma ampla variedade de tarefas
(“down-stream tasks’, tarefas que dependem de um output
anterior de outra tarefa ou processo), incluindo tarefas para
as quais nao foram desenvolvidos ou treinados de maneira
especifica. O modelo fundacional pode ser unimodal ou mul-
timodal, treinado atraves de varios métodos como aprendiza-
do supervisionado ou aprendizado reforcado. Sistemas de IA
com um proposito especifico ou de proposito geral podem ser
a implementacao de um modelo fundacional, o que quer dizer
que cada modelo fundacional pode ser reutilizado em inume-
ros outros sistemas de IA ou sistemas de IA de propdsito geral.
Esses modelos tém importancia crescente para diversas apli-
cacoes e sistemas (aplicacoes e sistemas “downstream”)'¥.

Como se observa nas definicoes adotadas pelo Parlamento, nao fica clara a relacao
entre os termos “IA de proposito geral” e “IA de modelo fundacional’, ja que, segundo a
definicao, tanto sistemas de IA com um proposito especifico quanto com proposito geral
podem resultar da utilizacao de um modelo fundacional. Ja os modelos generativos de [A,
de acordo com a classificacdo europeia, sdo um tipo de modelo fundacional: (...) sistemas
de IA com proposito especifico de gerar, com diferentes graus de autonomia, conteudo
como texto complexo, imagens, audio ou video” (emenda 399)*°. Nesse caso, podemos
entender que ha uma relacao de género e espécie, sendo o género, modelos fundacionais,

138 Traducdo propria, p. 113 - https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf.

139 Traducdo livre a partir de https://www.europarl.europa.eu/doces/document/TA-9-2023-0236_EN.pdf p.74-
75.

140 Traducdo livre a partir de https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf, p.200.
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e a espécie, modelos generativos de [A.

Modelos
fundacionais

Modelos fundacionais
= |A de propdsito geral

IA de proposito
geral

IA de propdsito
especifico

IA generativa

IA generativa

Possibilidades de entendimento dos conceitos trazidos pela versdo do PE do EU Al Act

Assim, a partir da legislacdao europeia, poderiamos adotar a definicao de modelo
fundacional como englobando tanto a IA de proposito geral quanto a IA generativa. Em
sentido semelhante, Hacker et al'*!, tratando da regulacdo de modelos de IA como o Chat-
GPT, equipara os termos “modelos fundacionais”, “modelos grandes de linguagem” (LLMs)
ou “modelos grandes de IA generativa” (LGAIMs) - este ultimo escolhido como o termo
adotado pelo referido artigo.

A partir daqui, tratamos, como Hacker et al'*?, das designacoes utilizadas de mo-
delo de IA como equiparaveis (IA generativa, modelos fundacionais, modelos grandes de
linguagem - LLMSs, modelos grandes de IA generativa - LGAIMsS), porque, mesmo que
nao designem exatamente o mesmo fendmeno, suas caracteristicas comuns levam a se-
melhantes consideracdes em relacao a regulacao, o que é também seguido pela OCDE e
0s paises do G7*.

De maior relevancia, além do desafio de conceituacao para regulacao, que é comum
a definicao da propria IA, um segundo desafio decorre do fato de que a IA Generativa
tensiona a regulacao baseada em risco, modelo predominante nas tentativas de regula-
cao de IA globalmente, como exposto neste relatorio. Isso porque tal modelo regulatorio é

141 HACKER et al, 2023, p. 1113.
142 |bid.

143 OECD. Initial policy considerations for generative artificial intelligence. Publicado em 18 set. 2023. Dispo-
nivel em; https://www.ocecd-ilibrary.org/deliver/fae2dle6-en.pdf?itemld=%2Fcontent%2Fpaper%2Ffae-
2dleb-en&GmimeType=pdf; OECD. G7 Hiroshima Process on Generative Artificial Intelligence (Al): Towards a G7
Commoan Understanding on Generative Al. Relatdrio preparado para a presidéncia japonesa de 2023 e para o0 grupo
de trabalho digital e tecnoldgico do G7. Publicado em 7 set. 2023. Disponivel em: https://www.cecd-ilibrary.org/
deliver/bf3c0c60-en.pdf?itemid=%2Fcontent%2Fpublication%2Fhf3c0c60-en&mimeType=pdf.
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eminentemente contextual, isto &, depende de qual situacao especifica a IA sera aplicada
para, entdo: a) avaliar eventuais riscos a direitos de pessoas impactadas; e b) de acordo
com 0s riscos, se graduar as obrigacoes decorrentes.

No caso de LLMs, os modelos se prestam a diferentes finalidades, que podem nao
ser possiveis de antever quando desenvolvidos, desafiando, entdo, a regulacao baseada
no risco, que foca em regular os usos da tecnologia e abordar seus impactos em contextos
especificos e a partir de uma cadeia de agentes envolvidos menos complexa e dinamica.
Algumas disposicoes podem ser adicionadas em uma tentativa de mitigar ou solucionar
tais desafios postos ao modelo regulatorio baseado no risco.

Em primeiro lugar, apesar de nao resolver o desafio por si s6, a previsao de “inteli-
géncia artificial de propdsito geral”, dentro de uma regulacao baseada no risco, estabele-
cendo regras especificas para tal modelo, € um primeiro passo em direcao a sua regulacao.
Como mencionado, a versao do Al Act adotada pelo Conselho da UE em 6 de dezembro
de 2022 ja trazia a conceituacao de tais modelos, o que foi aprimorado na versao do PE
de junho de 2023, que passou a incluir também modelos fundacionais e generativos. No
contexto brasileiro, os projetos de lei em tramitacao no Congresso Nacional em sua maio-
ria nao fazem mencao a essas figuras, com excecao do PL 2338/23, que menciona no §
1° do art. 13 “sistemas de inteligéncia artificial de propdsito geral”, sem, contudo, definir o
termo, como ja explicitado anteriormente.

Além da inclusio da ideia de “IA de propodsito geral” (e suas variacoes), é possivel
pensarmos na regulacao destes modelos de IA por meio da regulacao baseada no risco
ao incluirmos, dentro da ideia de risco, nao apenas aqueles conhecidos e previsiveis, mas
também os riscos que podem razoavelmente ser esperados, a partir do principio da pre-
caucao. Nesse sentido, mesmo nao havendo ampla certeza quanto a existéncia de certos
riscos, essa incerteza e desconhecimento ndo podem ser usados como escusa para nao
se empregar medidas para evitar que eles acontecam. Essa previsao pode ser encontrada
tanto no contexto brasileiro, no PL 2338, como no europeu, na ultima versao do EU Al
Act do Parlamento.

No Brasil, o projeto de lei 2338/23 estabelece que, caso a IA de proposito geral seja
utilizada para uma das finalidades listadas como de alto risco pelo art. 17, esse sistema
devera cumprir com uma série de obrigacoes de governanca, incluindo a elaboracao de
uma avaliacao de impacto, prevista entre os artigos 22 e 26. Dentro dessa avaliacao, o for-
necedor da IA de propdsito geral devera considerar e registrar, dentre outros elementos,
os ‘riscos conhecidos e previsiveis associados ao sistema de inteligéncia artificial a época
em que fol desenvolvido, bem como os riscos que podem razoavelmente dele se esperar”
(§1° do art. 24). Nesse sentido, o projeto brasileiro estd alinhado ao principio da precaucao,
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inclusive prevendo que, nos casos de sistemas de IA que possam ter como consequéncia
Impactos irreversiveis ou de dificil reversao, que a avaliacao de impacto considere tam-
bém as evidéncias incipientes, incompletas ou especulativas (§ 2° do art. 24).

O Codigo de Conduta Voluntario em Desenvolvimento e Gerenciamento de Siste-
mas de IA Generativa Avancados Responséveis, anunciado em setembro de 2023 pelo
ministro de Inovacao, Ciéncia e Industria do Canada, também traz a previsao de “riscos
razoavelmente esperados” dentre as questoes que devem ser analisadas pelos desenvol-
vedores e gerenciadores em avaliacao dos impactos adversos dos sistemas de IA genera-
tivos para cumprimento do principio da seguranca'*“.

Ja na Uniao Europeia, a versao do Conselho incluiu o Titulo Ia especifico para sis-
temas de [A de propdsito geral em que ha a definicao das regras aplicaveis aos fornece-
dores dessa tecnologia no art. 4b, estendendo a eles certas obrigacoes de sistemas de IA
de alto risco (apesar de mencionar a necessidade de um ato de execucao que especificasse
essa aplicacdo aos sistemas de proposito geral), sem mencionar os ‘riscos razoavelmente
esperados”. A insercao desse termo foi feita apenas pela versao do Parlamento Europeu
em um novo artigo também especificamente criado para modelos fundacionais. De acor-
do com o art. 28b (2), o fornecedor destes modelos deve demonstrar, por meio de projeto,
teste e analise apropriados, a identificacao, reducao e mitigacao de riscos razoavelmente
previsiveis a saude, seguranca, direitos fundamentais, meio ambiente e democracia e o
estado de direito antes e durante desenvolvimento. Alinhado a isso, a Secao C do Anexo
I1I, que trata das obrigacoes de transparéncia de sistemas fundacionais, determina que os
fornecedores desses sistemas devermn disponibilizar e manter em registro informacoes so-
bre os riscos razoavelmente previsiveis e as medidas que foram tomadas para mitiga-los,
bem como riscos remanescentes nao mitigados com uma explicacao sobre o motivo pelo
qual eles ndao podem ser mitigados.

Assim, a partir da introducdo dessa ideia de ‘riscos razoavelmente esperados” o
que o PL brasileiro fez, e que posteriormente foi também incluido na regulacao euro-
peia'* e no coddigo canadense, fol tentar fazer com que, mesmo nao sendo possivel prever
todos os casos de riscos associados ao sistema de [A fundacional, que seus fornecedores
lidem com os riscos que razoavelmente seriam dele esperados, mesmo que esses riscos

144 Governo do Canada. Valuntary Code of Conduct on the Responsible Development and Management of Advanced
Generative Al Systems. Setembro de 2023. Disponivel em: https://ised-isde.canada.ca/site/ised/en/voluntary-co-
de-conduct-responsible-development-and-management-advanced-generative-ai-systems.

145 Em 14 de junho de 2023, o Parlamento Europeu adotou algumas emendas ao texto do EU Al Act. Dentre elas,
destaca-se a emenda 102 que introduziu o considerando 60h especifico para maodelaos fundacionais; emenda 263
gue anexou o termo “razoavelmente” aos riscos previsiveis na etapa de identificacdo e andlise dos riscos do sistema
de gestdao de riscos; emenda 399 que introduziu o artigo 28b para criar obrigagfes para o fornecedor de modelas
fundacionais; e emenda 771 que criou a Secdo C do Anexa VIII para incluir riscas razoavelmente previsiveis dentro da
descricdo das capacidades e limitacSes de madelos fundacionais que precisam ser farnecidas e registradas. Para mais
informacdes, acessar: https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.pdf.
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nao venham a se concretizar. Tal disposicao se alinha ao principio da precaucao.

Apesar de a proposta europeia nao mencionar o principio da precaucao, ele pode
ser extraido do art. 28b (2) e do novo Considerando 60-G. Este uiltimo estabelece que, em
razao da complexidade e impacto inesperado dos sistemas de IA fundacionais, além da
falta de controle dos provedores posteriores de IA sobre o desenvolvimento dos LGAIMs,
deve haver um compartilhamento justo de responsabilidades ao longo da cadeia de valor
de IA, o que faz com que esses modelos sejam sujeitos a medidas proporcionais e mais
requisitos e obrigacoes especificos, a exemplo da obrigacao de avaliar e mitigar possiveis
riscos e danos e a de implementar medidas de gestdo de dados, incluindo a avaliacao de
enviesamentos.

Dito isso, um ponto de diferenciacao entre o PL 2338/23 e a versao do PE do Al
Act é em relacao ao elemento que deflagra a obrigacao de avaliar riscos e mitiga-los para
as IAs de proposito geral. Enquanto o modelo brasileiro prevé a obrigatoriedade de ela-
boracdo de uma avaliacao de impacto algoritmico para as finalidades de sistemas de IA
de alto risco (art. 17), onde os LGAIMs podem se enquadrar ou ndo, a ultima versao do
texto europeu prevé, desde logo, obrigacoes especificas para esses modelos no novo art.
28b, incluindo a mencionada avaliacdo e mitigacdo de riscos razoavelmente esperados,
independentemente do nivel de risco.

Para Hacker'¢, a versdo do PE do Al Act traz avancos significativos para a regula-
cao dos LGAIMs. Porém, pela interpretacdo do autor do art. 28b(2)(a), todos esses modelos
teriam que implementar avaliacoes de risco e medidas de mitigacao para os riscos razo-
avelmente previsiveis a saude, seguranca, direitos fundamentais, meio ambiente, demo-
cracia e estado de direito, com o envolvimento de especialistas independentes, o que faria
com que, na pratica, sejam equiparaveis as IAs de alto risco. Esta classificacao de alto risco
“presumida’, para o autor, inviabilizaria tais modelos na pratica.

Contudo, mesmo que certos aspectos da avaliacao de risco sejam alterados na regu-
lacao ideal, considerando sua onerosidade no caso desses modelos, é importante destacar
que eles ja apresentam hoje riscos especificos e relevantes, nao sé para os direitos huma-
Nnos como para a economia e sociedade. Esses riscos podem ser, de forma nao exaustiva,
divididos em: (i) riscos relacionados aos consumidores; (ii) geracdo de desinformacao; (iii)
riscos de restricao da competicdo econémica no mercado; (iv) discriminacao, (v) sustenta-
bilidade ambiental; e (vi) propriedade artistica e intelectual, especialmente no que tange
aos direitos autorais. Isso, por si s, justificaria que os LGAIMs passassem por avalia-

146 HACKER et al, 2023, p. 1115.

147 Estudo da OCDE de setembro de 2023 analisou alguns desses riscos, que ja podem ser sentidos na realidade
pratica, a exemplo da amplificagao de desinfarmacado, refarco de praticas discriminatdrias e enviesadas, questdes de
direitos de propriedade intelectual e impacto no mercado de trabalho; OECD. Initial palicy considerations for generati-
ve artificial intelligence. Publicado em 18 set. 2023. Disponivel em; https://www.oecd-ilibrary.org/deliver/fae2dle-
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coes de risco e consequente mitigacao.

Ademais, o Considerando 60-G da versao do PE do Al Act esclarece que os re-
quisitos e obrigacoes especificos para os sistemas de [A fundacionais nao equivalem a
considerar esses modelos como sistemas de IA de alto risco, mas que possuem a funcao
de garantir que haja um elevado nivel de protecao dos direitos fundamentais, saude e
seguranca, meio-ambiente, democracia e Estado de Direito.

Além dos elementos mencionados, a regulacao de sistemas de IA de propdsito geral
também pode ser melhor alcancada a partir de modelos regulatérios baseados no risco
por meio de uma melhor definicao dos agentes envolvidos na cadeia produtiva desses
sistemas, destrinchando as obrigacoes de cada um. Em analise comparativa entre o PL
2338/23 e a ultima versao do Al Act, vinda do Parlamento Europeu, nota-se clara com-
plexificacao da rede de agentes envolvidos no caso europeu. Enquanto o projeto brasileiro
menciona apenas os agentes de IA (fornecedor e operador), a proposta europeia prevé
fornecedores, distribuidores, importadores, operadores e outros terceiros e, especifica-
mente para os modelos fundacionais, contempla o fornecedor, novos fornecedores e 0s
demais agentes envolvidos na cadeia de valor dos sistemas.

Elemento de destaque da versao vinda do PE foi a proposta de uma cooperacao
entre os agentes envolvidos com os LGAIMSs, que ja existia na versao do Conselho para
os fornecedores (Article 4b(5)), mas foi melhorada e complexificada nesta ultima atuali-
zacao. De acordo com o Considerando 60-F, por exemplo, para os modelos fundacionais
fornecidos como um servico (como aqgueles por meio de API), estipula-se, como regra,
que os fornecedor original deve cooperar com os fornecedores posteriores (downstream
providers) ao longo do tempo durante o qual esse servico é fornecido e suportado, de
forma a permitir a mitigacao de risco apropriada. Somado a isso, destaca-se também que
a proposta europeia do PE, no Considerando 60-G, aborda o elemento de incerteza na
evolucao dos modelos fundacionais de IA e como isso impacta a definicao das responsa-
bilidades dos agentes.

Assim, diante da complexidade dos modelos e desse cenario de incerteza, o dis-
positivo destaca a necessidade de esclarecer o papel dos atores que contribuem para o
desenvolvimento desses sistemas, especialmente os fornecedores (originais e posterio-
res). Como a tecnologia envolve alta complexidade e pode ter impactos inesperados, es-
pecialmente porque permite a sua utilizacao variada, inclusive para funcionalidades nao
inicialmente pensadas pelo fornecedor original, o texto europeu prevé a falta de controle
dos fornecedores posteriores e estabelece obrigacoes de governanca mais intensas para
os fornecedores originais.

6-en.pdf?itemld=%2Fcontent%2Fpaper%2Ffae2dleb-enGmimeType=pdf.
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Em linha com tal disposicao, o Considerando 60-H constata que, dada a natureza
dos modelos fundacionais, falta experiéncia em avaliacao de conformidade e os métodos
de auditoria de terceiros ainda estao em desenvolvimento. Consequentemente, definem
a obrigacao de a Comissao Europeia e a autoridade europeia especifica de IA, que sera
criada, terao a responsabilidade de monitorar e avaliar periodicamente a estrutura legis-
lativa e de governanca de tais modelos no contexto da UE.

Apesar de nao trazer um maior destrinchamento da cadeia de agentes envolvidos
ou de incluir ‘riscos razoavelmente previsiveis’, em razao de sua natureza e escopo'*,
a Ordem Executiva de “Desenvolvimento e Uso Seguro, Protegido e Confiavel de Inteli-
géncia Artificial” do presidente norte-americano Joe Biden, publicada em 30 de outubro
de 2023, aborda pontos interessantes sobre a governanca dos modelos fundacionais por
parte do governo federal. Ressalta-se a grande preocupacao da administracao Biden com
riscos de seguranca relacionados a producao de conteudo sintético, como faz a IA Gene-
rativa, que pode ser negativamente utilizada para producao de deep-fake e deep nudes'”,
por exemplo.

Dentre as medidas anunciadas, esta: (i) a promocao de capacidades de identificacao
e rotulacdo de conteudo sintético produzido por IA, inclusive com a possibilidade de au-
ditar tais sistemas, o uso de marca d'agua e a proibicao de que a IA generativa produza
material de abuso sexual infantil ou de imagens intimas ndao consensuais de pessoas
reais; (ii) obtencao de informacoes sobre IAs fundacionais de uso duplo cujo modelo seja
amplamente aberto™° (e.g. quando o modelo est4 publicado na Internet), j& que podem re-
presentar riscos significativos para a seguranca, incluindo a solicitacdao de contribuicdes
do setor privado, academia e sociedade civil sobre riscos, beneficios e abordagens politi-
cas e regulatorias aplicaveis a esses modelos (inclusive informacoes sobre mecanismos

148 A Ordem Executiva é significativa, mas nao tem a profundidade e o detalhamento que uma legislacao poderia
trazer. Embora tenha o poder de iniciar acdes e definir prioridades para as agéncias federais, ndo possui forga vincu-
lante para o setor empresarial, apesar de sua inegavel influéncia. Isso parque, ao estabelecer padrdes e requisitos para
a IA que adquire, o governo pode maldar e direcionar praticas de mercado, uma vez que as empresas terdo que se
adaptar a essas regras caso queiram firmar contratos com o governo. De toda forma, a falta de coercibilidade e a pre-
senca de mecanismos de gavernanca eficientes para empresas pode levar a uma aplicagdo nao uniforme e a caréncia
de conformidade; Center for Al and Digital Policy. “World Cup” of Al Policy News edition. CAIDP Update 5.42 - Al Palicy
News (Nov. 6, 2023). Dispanivel em: https://www.linkedin.com/posts/center-for-ai-and-digital-policy_caidp-up-
date-542-ai-policy-news-nov-activity-7127339609293824000-fCHi/.

149 Deep nude é a pratica de utilizacdo de sistemas de |A para geracao de conteddo de nudez falsa, geralmente ten-
do por base uma foto da vitima vestida; LOPES, Larissa. Ja ouviu falar na pratica do Deep Nude? Jusbrasil, publicado
em outubro 2023. Disponivel em: https://www.jusbrasil.com.br/artigos/ja-ouviu-falar-na-pratica-do-deep-nu-
de/1979706886.

150 Tal posicionamento da Administracao Biden parece alinhar-se a teoria de Irene Salaiman, em cujo artigo defen-
de um framewark de avaliacdo de IAs generativas de acardo com seu grau de abertura/acessao (totalmente fechadas,
gradual, acesso hospedado, acesso em APl ou em nuvem, acesso baixavel e totalmente aberto); SOLAIMAN, Irene. The
Gradient of Generative Al Release: Methads and Considerations. Fevereiro de 2023. Disponivel em: https://arxiv.org/
abs/2302.04844.
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para gerenciamento de riscos e beneficios)>!.

Ademais, a Ordem possui uma secao especifica para promocao do uso responsavel
e seguro de IA generativa no Governo Federal (section 10, 10.1, (f)). Apds desencorajar a
imposicao de proibicoes ou bloqueios gerais amplos para a utilizacao de IA generativa por
agéncias federais, o documento ressalta, por exemplos: (i) a necessidade de limitacdo do
acesso, conforme necessario, a servicos especificos de IA generativa com base em avalia-
coes de risco especificas; (ii) estabelecimento de diretrizes e limitacdes sobre o uso apro-
priado de IA generativa; e (iii) incentivo ao emprego de praticas de gestdo de riscos, como
treinamento de funcionarios e cumprimento dos requisitos de manutencao de registros,
seguranca cibernética, confidencialidade, privacidade e protecao de dados.

Por fim, ainda no que se refere a IA Generativa, discute-se também a possibilidade
de serem LLMs auditados. Nesse tépico, Luciano Floridi et al (2023) defendem um modelo
de auditoria ou de avaliacao de risco desses modelos em trés camadas: de governanca,
do modelo e da aplicacdo. Segundo os autores, primeiramente, os fornecedores de tec-
nologias de LLMs se submeteriam a auditorias de governanca que avaliariam procedi-
mentos organizacionais, estruturas de responsabilizacao internas e sistemas de gestao
da qualidade para verificacao, por exemplo, dos niveis de robustez. Em seguida, os LLMs
passariam para as auditorias do modelo, avaliando as suas capacidades e limitacoes apos
a formacao inicial, mas antes da implementacao em aplicacoes concretas especificas, com
fins de verificacao do desempenho, seguranca da informacao e veracidade. Por fim, os
produtos e servicos criados com base nos LLMs passariam por auditoria de aplicacao
continua para avaliacao da conformidade legal e de seu impacto nos utilizadores, grupos
e no ambiente natural ao longo do tempo. Essas camadas atuariam na informacao e com-
plementacao uma das outras, de forma a contribuir para a boa governanca de sistemas
complexos, incluindo até mesmo LLMs.

151 Section 4, 4.5 do Executive Order.
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PL5051/19

PRINCIPAIS PROPOSTAS DE REGULACAQ DE IA NO BRASIL SOBRE IA GENERATIVA

PL 21/20

PL 872/21 PL 759/23

PL 2338/23

Nao menciona.

Nao menciona.

N&o menciona. Nao menciona.

Apenas menciona “sistemas de inteligéncia artifi-

cial de proposito geral”

PROPOSTAS DE LEI QUE JA PREVEEM ALGUM DISPQOSITIVO SOBRE IA GENERATIVA

Obrigacoes

regras seriam aplicadas para sistemas de IA de proposito ge-

ral, a luz das suas caracteristicas, viabilidade técnica, especi-

ficidades da cadeia de valor da IA e da evolucao do mercado e
tecnolégica. Ha excecbes para essa regra

Normativa Parametros Mencao na normativa
Definicao - -
Cadeia de agentes envolvidos Fornecedor e operador (agentes de IA) Art. 4° incisos II, Il e IV e art. 13, § 1°
PL 2338/2023 - . . L
Previsao de riscos razoaveis 5 Art. 3° XI (aplicacdo geral) e art. 24, §
i im
(Brasil) por parte da cadeia de agentes 1°,a e § 2° (no caso de IA de alto risco)
L Nao hé& obrigacdes especificas para IA generativa, mas obri- Capitulo IV (Governanca de Sistemas
Obrigacoes . . .
gaches para sistemas de IA de acordo com o grau de risco de IA)
Definicao IA de propdsito geral (general purpose Al system) -
Cadeia de agentes envolvidos Fornecedor (provider) Art. 4° incisos II, IlTe IV e art. 13, § 1°
Proposta d(.a lfegt-ﬂame.n- Previsdo de riscos razoaveis N Art. 3° XI (aplicacdo geral) e art. 24, §
to de Inteligéncia Arti- . Nao o o .
. 2. . por parte da cadeia de agentes 1°, a e § 2° (no caso de IA de alto risco)
ficial da Unido Europeia
(EU AI Act Proposal) Aplica-se as regras de sistemas de IA de alto risco, mas
- versdo do Conselho da depende de um ato de execucdo que especificaria como essas
Europa

Capitulo IV (Governanca de Sistemas
de [A)
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Modelo fundacional

Definicdo Inteligéncia artificial de propésito geral Art. 3° (1) (0
IA generativa Art. 3° (1) (d)
Operador (fornecedor, implantador, representante autorizado,
. . importador e distribuidor). No caso de IA generativa, especi-
Cadeia de agentes envolvidos Art. 28b (4)

ficamente fala-se em fornecedor, novo fornecedor e demais
atores da cadeia de valor de [IA

Previsao de riscos razoaveis

Sim

Considerando 60h, artigo 9° (2) (a), ar-

Proposta de Regulamen- | o1 parte da cadeia de agentes tigo 28b (2) (a) e Anexo VIII, Secéo c (6)
to de Inteligéncia Arti-
ficial da Unido Europeia Diferentes regras, independentemente de ser fornecido como
(EU AI Act Proposal) um modelo independente ou incorporado em um sistema
- versao do Parlamento ou produto de IA, ou fornecido sob licencas gratuitas e de
Europeu codigo aberto, como um servico, etc. Exemplos: (i) demonstrar
a identificacdo e mitigacao de riscos razoavelmente previsi-
veis, inclusive com a inclusdo de experts nessas avaliacoes;
L (ii) incorporacdo de datasets apenas quando submetidos por )
Obrigacoes . . Artigo 28b
medidas de governanca de dados; (iii) projetar e desenvolver o
modelo de fundacao, fazendo uso de padroes aplicaveis para
reduzir o uso de energia; (iv) manter documentacao técnica e
instrucdes inteligiveis para o uso; (v) estabelecimento de um
sistema de gerenciamento de qualidade; (vi) registro no banco
de dados da UE do art. 60; (vii) obrigacdes de transparéncia,
dentre outras.
Interim Measures for Definicao Tecnologia de inteligéncia artificial generativa Art. 22 (1)
the Management of
Generative Artificial
Intelligence Services Cadeia de agentes envolvidos Provedores e usudrios de servicos de IA generativa Art. 22 (2) e (3), respectivamente

(China)
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Interim Measures for
the Management of
Generative Artificial
Intelligence Services

Previsio de riscos razoaveis
por parte da cadeia de agentes

Nao

Ha varias obrigacoes para fornecedores, como protecao de
informacodes, rotular conteuido gerado pela [A generativa,
estabelecer mecanismos de reclamacdes e denuncias, além de
obrigacées tanto para fornecedores como usuarios, a exemplo

Art. 4° e capitulos 2 e 3.

. Obrigacoes
(China) da adesao aos valores fundamentais socialistas, medidas de
prevencdo a discriminacao, respeito aos direitos de proprieda-
de inteliectual, medidas de transparéncia, etc.
Definicao - -
. . Desenvolvedores (developers - fazendo a diferenciacdo tam- Tabela no site oficial do Cédigo de
Cadeia de agentes envolvidos )
bém para os downstream developers) e gerentes (managers) Conduta

Voluntary Code of Con- L . L Medidas a serem tomadas de acordo

Previsao de riscos razoaveis . o .
Sim com o Cédigo de Conduta - Principio

duct on the Responsible

Development and Man-
agement of Advanced

Generative Al Systems

(Canada)

por parte da cadeia de agentes

de Seguranca

Obrigacoes

Define uma lista de medidas que devem ser tomadas de acor-
do com principios, separando-as entre as que devem ser se-
guidas por deployers e managers, além de variar se é um caso
de sistemas generativos avancados para o uso publico ou nao.
Exemplos: implementacao de um framework compreensivo de
gerenciamento de risco, divulgacao de informacdes, coopera-

cao entre agentes de [A generativa, métodos de teste, etc.

Tabela no site oficial do Cédigo de
Conduta
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Executive Order on the
Safe, Secure, and Trust-
worthy Development
and Use of Artificial
Intelligence - Joe Biden

(EUA)

Definicao

Modelo fundacional de dupla utilizacao (dual-use foundation
model) e IA Generativa (Generative Al)

Section 3, (k) e (p)

Cadeia de agentes envolvidos

Previsio de riscos razoaveis
por parte da cadeia de agentes

Sim (ndo ha o termo de forma expressa, mas pode ser do
conceito de "Al red-teaming”**?)

Section 3, (d)

Obrigacoes

Obrigacoes para agéncias do governo federal que incluem,
por exemplo, realizacdo de avaliacio de risco para IA Gene-
rativa (que pode gerar limite de acesso para uma IA Gene-
rativa), praticas de gerenciamento de risco, treinamento de
pessoal, criacdo de um guia para uso de IA generativa no
trabalho, realizacdo de consultas publicas sobre modelos
fundacionais bésicos de uso duplo amplamente disponiveis,
entre outros.

Section 4, (i) (A) (B);
Section 4, 4.4, (ii) (A) (B); Section 4, 4.5,
(), (iv);
Section 4, 4.6;
Section 8, (b), (i) (A);
Section 10, 10.1, (b) (viii) (A), (B), (C);
Section 10, 10.1, (f)

152 (d] 0 termo “red-teaming de IA” (“equipe vermelha de Inteligéncia Artificial”]) significa um esforgo de teste estruturado para encontrar falhas e vulnerabilidades em um sistema
de IA, muitas vezes em um ambiente controlado e em colaboracdo com criadores de IA. A equipe vermelha de Inteligéncia Artificial &€ mais frequentemente realizada por “equipes
vermelhas” (“red teams”) dedicadas que adotam métodos adversarios para identificar falhas e vulnerabilidades, como resultados prejudiciais ou discriminatoérios de um sistema de

IA, compartamentas imprevistos ou indesejaveis do sistema, limitagdes ou riscos potenciais associados ao mau uso do sistema. (Traducdo propria)
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5. Particularidades nacionais para a regulacao de IA a
brasileira

Em qualquer construcao de ambiente regulatorio, é imprescindivel que a regulacao
considere as particularidades do contexto em que ela sera implementada. O Brasil, como
pais do sul global™®, é atravessado por questdes sociais, raciais, de género, de colonialida-
de e de territdrio, o que é reforcado pela ampla utilizacao de sistemas de IA que carregam
em sl majoritariamente vozes e padroes masculinos, ocidentais, europeus, de branquitu-

de e de riqueza®™*.

Por exemplo, o pais ainda apresenta intensas violacoes de direitos humanos, lide-
rando indices de LGBTQfobia, desigualdade, racismo e violéncia de género™. Ainda hoje,
podemos falar de um colonialismo digital, em que grande parte do mundo majoritario/sul
global, incluindo o Brasil, encontra-se em uma posicao de coldnia, utilizada para obtencao
de mao de obra barata e mineracao extrativista de dados e de matéria-prima bruta, en-
quanto também é posta em condicao de mercado consumidor de tecnologias emergentes

vindas do norte global, especialmente de grandes empresas monopolistas de tecnologia®®.

Considerando esse cenario atual de violéncias, desigualdades e opressoes, o pais
nao pode adotar uma postura de importacao irrefletida de modelos regulatérios de con-
textos de norte-global, uma vez que possuimos circunstancias (politicas, econémicas e
sociais), identidades, caracteristicas e problemas que nos sdo préprios - e que devem ser
considerados na construcao regulatoria, o que demanda que a regulacao brasileira de in-
teligéncia artificial seja pensada por meio de nossas peculiaridades. Dessa forma, apesar
de ser bem-vinda a incorporacao de dispositivos estrangeiros que facam sentido para

153 O termo Sul Global foi utilizado pela primeira vez em 1969 pelo ativista politico Carl Oglesby. Ele foi cunhado
para substituir de forma mais neutra expressGes comao “paises subdesenvalvidos” ou “terceiro mundo”, que tinham
conotacBes negativas, ja que refarcavam os esteredtipos sobre as comunidades pobres e as representam como icanes
da pobreza, escandendo suas histarias de opressdo e exploracao cantinua. Porém, nos Ultimos tempas, a expressao
“sul-global” também passou a ser vista como pejorativa, ja que acabam por ser imprecisa, homogeneizar grupos, além
de criar certo determinismo geografico, como se 0s paises do Hemisfério Sul fossem fadados a ser pobres e nao terem
expectativas de desenvolvimento. Assim, talvez a melhor expressao seja “Mundo Majoritario”, ja que esses paises re-
presentam, de fato, a maioria da humanidade; HEINE; Jorge. O Sul Global esta em ascensao — mas o que é exatamente
o Sul Global? Interesse Nacional, publicado em 10 de jul. 2023. Disponivel em: https://interessenacional.com.br/edi-
coes-posts/o-sul-global-esta-em-ascensao-mas-o0-gue-e-exatamente-o-sul-global/. Acesso em 25 jul. 2023;
Demetriodor. O ‘Sul Global’ € um termo terrivel. Ndo use! Publicado em 11 nov. 2018. Disponivel em: re-design.dimiter.
eu/?p=969; ARUN, Chinmayi. Al and the Global South: Designing for Other Worlds. In: DUBBER, M, PASQUALE, F; DAS, S.
Oxford Handbook of Ethics of Al. 20109.

154 Al Manyfesto, 2021.

155 SILVA, Tarcizio. Regular a inteligéncia artificial no Brasil pode mitigar o racismo algoritmico. Folha de Sao Paulg,
publicado em 03 de jul. 2023. Disponivel em: https://wwwl.folha.uol.com.br/blogs/politicas-e-justica/2023/05/
regular-a-inteligencia-artificial-no-brasil-pode-mitigar-o-racismo-algoritmico.shtml#:~:text=Novo%20pro-
jeto%20de%20lei%20avan%C3%A70u,combate%20a05%20danos%20do%20racismo&text=0s%20impressio-
nantes%20saltos%20t%C3%A9cnicos%20nos,maravilha%20sobre%20as%20tecnologias%20digitais.  Acesso
em 21 jul. 2023.

156 FAUSTING; LIPPOLD, 2023.
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nossa realidade, é ainda mais vital a criacao de outros especificos para lidarmos com as
nossas particularidades.

Nesse contexto, o PL 21/20 e o 759/23 nao avancam nessa tematica, ja que apre-
sentam uma redacao genérica, majoritariamente principioldgica e com baixa carga coer-
citiva, uma vez que nao preveem ferramentas de governanca eficientes para lidar com
os problemas e riscos da IA, principalmente no cenario em que esses riscos reforcam
discriminacoes estruturais e vividas em camadas de opressao interseccionais, como no
caso brasileiro. A titulo de exemplificacao, o termo “nao-discriminacao” é apenas citado
como fundamnto e principio para o uso responsavel da IA no Brasil no PL 21/20 e nao é
sequer mencionado no texto do PL 759, 872 e 5051.

Avancos mais significativos podem ser encontrados no texto do PL 2338/2023. Em
primeiro lugar, o PL reconhece as desigualdades e assimetrias estruturais do contexto
brasileiro ao adotar expressamente as definicoes de discriminacdo direta e indireta (art.
4° V1 e VII) vindas da Convencao Interamericana contra o Racismo, que, desde 2022,
tem status de emenda constitucional em territério nacional, trazendo um reforco da pro-
tecdo contra discriminacoes em diferentes pontos do texto®”.

Um desses momentos, ocorre com a previsao de um rol de direitos para individuos
potencialmente afetados pela IA no art 5° com destaque para os direitos de correcao de
vieses discriminatorios (diretos, indiretos, ilegais ou abusivos - art. 12°), a informacao
(art. 7°), a explicacdo (art. 8°) e a contestacao (art. 9°). Nesse ponto, o PL reforca a ndo ve-
dacao a adocao de critérios de diferenciacao quando isso ocorre em razao de objetivos ou
justificativas razoaveis e legitimas a luz dos direitos fundamentais (PU do art. 12), como é
0 caso de acoes afirmativas, como € o caso de cotas raciais, por exemplo.

Além do foco no combate a discriminacao, o texto tem como outro ponto de aten-
cdo: a protecdo de grupos (hiper)vulneraveis em diferentes momentos. Para citar exem-
plos, dentre os critérios para atualizacao da lista dos sistemas de alto risco e risco exces-
sivo pela futura autoridade de IA esta o fato de “o sistema ser discriminatorio” (art.18 c)
e de ‘o sistema afetar pessoas de um grupo vulneravel especifico” (Art.18 d), além de a
metodologia para a Avaliacdo de Impacto Algoritmico destacar o possivel impacto discri-
minatorio dos sistemas (art.24, §1°, f).

Ademais, como foi explicitado em topico anterior, o PL 2338/23 reforca a impor-
tancia da participacao da sociedade na avaliacdo e no conhecimento dos riscos dos siste-
mas de [A, a partir da previsao dessa participacao nos processos de Avaliacao de Impacto
Algoritmico (art. 25, §2°) e na obrigacdo de publicacdo de suas conclusdes, o que permite

157 Comissao de Juristas Responsavel por Subsidiar a Elaboracdo de Substitutivo sobre Inteligéncia Artificial no Brasil
(CJSUBIA). Relatdrio Final. 2022. Disponivel em: https://www.stj.jus.br/sites/portalp/SiteAssets/documentos/noti-
cias/Relato%CC%81rio%20final%20CJSUBIA.pdf p. 12-13.
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controle publico e social dos riscos.

Desta forma, para a regulacao da tecnologia no pais, quando comparado com o PL
5051/19, PL 21/20, PL 871/21 e com 753/23, o PL 2338/23 pode ser interpretado nao como
uma rivalizacdo, mas como um avanco, ja que sua construcao foi pensada de forma am-
pla e em conjunto com a sociedade por meio de consultas e audiéncias publicas, multidis-
ciplinares e multissetoriais, nacionais e internacionais, realizadas ao longo do processo
da CJSUBIA em 2022, inclusive com maior inclusao de grupos possivelmente afetados
pelos sistemas de IA, especialmente minorias e comunidades vulnerabilizadas™®, o que
possibilitou a inclusao e/ou manutencao de aspectos regulatorios relevantes para a reali-
dade brasileira, a exemplo da definicao de discriminacao direta e indireta, a previsao de
protecao especial para grupos vulneraveis e a imposicao de medidas de governanca mais
Intensas nos casos de sistemas de IA de alto risco.

O PL 2338/2023 é mais afirmativo e protetivo de direitos, o que pode ser extraido
do amplo rol de fundamentos e principios previstos no art. 2° e 3° respectivamente. O
amplo rol de principios do art. 3° também demonstra a preocupacao do projeto de lei em
estabelecer uma estrutura normativa protetiva de direitos forte, considerando nao sé
principios de [A aceitos internacionalmente, como confiabilidade e robustez; transparén-
cia, explicabilidade, inteligibilidade e auditabilidade; prestacao de contas, responsabiliza-
cao e reparacao integral de dano; nao maleficéncia; e participacao humana, previstos em
documentos da OCDE, Unido Europeia, Berkman Klein Center for Internet & Society, IEEE,
G20 e entidades publicas e privadas™, mas também outros mais aplicaveis a realidade
brasileira, tais como nao discriminacao, justica, equidade e inclusao; crescimento inclusi-
vo e desenvolvimento sustentavel; devido processo legal, contestabilidade e contraditério
em um sentido amplo; e prevencao, precaucao e mitigacao de riscos sistémicos.

Essa linguagem mais afirmativa de direitos se alinha com os valores constitucio-
nais que irradiam da Constituicdo Federal de 1988 (CEF/1988), assim como de outras regu-
lacoes existentes que também prescrevem uma série de direitos e garantias, a exemplo da
Lei Geral de Protecdo de Dados (LGPD), Cédigo de Defesa do Consumidor (CDC), Marco
Civil da Internet (MCI) e dos Estatuto da Igualdade Racial, do Idoso e da Pessoa da Defici-
éncia. Desta forma, a conciliacao de uma regulacao de risco e de direitos tem ressonancia
através dessa abertura semantica que conecta a proposta regulatéria de IA para com
outros diplomas de onde emergira necessariamente uma dialogo entre todas essas fontes

158 Coalizdo Direitos na Rede (CDR). Carta de Apoio ao PL 2338/2023. Publicado em 14 jun. 2023. Disponivel em: ht-
tps://direitosnarede.org.br/2023/06/14/carta-de-apoio-ao-pl-2338-2023/. Acesso em 18 jul. 2023.

159 Fjeld, Jessica and Achten, Nele and Hilligoss, Hannah and Nagy, Adam and Srikumar, Madhulika, Principled Artificial
Intelligence: Mapping Consensus in Ethical and Rights-Based Approaches to Principles for Al (January 15, 2020). Berk-
man Klein Center Research Publication No. 2020-1, Available at SSRN: https://ssrn.com/abstract=3518482.
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normativas'. Isso sem deixar de lado a preocupacao, também constitucional, de incenti-
VO a ciéncia, tecnologia e inovacao'.

A titulo exemplificativo, o PL 2338/23 lista como fundamento para o desenvolvi-
mento, implementacdo e uso de IA no Brasil (art. 2°) a necessidade de centralidade da pes-
soa humana, o respeito aos direitos humanos e valores democréticos e o livre desenvol-
vimento da personalidade, expressoes dos artigos 1° ao 7° da Constituicao Federal. Tais
artigos constitucionais também se manifestam pelos fundamentos de defesa da igual-
dade, ndo discriminacao, pluralidade e o respeito aos direitos trabalhistas; protecao da
privacidade, protecao de dados e autodeterminacao informativa; e a preservacao do meio
ambiente e estimiulo ao desenvolvimento sustentavel. Estes fundamentos que preveem
um vocabulario mais afirmativo de direitos alinham-se ao estimulo ao desenvolvimento
tecnoldgico e inovacao, inclusive por meio da promocao de pesquisa; e a defesa da livre
Iniciativa, livre concorréncia e defesa do consumidor, que também irradiam de valores
constitucionais, especialmente dos artigos 170, 205 e 218 da CF/88.

A preocupacao do projeto de lei em equilibrar o desenho de uma estrutura norma-
tiva protetiva de direitos a sua atuacao ativa na promocao do desenvolvimento econdmi-
co e inovacao do pais é também visivel na propria estrutura topografica do projeto de lei.
[sso porgue o texto prevé, primeiro, em capitulo proprio, a sistematizacao dos direitos dos
sujeitos potencialmente impactados pela IA e, ao final, uma secao propria com medidas
para fomentar a inovacao no pais.

Outro ponto de atencao no PL 2338/23 em termos de particularidades brasileiras
¢ a forma como traz obrigacoes de governanca reforcadas para o poder publico. Se, de
forma geral, a relacao entre Estado e cidadao é naturalmente desigual em razao do de-
sequilibrio de forcas, inclusive no que tange ao acesso a informacao, esse desbalanco de
forcas é ainda mais intenso em paises do mundo majoritario, como o Brasil. Isso porque
sa0 paises em que a populacao ainda demanda maior assisténcia e um Estado de Bem-Es-
tar Social é vital na tentativa de combater desigualdades e alcancar a igualdade material.

Por isso, por mais que nao haja um capitulo especifico para o poder publico no PL
2338, hé dispositivos especificos para ele. No inciso III do art. 14, por exemplo, hd uma

160 De acordo com a Teoria do Didlogo das Fontes, diante do pluralismo de fontes legislativas (internacionais, supra-
nacionais e nacionais), sejam elas gerais ou especiais, com campas de aplicacao convergente, & necessario que haja
didlogo e coordenacao entre elas, de forma a ndo haver sua revogacdo, derrogacdo ou ab-rogagdo, mas sua coorde-
nacao em praol de valores superiores, como direitos humanos e a protecdo dos vulneraveis; MARQUES, Claudia Lima;
BENHAMIN, Antonio Herman. A Tearia do Dialogo das Fontes e seu Impacto no Brasil: uma homenagem a Erik Jayme.
Revista de Direito do Consumidor (RDC) 2340, 115 indb, 2018. Disponivel em: https://revistadedireitodoconsumidor.
emnuvens.com.br/rdc/article/view/1042/911.

161 Fala da professora Clausula Lima Marques e do professor Danilo Doneda na Sessdo Parlamentar de instalagdo da
Comissdo de Juristas (CJSUBIA] no Senado Federal; TV SENADQ. Inteligéncia artificial: instalacdo da comissao de juristas
que vai analisar o tema - 30/03/22. Realizada em 30 mar. 2022. Disponivel em: https://www.youtube.com/watch?-
v=nXnliBi3vKY&ab_channel=TVSenado. Acesso em 21 jul. 2023.
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hipotese de sistema de IA de risco excessivo direcionada particularmente ao Poder Pu-
blico, que fica proibido de “avaliar, classificar ou ranquear as pessoas naturais, com base no
seu comportamento social ou em atributos da sua personalidade, por meio de pontuacdo uni-
versal, para o acesso a bens e servicos e politicas publicas, de forma ilegitima ou desproporcio-
nal”. Atencao especial também é dada ao Estado para a listagem das finalidades de uso de
sistemas de IA consideradas de alto risco pelo art. 17, que inclui, a titulo exemplificativo
a avaliacao de critérios de acesso, elegibilidade, concessao, revisao, reducao ou revogacao
de servicos privados e publicos que sejam considerados essenciais’, “administracao da
justica”, “investigacdo criminal e seguranca publica”, ‘investigacao por autoridades admi-
nistrativas” e “gestao da migracao e controle de fronteiras”.

Somado a isso, o art. 21 cria medidas de governanca adicionais para 6rgaos e en-
tidades do poder publico para contratar, desenvolver ou utilizar sistemas de IA de alto
risco. Dentre elas, destaca-se a exigéncia de que o poder publico realize consulta e audi-
éncia publica prévias sobre a possivel utilizacdo de IA de alto risco (inciso 1), além de ter
de garantir, de forma facilitada e efetiva, o direito de explicacao e revisao humanas ao
cidadao no caso de decisdes que gerem efeitos juridicos relevantes ou que impactem sig-
nificativamente os interesses do afetado (inciso IV)*?. Outro exemplo de reforco a trans-
paréncia publica esta na obrigacao de que haja a publicizacao em veiculos de facil acesso
de todas as avaliacoes preliminares das IAs desenvolvidas, implementadas ou utilizadas
pelo poder publico, independentemente do grau de risco (inciso VI). Sao medidas que
tentam reduzir o desequilibrio de forcas existente entre Estado e cidadao, especialmente
aquele relacionado a detencao de conhecimento e informacao, de forma a garantir que a
IA diminua e ndao amplifique distorcoes socioeconémicas estruturais.

Assim, enfatiza-se que o atual texto do PL 2338/23 representa um primeiro passo
importante para que o Brasil regule a [A a partir da centralidade humana, sendo este su-
jeito, pessoa humana, aquele que vive e experiencia o Brasil de assimetrias e desigualda-
des estruturais (dentre elas, o racismo). Contudo, apesar de seus irrefutaveis avancos em
termos de protecao de direitos, especialmente de grupos vulnerabilizados, e do combate
a todas as formas de discriminacao, ainda ha espaco para melhorias.

Considerando o aprofundamento das desigualdades e concentracao de poder eco-
nomico, politico e epistémico nos ultimos anos como fruto da ampliacao da utilizacao de
sistemas de IA'®, o PL 2338/23 pode avancar em seu compromisso antirracista e anti-

162 GARROTE, Marina. Regulating Artificial Intelligence in Brazil. Center for Human Rights & Glabal Justice, NYU Schaol
of Law, publicado em 28 set. 2023. Disponivel em: https://chrgj.org/2023/09/28/regulating-artificial-intelligence-
-in-brazil/.

163 SILVA, Tarcizio. Regular a inteligéncia artificial no Brasil pode mitigar o racismo algoritmico. Folha de Sao Paulg,
publicado em 03 de jul. 2023. Disponivel em: https://wwwl.folha.ucl.com.br/blogs/politicas-e-justica/2023/05/
regular-a-inteligencia-artificial-no-brasil-pode-mitigar-o-racismo-algoritmico.shtml#:~:text=Novo%20pro-
jeto%20de%20lei%20avan%C3%A7ou,combate%20a05%20danos%20do%20racismo&text=0s%20impressio-
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discriminatoério. Por exemplo, hd quem sustente a inclusao de critério de avaliacao de
sistemas de risco excessivo ou alto o potencial de reforco as disparidades interseccionais
presentes no pais, além do expresso banimento de sistemas de [A™* considerados racis-
tas, sexistas e transfébicos®®, especialmente em contextos sensiveis, como é o caso de
sistemas de reconhecimento facial para a seguranca publica ou ferramentas que avaliam
a periculosidade de um individuo para fins judiciais.

Ademais, por mais avancado que o PL 2338/23 seja em termos de protecao de di-
reitos e na busca pelo combate a discriminacao, o texto ainda apresenta uma postura “de-
fensiva’, isto €, trazendo instrumentos de governanca — necessarios — para promocao da
defesa contra os resultados ilegitimos ou ilegais possivelmente produzidos por sistemas
de IA. Todavia, o projeto ainda nao avanca de forma significativa em propostas “reativas’,
por exemplo, por meio do estimulo a producao de bancos de dados e sistemas de IA éticos
diversos, abertos e multidisciplinares em territorio nacional, em combinacao com o fo-
mento a educacao e capacitacao'.

Nesse ambito, o PL 2338/23 apenas menciona no inciso X do art. 2° “o acesso a
informacao e a educacao, bem como a conscientizacao sobre os sistemas de inteligéncia
artificial e suas aplicacdes” como um de seus fundamentos legais - enquanto o PL 21/20
e 0 /59 sequer mencionam. O Brasil possui bons exemplos de legislacoes que tracam
obrigacoes para o poder publico em direcao a capacitacao, conscientizacao e educacao de
forma concreta, de acordo com valores constitucionais, como fez o Marco Civil da Inter-

nantes%20saltos%20t%C3%A9cnicos%20nas,maravilha%20sobre%20as%20tecnologias%20digitais.  Acesso
em 21 jul. 2023.

164 |bid; Coalizao Direitos na Rede. Nota Técnica do Projeto de Lei n® 2338/2023. Agosto de 2023. Dispanivel em:
https://direitosnarede.org.br/2023/08/23/coalizac-direitos-na-rede-divulga-nota-tecnica-sobre-o-
-pl-2338-2023-que-busca-regular-a-ia/.

165 BUOLAMWINI, Joy; GEBRU, Timnit. Gender Shades: intersectional accuracy disparities in commercial gender classi-
fication. Cambridge: Proceedings of Machine Learning Research, vol. 81, pp.1-15,2018; BUOLAMWINI, Joy; RAJI, Inicluwa
Debaorah. Actionable Auditing: investigating the impact of publicly naming biased performance results of commercial
Al products. Cambridge: Assaciation for the Advancement of Artificial Intelligence/ACM conference on Artificial In-
telligence, Ethics, and Society, 2019. Disponivel em: https://www.media.mit.edu/publications/ actionable-auditin-
g-investigating-the-impact-of-publicly-naming-biased-performance-results-of-commercial-ai-products/;
COSTANZA-CHOCK, Sasha. Design Justice, All, and escape from the matrix of domination. Camrbidge: Journal of Design
and Science, jul. 2018. D01:10.21428/96c8d426. Disponivel em: https://jods.mitpress.mit. edu/pub/costanza-chock/
release/4; SILVA, Mariah Rafaela; VARON, Joana. Reconhecimento Facial no Setor Publico e Identidades Trans: tecnopo-
liticas de controle e a ameaga a diversidade de género em suas interseccionalidades de raga, classe e territorio. Uma
pesquisa realizada pela Coding Rights com apoio da ONG Privacy International via financiamento do International
Development Research Center (IDRC). Rio de Janeiro: jan. 2021; COSTA, Ramon; KREMER, Bianca. Inteligéncia Artificial
e Discriminagao: Desafios e Perspectivas para a Protecdo de Grupos Vulneraveis diante das Tecnologias de Recanhe-
cimento Facial. Direitos Fundamentais & Justica | Belo Horizonte, ano 16, niumerao especial, p. 145-167 outubro 2022.
Disponivel em: https://dfj.emnuvens.com.br/dfj/article/view/1316/1065.

166 SILVA, Tarcizio. Regular a inteligéncia artificial no Brasil pode mitigar o racismo algoritmico. Folha de Sao Paulg,
publicado em 03 de jul. 2023. Disponivel em: https://wwwl.folha.ucl.com.br/blogs/politicas-e-justica/2023/05/
regular-a-inteligencia-artificial-no-brasil-pode-mitigar-o-racismo-algoritmico.shtml#:~:text=Novo%20pro-
jeto%20de%20lei%20avan%C3%A7ou,combate%20a05%20danos%20do%20racismo&text=0s%20impressio-
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net. Nesta normativa, foi criado um capitulo especifico para a atuacao do poder publico
em prol do desenvolvimento inclusivo da Internet no pais. Nesse sentido, por exemplo,
o art. 26 do MCI determina que, fruto do dever constitucional do Estado na prestacao de
educacao, a capacitacdo da populacao inclua o uso seguro, consciente e responsavel da
Internet como ferramenta para o exercicio da cidadania, a promocao da cultura e o de-
senvolvimento tecnolégico.

No contexto da regulacao da IA, poderia haver uma capitulo programatico no PL
2338/23 acerca dos deveres do Poder Publico, em colaboracdo com a sociedade, a esse
respeito. De acordo com o professor Tarcizio Silva, “o Brasil tem riqueza humana, histori-
ca e cultural para liderar a producdo de tecnologias digitais éticas e combate a vieses de co-
nhecimento em um mundo multipolar™¢’. Com estimulo estatal, que pode vir por meio de
normas programaticas na regulacao da IA, é possivel o investimento em capacitacao da
populacao para o uso e desenvolvimento de sistemas de IA para sua utilizacao segura,
consciente e responsavel.

Portanto, mesmo com as possibilidades de refinamentos no PL 2338, o projeto é
hoje, ao menos, um via menos acidentada para que haja uma governanca de IA em con-
sonancia com o contexto socioeconémico brasleiro enquanto pais situado no sul global.

E fundamental que o Brasil construa uma regulacdo de IA que tenha similaridades
com as discussoes e modelos estrangeiros, para que haja convergéncia regulatoria, mas
levando em consideracao as particularidades do pais para que a regulacao da tecnologia
funcione para o contexto brasileiro e para as pessoas que aqui vivem, como foi iniciado
por meio do PL 2338/2023. Parafraseando Cazuza “jd passou da hora de o Brasil mostrar a
sua cara, ou so nos restard a festa pobre da IA para a qual nem sequer seremos convidados”¢8.

Nesse sentido, o PL 2338/2023 parece caminhar em direcao a construcao de um
vocabuldrio mais afirmativo e protetivo de direitos'®”, considerando também as particu-
laridades do pais enquanto integrante do mundo majoritario, que foram mencionadas ao
longo desta secao. Essa abordagem € essencial para o avanco social de paises desiguais,
como € o caso brasileiro, para que a IA e sua regulacao possam servir a beneficio da so-
ciedade brasileira e nao reforcar suas praticas estruturais prejudiciais.

167 |bid.

168 BIONI, Bruno; MENDES, Laura Schertel; ALMEIDA, Virgilio. Brasil pode liderar requlamentacao da inteligéncia artificial.
Folha de S&o Paulo, publicado em 13 jul. 2023. Disponivel em: https://wwwl.falha.uol.com.br/ilustrissima/2023/07/
brasil-pode-liderar-regulamentacao-da-inteligencia-artificial.shtml. Acesso em 18 jul. 2023.

169 Ibid.
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MENCAO A PARTICULARIDADES BRASILEIRAS NO PL 2338/2023

Tema

Conteldo do artigo

Linguagem afirmativa de
direitos

Rol amplo de fundamentos e principios nos artigos 2° e 3°.

Capitulo II especifico para a previsdo de direitos para as pessoas afeta-
das por sistemas de inteligéncia artificial.

Combate a discriminacio e

protecao de grupos vulneraveis

Art. 4° traz a definicdo de discriminacao (VI) e discriminacédo indireta
(IV).

Secado IV especifica para o direito a ndo-discriminacdo e a correcao de

vieses discriminatorios diretos, indiretos, ilegais ou abusivos - art. 12:
Paragrafo unico do art. 12 abre excecdo para os casos de
adocao de critérios de diferenciacdo em funcao de objetivos
ou justificativas demonstradas, razodaveis e legitimas a luz
do direito a igualdade e dos demais direitos fundamentais.

Art. 18 traz como critérios para atualizacdo da lista dos sistemas de IA
de risco excessivo e alto risco o sistema ter alto potencial danoso de or-
dem material ou moral, bem como discriminatdério (III) e o sistema afetar
pessoas de um grupo especifico vulneravel (IV).

Art. 24, §1° estipula que a avaliacdo de impacto devera considerar e re-
gistrar, ao menos, o processo e resultado de testes e avaliacoes e medidas
de mitigacdo realizadas para verificacdo de possiveis impactos a direitos,
com especial destaque para potenciais impactos discriminatérios (f).

Proposicoes para a diminui-
cdo das assimetrias de poder e
reforco do controle ptblico e
social de riscos

Obrigactes de governanca especificas e adicionais para o poder publico
para o desenvolvimento, contratacio ou utilizacdo de sistemas de [A de
alto risco previstas no art. 21.

Possibilidade de participacdo da sociedade na avaliacdo e no conheci-
mento dos riscos dos sistemas de [A, a partir da previsiao dessa partici-
pacdo na AIA (art. 25, §2°).

Obrigacdo de publicacdo das principais conclusées das avaliacdes de im-
pacto em uma base de dados de inteligéncia artificial de alto risco, aces-
sivel ao publico (art. 43).
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Conclusao
Interoperabilidade regulatdria: entre colonialismo e emancipacdo normativa

Ha, atualmente, uma efervescéncia normativa pela qual cada vez mais a discussao
nao é se, mas como se regular inteligéncia artificial. Empilham-se propostas a nivel local,
regional e globais de hard law e soft law que se mostram nao apenas dificeis de acompa-
nhar, mas, sobretudo, de compara-las e compreender suas convergéncias e particulari-
dades.

Esta publicacdo fez uma curadoria de mais de 20 (vinte) fontes normativas mape-
adas a partir de 03 (trés) eixos tematicas: (i) regulacao baseada no risco; (ii) avaliacoes de
impacto algoritmico; e (iii) IA Generativa, finalizando com um capitulo proprio sobre as
particularidades nacionais para a regulacao de IA a brasileira. Apesar de um fio condu-
tor-comum em termos de uma racionalidade regulatéria assimétrica e baseada em risco
(risk-based approach), notou-se que ndo ha uma homogeneizacao principalmente para fins
de conciliacdo como uma abordagem que também seja afirmativa de direitos (rights-based
approach). Citam-se abaixo algumas dessas variacoes, reprisando parte das conclusodes
tracadas no sumario executivo.

Do ponto de vista topografico, varia-se como as propostas organizam nao apenas
conceitos, principios, mas, principalmente, direitos com precedéncia a taxonomia de ris-
cos e as boas praticas e medidas de governanca. A escolha em enunciar primeiro direitos
- preferencialmente em um capitulo(s) proprio(s) - denuncia que a ratio legis tinha como
seu ponto primario, e nao secundario ou mesmo terciario, de atencao a protecao da pes-
soa ou de grupos afetados pelos beneficios e riscos de IA. Portanto, a estruturacao nor-
mativa €, também um indicativo da tao desejada conciliacao de uma abordagem baseada
em direltos e em riscos.

O apetite regulatério também é significativamente heterogéneo em listar quais si-
tuacoes apresentam riscos inaceitaveis-excessivos e de alto risco. Da diferenca entre ba-
nimento e moratoria de dados biométricos e inteligéncia artificial no campo da seguranca
publica, passando pela extensdo da lista exemplificativa de proibicao ex-ante de casos de
uso [As e chegando ao critérios quantitativos e qualitativos para dilatacao-regressao di-
namica da carga regulatdria mais ou menos intensa para protecao das pessoas ou dos
grupos afetados. Essa interligacao da légica da classificacao de riscos com direitos pode
desembocar no reforco ou no esvaziamento da implementacao de obrigacoes em jogo
para fins nao de qualquer tipo de inovacao, mas uma que seja responsavel.

Um ponto de mergulho que escancara tais nuances sao as avaliacoes de impacto
algoritmico. Se, por um lado, tal ferramenta ¢ unanimidade, sendo listada praticamente
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em todas as fontes normativas analisadas, por outro lado, o modo como ¢é dissecada e
minimamente procecdimentalizada € substancialmente distinto. A esse respeito, o PL
2338/23 avanca nao so quanto a necessidade de uma versao publica de tal documentacao
- em linha com EU Al Act e outras iniciativas vindas do Canada, EUA e Chile-, mas, tam-
bém e principalmente, no possivel envolvimento de quem ¢é impactado pelo lancamento
da tecnologia em um determinado contexto. Uma tradicao juridica regulatéria brasileira
que advém do campo ambiental e do consumo, por exemplo. H4 uma governanca em
rede para colocar o direito em movimento. No entanto, a proposta ainda € timida quanto
a gramatica dos direitos potencializados e impactos que vao para além do plano indivi-
dual, como os sociais relativos ao trabalho, ambiental, cultural e outros. Uma pauta de
extrema importancia para paises da parte majoritaria do mundo que sofrem com a ex-
tracdo precaria de mao de obra (e.g, data labeling) e ilegal de minérios (e.g, construcdo de
chips), o que é um novo tipo de colononialismo.

Assim, por tras do movimento de interoperabilidade regulatéria nao se deve mini-
mizar divergéncias significativas no que diz respeito ao grau de “supervisao democratica”
dos riscos toleraveis associados a [A. Isto € de um arranjo normativo de maior ou menor
escrutinio publico cujas distorcées notam-se historicamente em outras experiéncias re-
gulatdrias. A exemplo do que aconteceu na crise financeira de 2008 em que nao s6 o
sistema regulatorio, mas, principalmente, o seu enforcement fol capturado causando um
colapso sistémico em que o desenvolvimento social, econémico e tecnolodgico foi estru-
turalmente prejudicado por anos'”®. Nesta tragédia, ndo houve inovacao responsavel e a
regulacao foi certamente um destes gargalos.

Por isso, € urgente, em especial para paises do Sul Global, enxergar as convergén-
cias e, principalmente, as divergéncias das alternativas regulatérias quanto ao seu grau
de co-gerenciamento sobre os riscos dos usos de IAs na direcao de uma porosidade social
maior para desengatilhar uma abordagem sociotécnica emancipatérial”. E necessario
ficar vigilante no xadrez da chamada interoperabilidade regulatéria porque ha nele um
novo tipo de colonialismo. Um mais “insidioso” e mais “ardiloso””? no qual direitos e su-
pervisao democratica nao devem ser esvaziados pela narrativa discursiva genérica de

170 COHEN, Julie E. Between Truth and Power: The Legal Constructions of Informational Capitalism. Oxford Univer-
sity Press, 2019.

171 A esse respeito, por exemplo, ver o trabalho desenvolvido pela Rede Latino-americana de Estudos sobre Vigilan-
Ccia, Tecnologia e Sociedade/LAVITS. Alguns trabalhos em destaque sdo: BRUNG, Fernanda. Racionalidade algoritmica &
subjetividade maquinica. IN: SANTAELLA, Lucia (Org.). Simbioses do Humano e Tecnologias: Impasses, Dilemas, De-
safios. S3o Paulo, SP: Editora da Universidade de Sao Paulo/IEA-USP, 2022; BRUNO, Fernanda; PEREIRA, Paula Cardoso;
FALTAY, Paulo. Inteligéncia artificial e salide: ressituar o problema. Revista Eletronica de Comunicacdo, Informagao &
Inovacdo em Saude (RECIIS), vol. 17 n° 1, abr-jul, 2023. Disponivel em: https://www.reciis.icict.fiocruz.br/index.php/
reciis/article/view/3842.

172 Os termos entre aspas e a ideia defendida sdao derivados de SANTOS, Boaventura de Sousa. Boaventura de Sousa
Santos: o Colonialismao e o século XXI. Centro de Estudos Estratégicos da Fiocruz, publicado em 06 de abril de 2018.
Disponivel em: https://cee.fiocruz.br/?g=boaventura-o-colonialismo-e-o-seculo-xxi.
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uma regulacao assimétrica baseada em risco. Caso contrario, ndo florescerao praticas

efetivas de accountability para reducao da assimetria informacional e, consequentemen-
te, de poder'”s.

173 Nesse sentido, de acordo com Bruno Bioni: “O que estd em jogo ndo é apenas a capacidade de autoprotecdo (.)
mas (..J como uma pléiade de atares irda mobilizar as suas respectivas prerrogativas para reduzir a assimetria de poder
em jogo. E, com isso, experimentar um processo de codeliberacdo, e ndo de dominacdo informacional”; BIONI, Bruno

Ricardo. Regulagao e Protecao de Dadas Pessoais - O Principio da Accountability. Sao Paulo: Editora Forense, 2022.
320p. p. 245.
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