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APRESENTACAO

As tecnologias de reconhecimento facial sao ferramen-
tas capazes de identificar, seguir e destacar pessoas
em todos os lugares aonde elas vao. S&o responsaveis
por uma série de graves abusos e violagdes a direitos
humanos em todo o mundo como os direitos a privacidade,
a protecdo de dados e a liberdade de reunidgo e de
associacao, igualdade e nao-discriminagao, fazendo ainda
com que as pessoas se sintam inibidas, prejudicando
o direito de exercer sua liberdade de expressao.

Diante deste cenario, a campanha Tire Meu Rosto da
Sua Mira, mobilizagdo da sociedade civil, trabalha pelo
banimento total do uso das tecnologias digitais de
Reconhecimento Facial na Seguranga Publica no Brasil.

Este miniguia foi elaborado a partir de exercicios realizados durante uma oficina
com membros da Defensoria Publica do Rio de Janeiro e outros juristas e reune infor-
magdes Uteis para compreensao de aspectos relacionados ao uso de tecnologias
de reconhecimento facial na seguranga publica, a partir da seguinte reflexao:[CSNEIEER

0s impactos desse uso a atividade jurisdicional?

Nao temos a pretensdo de esgotar as discussdes acerca do tema. Antes disso, con-
solidamos referéncias Uteis para que vocé possa refletir sobre os impactos do uso
das tecnologias no cotidiano, a fim de nos anteciparmos e agirmos de modo a mi-
tigar danos irreversiveis para a sociedade. Essas referéncias sdo fruto do adensa-
mento de debates entre pesquisadores e pesquisadoras, cientistas, representantes
da sociedade civil, juristas, parlamentares, ativistas, cidadas e cidaddos que tém se
dedicado a agenda pelo banimento do reconhecimento facial na seguranga publica no Brasil.

Reconhecimento facial # D&
Reconhecimento fotografico

Muitas pessoas confundem reconhecimento facial com o reco-
nhecimento fotografico; esse ultimo, utilizado para o reconheci-
mento de pessoas conforme a previsao do art. 226 do Codigo de
Processo Penal. Entretanto, trata-se de duas técnicas distintas.
No reconhecimento fotografico, imagens do album de pessoas
suspeitas sdo apresentadas a vitima. Essa pratica tem sido uma
das principais causas de erro judicidrio por uma série de fatores:
falsas memdrias, inducéo, requlacao insuficiente, falta de pre-
paro dos agentes na conducao do procedimento, dentre outros.

Acusado injustamente nove vezes por reconhecimento fotografico
tem retrato retirado do album de suspeitos

Diante disso, o uso de sistemas de reconhecimento facial por [ | 647 Os textos sublinhados e titulos em destague neste
T . = documento séo clicaveis e direcionam o leitor para
forgas de seguranga publica pode ser visto como uma solugao. contetido complementar. Todos os finks foram checados
Todavia, vocé sabia que esse tipo de tecnologia é ineficiente e € estavam ativos até a data da publicagao desta edigdo
3 .. do Miniguia para juristas sobre o0 uso de tecnologias de
também erra com frequenC|a? reconhecimento facial na seguranga publica.




O que é reconhecimento facial

“A tecnologia de reconhecimento facial pode ser des-
crita como um sistema que funciona mediante o uso
de identificagdo biométrica [1] para mapear caracte-
risticas faciais de uma pessoa presente em uma foto-
grafia ou video, comparando as informacodes obtidas
com um banco de rostos conhecidos para encontrar
uma correspondéncia [2].

Etapas do funcionamento de um sistema de
reconhecimento facial para fins de seguranga publica

Utilizagao da tecnologia
por estados e municipios

A Unido tem testado a utilizagdo do reconhecimento facial
em algumas situa¢des de embarque.

@ Fonte: Vigilancia Automatizada: uso de reconhecimento
facial pela Administracao Publica - Laboratdrio de Politicas
Publicas e Internet: 2021.

APLICACOES DE TECNOLOGIAS DE RECONHECIMENTO FACIAL

Esse tipo de tecnologia tem sido aplicado em outros fins além da seguranga publica

467 Controle de beneficios sociais no transporte publico: Biometria facial nos énibus ndo
reconhece mudanca visual de alunos - Metrépoles

(& Realizagéo da prova de vida no Instituto Nacional do Seguro Social (INSS): INSS: Como fazer
prova de vida pelo celular? - Uol

(& Controle alfandegario em diferentes aeroportos espalhados por todo o Brasil: Aeroportos
brasileiros terdo embargue por reconhecimento facial - Nexo

E] (& Venda de dados de cidad&os brasileiros a empresas: Governo autoriza Serpro a vender
dados pessoais de empresas e cidadios. Canal Tech

(& Medigdo de emogdes para venda de publicidade: Entidades combatem cdmeras do metrd
de SP que leem emocdes de passageiros para vender publicidade - The Intercept

1 Tecnologias biométricas ndo se resumem as tecnologias 2 OLIVEIRA, Samuel. Sorria, voce esta sendo filmadol:
de reconhecimento facial — ao contrario: elas podem analisar repensando direitos na era do reconhecimento facial.
as impressées digitais, a retina, a iris, a voz, o modo de S&o Paulo: Thomson Reuters Brasil, 2021.

andar, entre outros dados pessoais biométricos.




Reconhecimento facial
na seguranca publica

No contexto da seguranga publica, o reconhecimento

facial tem sido utilizado naffe/Zlpitife=[e=ToNe ENoIISTe LRV
SENER el Cle o= EY olel[[eiE) Cameras inteligentes espa-

Ihadas pela cidade captam imagens de todas as pessoas
em circulagao e as comparam com registros presentes em
bancos de dados ja existentes (que funcionam como um
servigo de arquivo digital). O sistema, entéo, é configurado
=EENEY) alertas de acordo com o nivel de similaridade,
€aso Uma pessoa se parega com alguém que esteja sendo
procurado pela policia.

De acordo com a Lei Geral de Prote¢ao de Dados Pessoais
(LGPD), dados biométricos, como caracteristicas faciais,
sao dados sensiveis, que exigem maior nivel de protegao.
A mesma lei também determina que a prote¢éo de dados
pessoais utilizados para fins exclusivos de seguranga pu-
blica deve ser regida por uma legislagao especifica capaz
de enderegar os desafios envolvidos na area.

Se ainda nao ha lei especifica sobre
o tema, quem escolhe e quais sao
0s parametros para definir se
alguém é suspeito?

ConJur - '‘Dossié antifascista’ do Ministério
=" da Justica é inconstitucional, diz STF

Acdo sigilosa do governo mira professores
e policiais antifascistas - Oul

Policia Indiana utiliza reconhecimento facial
[ .
para perseqguir Mulculmanos e outras
comunidades marginalizadas - Coda Story

A sociedade mais vigiada do mundo:
como a China usa o reconhecimento facial
-19/01/2019 - UOL TILT

E Vocé esteve em protestos recentemente?
Seu rosto pode estar em um banco de dados
- The Guardian

@ Temores sobre uso de reconhecimento facial
em protestos em Moscou - Reuters

QUEM TEM ACESSO AOS

SEUS DADOS BIOMETRICOS?
ONDE FICAM ARMAZENADOS?

Na falta de legislagao especifica sobre o uso de dados
pessoais pela seguranga publica, as informagdes sobre
armazenamento e compartilhamento dos dados biome-
tricos faciais tem sido obscura.

Sera que a Guarda Municipal, a Policia Militar, Policia Civil,
ABIN e todas as forgas de seguranga publica devem ter
acesso a esses dados indiscriminadamente?

Justica da 30 dias para gue Metrd de SP esclareca

projeto de cdmeras de reconhecimento facial - G1

Conheca o Cértex, sistema de vigilancia
do governo que integra de placa de carro a dados
de emprego - The Intercept Brasil

] Separacdo informacional de poderes no direito
=" constitucional brasileiro - Data Privacy Brasil

Dados devassados e desgovernados - Enquanto
cultura e legislacao para protecao de dados
engatinham, o governo federal da passos largos
para tentar controlar informacdes, bem como vigiar

cidadaos e cidadas - Quatro Cinco Um




Uso do reconhecimento facial
por for¢as de seguranga publica
e o principio da €ficiéncia

As tecnologias de reconhecimento facial sdo anunciadas
como solugdes eficientes de controle e monitoramento na
area da seguranga publica, sendo vistas como um recurso
indispensavel para o futuro das Cidades Inteligentes. Na re-
alidade, no entanto, as tecnologias de reconhecimento facial

ustam caro e nao sao eficazes para o seu proposito.

No Brasil, o0 emprego da tecnologia ha seguranga publi-
ca tem se alastrado a passos largos gragas as doagoes e
acordos de cooperacao técnica feitos com as empresas
fabricantes. Esses arranjos de disponibilizagcdo gratuita
evoluem para contratagdes e licitagdes que chegam a casa
dos milhdes [1]. Em 2021, por exemplo, o estado da Bahia
gastou R$ 665 milhdes em sistemas de reconhecimento
facial. No entanto, em 2019, H NG I EIE FRCRe

identificagdo de suspeitos na Bahia geraram mandadog
de prisdo, ou seja, menos de 34 pessoas [PARRER R (oXe =)

Janeiro, durante uma operagéao policial no Estadio do Ma-
racana ocorrida em 2019, dos 11 casos de pessoas detidas
a partir do uso da tecnologia, 7 foram erros da maquina, ou
seja, 63% dos casos [3].

Esse padrao de falha também se repete em outros paises.

Em Detroit, nos Estados Unidos, o chefe de policia da cidade
afirmou que o sistema de reconhecimento facial DataWorks
Plus, que custou a cidade US$1milhdo, tem uma taxa de erro
de aproximadamente 96% [4]. Em Londres, no Reino Unido,
pesquisa da Universidade de Essex revelou que o empre-
go do reconhecimento facial na seguranga publica tem uma
taxa de erro de 81% [5].

1 Relatério Vigilancia Automatizada: uso de reconhecimento facial pela Administracéo
Publica. Laboratdrio de Politicas Publicas e Internet: 2021.

2 Rui costa estd transformando a Bahia em um laboratério de vigildncia com
reconhecimento facial - The Intercept Brasil

3 Nunes, Pablo. Um Rio de olhos seletivos [livro eletrdnico]: uso de reconhecimento
facial pela policia fluminense / Pablo Nunes, Mariah Rafaela Silva, Samuel R. de Oliveira.
—Rio de Janeiro : CESeC, 2022

4 Detroit Police Chief: Facial Recognition Software Misidentifies 96% of the Time. Vice - 2020.

5  Policia de Londres erra em 80% das identificacdes de suspeitos por reconhecimento
facial, aponta pesquisa - Epoca Negdcios

6  PORTARIA N° 793, DE 24 DE OUTUBRO DE 2019. Didrio Oficial da Uni&o.
7 Governo investe em reconhecimento facial para enfrentamento a criminalidade. Uol Tilt.

8 _Governo reforcard de maneira inédita a vigilancia eletronica sobre os paulistas - Estad&o.

9  _Governo baixa decreto que prevé compartilhamento de dados pessoais entre ¢rgaos do
Governo Federal - Agenda de Emergéncia LAUT.
10 Nova Plataforma de Videomonitoramento Smart Sampa - Participe mais Prefeitura de S&o Paulo

I
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O uso do Fundo Nacional
de Seguranca Publica para
aquisicao de tecnologias
de reconhecimento facial

Em 2019, o Ministério da Justica editou a portaria n° 793 [6],
para disciplinar o repasse de recursos do Fundo Nacional
de Seguranga Publica (FNSP) para os estados e estabele-
cer quais projetos e a¢des poderiam ser financiados na area
de seguranga publica. A portaria também prevé a utilizagao
do fundo para aimplantagao de sistemas de reconhecimen-
to facial, uso de inteligéncia artificial, e outros mecanismos
de vigilancia [7] . Quatro dias depois de sua publicagao, o
governo de Sao Paulo assinou contratos visando a imple-
mentag&o de sistemas de vigilancia eletrénica [8]. No ano
de 2019, a utilizagao do FNSP bateu recorde histérico para
acoes nas areas de seguranga publica e de prevengao a vio-
Iéncia [9], indicando uma gestdo pautada pelo incremento
do vigilantismo.

Ressalta-se que atualmente, em Sao Paulo, é discutida a
operacionalizagado do Smart Sampa, programa que contara
com mais de 20 mil cameras espalhadas pela cidade para
“um monitoramento mais inteligente e especializado gragas
ao uso de analiticos, permitindo que os 6rgaos de seguran-
Ga possam promover a filtragem instantanea de imagens de
ocorréncias”[10].

Iniciativas como essa tém se alastrado pelo Brasil: sob o pre-
texto de modernizar os municipios, transformando-os em
cidades inteligentes, estados como Bahia, Rio de Janeiro e
Ceara ja implementaram ou estao discutindo a implementa-
¢ao de reconhecimento facial na segurancga publica.

Tem ficado cada vez mais claro que o custo-beneficio do
uso do reconhecimento facial na seguranga publica £l

compensa. Diante disso, o reconhecimento facial parece

contribuir mais para construgao de cidades autoritarias do

que inteligentes.



E COMOFICA A PRESUNCAQ
DE INOCENCIA?

O reconhecimento facial € uma
prova pericial de qualidade?

Apesar de as tecnologias de reconhecimento facial propo-
rem a constru¢ao da biometria facial, a taxa de impreci-
sa0 - e consequentemente de erro - € muito grande. Além
disso, aspectos como o envelhecimento, modificacbes
corporais (como tatuagens) e de género, podem alterar
nossos tragos, comprometendo o padrao probatorio.

A CONFIABILIDADE DA PROVA
PENAL E UMA PREOCUPACAO
DE TODAS AS PESSOAS QUE SE
COMPROMETEM COM A JUSTICA
E COMPREENDEM A SERIEDADE
DE SE RESTRINGIR A LIBERDADE;
AINDA MAIS, DE FORMA INJUSTA.

Reunimos alguns casos que ilustram o quao problematico tem sido o uso
do reconhecimento facial por forgas de seguranga publica no Brasil:

2918 Distrito Federal (DF)

Eduardo Wendel Pereira dos Santos, de 23 anos, foi apontado como suspeito de ter cometido um roubo ao
6nibus da linha 0.900 da Viagdo Marechal, que liga Taguatinga ao Plano Piloto (DF), no entanto, no momento
da ocorréncia, acompanhava sua mae em uma visita ao cartorio.

Um suposto erro no laudo de reconhecimento facial, que comparou as imagens de circuito interno

do coletivo com fotos de um banco de dados da policia, o levou a ser identificado como o autor do cri-
me e corroborou para um inquérito policial.”

Distritais pedem apuracdo sobre erros em reconhecimento facial - R7 Brasilia
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A REALIDADE REVELA QUE A MA-IDENTIFICACAO DO
RECONHECIMENTO FACIAL NA SEGURANCA PUBLICA NAO

SAO CASOS ISOLADOS. TODOS 0S CASOS RELATADOS AQUI
ENVOLVEM PESSOAS PRETAS, PARDAS OU NAO-BRANCAS.

Rio de Janeiro (RJ)

Cameras de reconhecimento facial identificaram por engano uma mulher sentada na calgada de uma ave-
nida publica como sendo outra, que havia sido condenada por homicidio e ja se encontrava presa. A mulher
chegou a ser conduzida a delegacia, da qual s foi liberada apds familiares comparecerem e apresentarem
seu documento de identificagao.

“(...) O sistema de averiguacao facial apontou mais de 70% de chance de ela ser a pessoa que a PM
considerava foragida.”

Reconhecimento facial falha em segundo dia, e mulher inocente € confundida
com criminosa ja presa - O Globo

Bahia (BA)

Em Salvador, um homem de 25 anos com deficiéncia foi confundido com uma das pessoas procuradas
por ter cometido assalto e sofreu abordagem policial truculenta. Veja o relato de sua mae: "La mesmo,
no ato da abordagem, eu me controlei e depois eu comecei a perguntar, falei que ele era especial:
'Eu sou acompanhante dele, ele tem 25 anos, nao moro aqui, moro em Lauro de Freitas'. E foi ai que
o policial do lado de fora entrou com uma imagem no celular que eu nao vi, que eu tive a atitude de
pegar aidentidade do meu filho no bolso dele, apresentei e perguntei o que é que tava acontecendo.
Ai foi que ele constatou que meu filho ndao era quem ele estava procurando, pediu desculpas ali no
momento, falaram que tavam procurando duas pessoas por assalto e que meu filho foi reconhecido
nas cameras.”

O policial ja foi com a arma na cabeca dele', diz mée de rapaz confundido
por reconhecimento facial - O Correio

llha Grande (PI)

José Domingos Leitdo, um pedreiro de 52 anos, morador de llha Grande (Pl), foi conduzido pela policia do
Piaui ao Distrito Federal apos ter sido erroneamente identificado pelo Instituto de Identificagdo da PCDF com
base no reconhecimento facial. Confundido com um fraudador de cartées de crédito no Distrito Federal,
o pedreiro sofreu abordagem policial truculenta em sua residéncia. Conduzido sem explicagdes pela
policia, 0 homem ficou preso por trés dias até a policia admitir o engano. O homem perdeu oportunidades de
trabalhos e relata sequelas emocionais em razao da abordagem.

‘Disseram gue eu era traficante’, diz pedreiro preso injustamente - R7 Brasilia

Bahia (BA)

Apods sair do trabalho, o assistente administrativo Davi foi abordado num ponto de 6nibus de Salvador por
uma guarnicéo da Policia Militar. O engano foi constatado apds os policiais compararem imagens de um
procurado pela justica que tem seus dados cadastrados no banco de dados da Secretaria de Seguran-
¢a Publica com a do Registro Geral de Davi. Foi informado que ele havia sido identificado pelo reconheci-
mento facial no metré e acompanhado por 15 estagdes até ser abordado.

Rui Costa esta transformando a Bahia em um laboratério de vigilancia
com reconhecimento facial - The Intercept




POR
QUE
BANIR?

Iniciamos este pequeno guia questionando o impacto do
uso de tecnologias de reconhecimento facial por forgas
de seguranga publica para atividade jurisdicional. Diante
da falta de acuidade dos sistemas para pessoas pretas e
pardas, do numero de casos de abordagens policiais inde-
vidas, da ineficacia dos sistemas como recurso de segu-
rancga publica em razdo de sua imprecisado, do comprome-
timento ao principio da eficiéncia pelos altos investimentos
da tecnologia nao trazerem retornos satisfatc’)rios,
cao do reconhecimento facial na seguranga publica revela

que a tecnologia em seu atual estado de desenvolvimento|
ndo compensa.

Tendo-se em conta os possiveis efeitos do uso do reconhe-
cimento facial no sistema de justiga brasileiro, é preciso olhar
para a Constituicao e para as normas do ecossistema de pro-
tegao de dados pessoais e realizar o exercicio hermenéutico:

[RECONHECIMENTO FACIAL] +
[SEGURANCA PUBLICA] = PROTECAO
DE DIREITOS E GARANTIAS
FUNDAMENTAIS?

~ EMNOME DO “PROGRESSO”,
E VALIDO FLEXIBILIZAR PRINCIPIOS,
DIREITOS E OBRIGACOES?

A retdrica do uso das tecnologias biométricas de reconheci-
mento facial para promogao da seguranga da populagao ndo
se sustenta diante da escala da violagao aos direitos huma-

(IR {ValeEIEETE pOr iSSO que 0 banimento € necessario:
para evitar a automatizagao dessas violagdes e o crescimen-|
0 de um estado tecnolovigilantista.

REPERCUSSAQ PELO MUNDO

Cidade-berco do MIT bane reconhecimento
facial; decisdo tem peso simbdlico - Uol Tab

Reconhecimento facial pela policia
britanica é julgado ilegal - Uol

gl O CEPD e a AEPD apelam a proibicdo da
utilizacdo da inteligéncia artificial (IA) para o
reconhecimento automatico de caracteristicas
humanas em espacos acessiveis ao publico e
de outras utilizacdes da IA que possam conduzir
a uma discriminacao injusta - Comité Europeu
para a Protecdo de Dados

Justica argentina proibe reconhecimento facial
apos prisdes indevidas - Convergéncia Digital

As politicas de seguranga publica devem ser pensadas de
forma interdisciplinar, ja que o problema da violéncia € inter-
disciplinar: a prote¢éo a infancia, o acesso a educagao, a sal-
de, ao lazer, a moradia, a alimentacao, tudo isso também deve
ser entendido como politicas publicas que contribuem para a
seguranga publica. Em contraste, o tecnosolucionismo vigi-
lantista do Estado tem custado caro, é ineficaz para os pro-
pdsitos a que se anuncia, e ndo ataca as origens do problema.

Se quiser saber mais a respeito, acesse 0 nosso site
e leia a nossa Carta Aberta. Junte-se a nés. Pelo ba-
nimento total do uso das tecnologias digitais de Re-
conhecimento Facial na Seguranga Publica no Brasil.
Campanha Tire Meu Rosto da Sua Mira.
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Campanha pelo banimento do uso de
tecnologias de reconhecimento facial
por forcas de segurancga publica

@) tiremeurostodasuamira.org.br
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K| contato@tiremeurostodasuamira.org.br

instagram.com/meurostonao



