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Em junho de 2021, um pai e uma filha debatem
sobre as condutas do presidente brasileiro. A filha
argumenta que o apoio a Jair Bolsonaro diminuiria
fortemente apds a confirmagéo de que o governo
ignorou 81 e-mails da Pfizer com ofertas de vacinas
para a Covid-19, informacéo divulgada quando as
mortes na pandemia no pais chegavam a 400.000.

O pai responde desacreditando os fatos sobre as
negativas as vacinas, afirma que no momento tudo
que acontecia no Brasil era considerado culpa do
chefe de Estado e que a imprensa néo noticiava as
acdes positivas do governo. Como exemplo, ele cita
0 grande numero de estradas construidas e reforma-
das por Jair Bolsonaro e mostra um video. O mesmo
video circula em uma outra familia em um grupo de
Whatsapp, com o0 mesmo propoésito de mostrar o
que a “Globo ndo mostra”, expressao usada em me-
mes politicos para reforgar a tese de que a grande
imprensa persegue o governo vigente no Brasil.

O culto as estradas dos bolsonaristas é uma das
narrativas eficientes que mantém mobilizados os
apoiadores nas redes sociais. S&o imagens e relatos
compartilhados no Whatsapp e Telegram e videos
no Youtube mostrando o presidente trabalhando,
embora a agéncia Aos Fatos tenha divulgado um
estudo que afirma que 54% das agbes comemora-



das por Bolsonaro sobre as estradas no Twitter séo
legados de outros governos'.

Faltando 70 dias para a eleigéo, talvez bem menos
guando vocé encontrar este texto, essa histoéria de
desavenga familiar passe longe da gravidade dos
ultimos acontecimentos, como o encontro (em 18
de julho) com embaixadores, convocado pelo pre-
sidente, que reafirmou, dessa vez para uma plateia
internacional de alto escaléo, desacreditar no siste-
ma eleitoral brasileiro, sem mais uma vez apresentar
provas. E 0 assassinato do guarda municipal petista
Marcelo Arruda em sua festa de aniversario, come-
tido por um bolsonarista indignado com a tematica
da comemoragéo, o candidato Lula. Todos esses
casos tém conexdes com o cenario politico em que
estd em jogo a democracia do Brasil e fazem parte
elementos como negacionismo, desinformagao,
descrédito a imprensa e violéncia politica.

Nesse sentido, a transformagao na forma de fazer
politica impulsionada pela internet e pelo funciona-
mento das redes sociais tem um papel essencial. O
presidente Jair Bolsonaro é um fenémeno tecnopo-
litico porque € um produto da dindmica das redes
sociais na qual o brasileiro passa boa parte do seu
dia, consumindo e compartilhando informacdes.

Segundo relatorio da consultoria AppAnnie, em 2021,
usuarios no Brasil passaram quase 5 horas e meia
por dia no smartphone, liderando o ranking mundial,
empatados com a Indonésia?.

A consequéncia dessa mudanga do modus operandi
da politica foi evidenciada com a vitdria de Bolsona-
ro em 2018, que aconteceu sem ajuda dos determi-
nantes classicos de uma eleigdo, como tempo de
televisao, alto financiamento, estrutura partidaria e
palanques estaduais. A conquista foi construida pelo
dominio dos aparatos de comunicagao ofertados
pelas redes sociais. A campanha ndo so venceu as
eleicbes em 2018, como ganhou a disputa na inter-
net utilizando disparos em massa no Whatsapp, fake
news e o bom uso da imagem e retérica do entao
candidato a presidente nas redes.

Os quase quatro anos de mandato de Jair Bolso-
naro e os muitos estudos sobre a algoritmizagéo
da vida ndo fazem com que as eleigbes de 2022
sejam disputadas com grandes vantagens de um
aprendizado sobre essa nova forma de se fazer
politica. Os desafios permanecem e sdo muitos.
Com a intencao de contribuir com o debate sobre
como fortalecer a democracia, a Fundagao Heinrich
Boll convidou pesquisadores do campo dos direitos
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digitais e ciéncia politica para refletirem sobre a
conjuntura das eleigbes de 2022, utilizando a pers-
pectiva de que as redes e os algoritmos tém um
papel fundamental. O conjunto de artigos aponta
caminhos e reforca a necessidade de que a socie-
dade civil compreenda como o ecossistema da
internet funciona. Chamamos esta publicagdo de “A
democracia aceita os termos e condigdes? Elei-
¢Oes 2022 e a politica com os algoritmos,” como
uma provocacao sobre a inovadora forma de fazer
politica e como em geral ndo sabemos de fato no
que estamos concordando quando dizemos sim na
internet e é justamente essa opacidade que confun-
de e ndo dialoga com um valor fundamental para o
exercicio democratico: a transparéncia.

O pesquisador e professor da UFABC Sergio Amadeu
abre nossa publicagdo com um artigo sobre como a
operacgao dos algoritmos que regem as plataformas,
nas quais circulam os dados, € invisivel para quem
as utiliza. Os sistemas algoritmos ditam a distri-
buicdo de mensagens que fazem parte da arena
publica na qual sédo disputados os rumos politicos
das sociedades. Publicada este ano, uma pesquisa
realizada com mais de 2 milhdes de tweets, em 7
paises®, mostrou que o sistema algoritmico do Twi-
tter recomendava ou amplificava mais mensagens
de direita do que de esquerda. Serd que estamos
atentos o suficiente para a falta de transparéncia
das regras que regem as plataformas?

Francisco Brito, do Internetlab, analisa as questdes
da complexa moderagéao das plataformas. Para

ele o campo bolsonarista busca ampliar a distri-
buigado de sua propaganda, muitas vezes usando
narrativas violentas e desinformativas, o que pode
esbarrar na moderagéo realizada pelas platafor-
mas. Ja parte da sociedade civil defende os direitos
de usuarios, como demandar transparéncia sobre
COMO 0S Servicos e regras privadas podem impac-
tar os direitos humanos.

A DEMOCRACIA ACEITA 0S TERMOS E CONDIGOES?

Gilberto Scofield, da Lupa, discute o fendmeno da
desinformacao e responde a pergunta: Por que as
pessoas acreditam naquilo que querem acreditar
mesmo sendo mentira? No mundo da pds-verdade
para deter a industria da desinformacgéo a checagem
dos fatos é uma ferramenta importante. O autor
analisa também o projeto de lei das fake news, argu-
mentando que é uma resposta simples para proble-
mas complexos. Mais que nunca a desinformacao
tornou-se uma estratégia politica*.

O Instituto AzMina e Manuela D'Avila discorrem
sobre a representatividade das mulheres na politica
demonstrando como a violéncia de género é um
impulsionador para a ainda pouca presenca femini-
na nesses espacgos de decisdo. “Nao se espera que
alguém aceite um convite para uma experiéncia que
sabe que lhe sera dolorosa. Mas quando pedimos
para que mais mulheres ocupem espagos de poder
na politica, é justamente isso que lhe oferecemos:
uma experiéncia ndo so perigosa, mas violenta”,
coloca o Instituto que assina de forma coletiva seu
artigo. As mulheres temem pela seguranga nas
redes sociais e fora delas.

Para Manuela D"Avila, no ambiente tradicional da
politica os homens disputam entre eles, mas quando
surgem mulheres que ameagam suas posigdes, ha
homens que partem para a acao violenta. Essa vio-
|éncia politica de género acontece nos parlamentos,
nas ruas e nas redes sociais. “A morte de Marielle
alimenta os monstros na internet, os monstros na
internet alimentam os agressores nas ruas,” afirmou
a ex deputada, lider no recebimento de ataques
misoginos em 2020.

Em 14 de julho, o colunista do UOL Chico Alves noti-
ciou que estao crescendo os ataques nas redes aos
ministros do Supremo Tribunal Federal e Tribunal Su-
perior Eleitoral por parte de influenciadores de extre-
ma-direita, que apoiam o presidente Jair Bolsonaro.



Os numeros sao do Grupo de Pesquisa em Comuni-
cagao, Internet e Politica da PUC-Rio e as altas mais
claras apareceram no YouTube e no TikTok®. Este
fendmeno pode ser visto sob a perspectiva da cien-
tista politica Camila Rocha, autora do livro “Menos
Marx, mais mises: o liberalismo e a nova direita no
Brasil”. Para ela, na disputa pela atengao de um pu-
blico desconfiado da midia mainstream e saturado
por um tsunami de informagdes, alguns contetdos
passaram a ganhar a competicao por visualizagoes
e cliques e a vantagem ficou com quem disparou
primeiro: influenciadores direitistas. Esses criadores
se colocam como anti-establishment e oferecem
conteudos com aparéncia jornalistica, chamadas
sensacionalistas e linguagem simples, mas muitas
vezes fake news ou videos com montagens para um
entendimento mentiroso do conteudo.

Entre janeiro de 2019 e agosto de 2021, onze canais do
YouTube pro-Bolsonaro, que divulgavam informagoes
falsas sobre urnas eletrénicas, arrecadaram mais de
dez milhdes de reais. A partir de acordos do TSE com
as plataformas, videos foram retirados com ordem
judiciais e alguns canais iniciaram um movimento de
retirada de conteldos desinformativos ou agueles com
claros ataques a seguranca das instituicoes, represen-
tantes ou a democracia, temendo serem autuados pela
justica. Os canais que mais lucraram antes de serem
blogueados judicialmente foram o Folha Politica, com
2,5 milhdes de reais, e o youtuber Allan dos Santos,
com 1,7 milhdo de reais®. A retirada dos videos por
solicitagao judicial ou feita pela decisdo dos proprios
criadores acontece em geral apos eles se dissemi-
narem em muitas redes e ja terem recebido muitas
visualizagdes e compartilhamentos.

Rodolfo Avelino, professor do Insper e especialista
em ciberseguranca, explica porque nédo séo validos
0s questionamentos sobre a seguranga das urnas
eletronicas, apontando que os procedimentos que
estdo sendo realizados reforgam a tese de que os

riscos estdo mitigados, diferente do que afirma

a narrativa bolsonarista. Por outro lado, Avelino
reflete sobre uma outra séria questao pouco fala-
da: dispositivos eletronicos conectados a Internet
apresentam vulnerabilidades que permitem acesso a
informacdes. Assim, smartphones sdo os principais
instrumentos de vigilancia explorados por regimes
autoritarios para atingir ativistas de direitos huma-
nos. Aplicativos como PhoneSpy e Pegasus sao
capazes de controlar um smartphone e acessar as
informacgdes de um celular de forma irrestrita. Ele
alerta que néo ha no Brasil regulamentagdes sobre

a venda ou transferéncia de softwares espides. Essa
falta de transparéncia no setor impede a responsabi-
lizagdo. A recomendacao é que partidos e candida-
tos promovam medidas e mecanismos adequados
para protegao legal e regulatoria sobre este tema.

As elei¢cdes de 2022 acontecerao em um momento
descrito por Caetano Veloso na musica Anjos Tron-
chos, langada em 2021. A letra afirma que nossa his-
toria esta sendo contada em um “denso algoritmo” e
sabemos que as que narram teorias da conspiragao
e provocam emogdes como raiva e medo sdo mais
impulsionadas nas redes. Nesse enredo, a musica
alerta sobre os “palhagos lideres que brotaram maca-
bros”, mas conclui que também "ha poemas como
jamais” houve. E assim como essa mensagem de
esperanca, acreditamos que ha caminhos para forta-
lecer a democracia, mesmo com as assimetrias de
poder reforgcadas pelo funcionamento das redes.

Annette von Schonfeld

Manoela Vianna
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Sergio Amadeu da Silveira

ﬁ A DEMOCRACIA ACEITA 0S TERMOS E CONDIGOES?

economia digital se transformou em uma

economia de dados. Segundo calculos

do Banco Mundial e projegdes da Cisco
Systems, em 2020, o trafego global de dados na
internet alcangou trés zetabytes' ou trés trilhdes
de gigabytes'. Isso equivale a transferéncia de
100.000 gigabytes por segundo ou representa
325 milhGes de lares assistindo videos na Netflix
simultaneamente durante todo o ano.



Estamos vivendo uma profunda conversao do
nosso cotidiano em um gigantesco fluxo de
dados. Os dispositivos e sistemas de informagéo
estao sendo desenvolvidos e organizados para a
coleta permanente de dados com o objetivo de
alimentar uma série de tecnologias de inteligéncia
para automatizar atividades, extrair padrdes de
comportamento de pessoas e objetos, bem como,
para realizar predigdes ou previsdes.

Em 2018, o Banco Mundial publicou um relatério
chamado “Information and Communications for
Development 2018: Data-Driven Development?,
nele alertou que o maior desafio estava em “extrair
valor dos dados e coloca-los para funcionar - para
empresas, governos e individuos”. Informava ainda
gue “as empresas estariam dispostas a pagar
quantias cada vez maiores por nossa atengao

em sites de midia social e para explorar

os dados que produzimos”.

O que aconteceu na primeira década do século XXI foi
a consolidagdo de um modelo de negdcios altamente
lucrativo que se baseou na oferta de interfaces e
servigos gratuitos®. Diante da crise de lucratividade
em diversos setores do capitalismo, as empresas de
tecnologia passaram a armazenar, processar e tratar
dados pessoais para produzir perfis de seus usuarios
e organiza-los em amostras de comportamentos,
gostos, interesses e até mesmo ideologias. O acesso
a essas amostras era vendido para quem tivesse
dinheiro para pagar. Assim, o marketing, a publicidade
e as campanhas politicas foram atraidas para a
segmentacao e microssegmentagao dos processos.
Com isso, a modulagao das atengdes a partir do
tratamento de dados se tornou a nova religido e a
crenca do mundo dos empreendimentos.

Para tratar essa quantidade crescente de dados
sao necessarios sistemas algoritmicos e uma
infraestrutura computacional descomunal. A
gestdo desses dados é realizada principalmente
por algoritmos de inteligéncia artificial, mais
especificamente os algoritmos de aprendizado

de maquina e aprendizado profundo. Estes védo

se tornando os principais gerentes e operadores

de inumeras atividades: os motores de busca do
Google, os sistemas de recomendagéo do Youtube,
a organizacao da timeline do Facebook e Instagram,
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a alocagao de veiculos do Uber, os diversos sites de
comeércio eletrénico, a obtencéo de informagdes de
empresas e governos, entre outras tantas aplicagdes.
Os arranjos empresariais que melhor se adaptam

a essa intensa dataficagdo séo as plataformas.
Essas empresas organizam infraestruturas digitais
e interfaces capazes de reunir a oferta e a demanda
por um determinado produto ou servigo. A Uber

é um exemplo de plataforma, pois reline dados

de quem precisa trabalhar oferecendo um veiculo
de transporte individual e daquelas pessoas que
precisam contratar quem oferece um carro para
sua locomogéo pela cidade. A Uber ndo precisa ter
um Unico carro, ela precisa ter dados da oferta e
demanda por veiculos, bem como, precisa gerenciar
com velocidade os processos. Plataformas sao
empresas de dados que modulam as atengdes e 0
comportamento dos ofertantes e demandantes de
algum segmento do mercado ou atividade social.

Isso porque os sistemas algoritmicos podem
interferir e desvirtuar a simetria necessaria a

@ A DEMOCRACIA ACEITA 0S TERMOS E CONDIGOES?

distribuicdo de mensagens ou discursos entre

as forgas que disputam os rumos politicos das
sociedades. A democracia ndo existe com

base apenas na escolha dos governantes. Para
sobreviver, a democracia deve assegurar condicdes
equitativas ou simétricas entre aqueles que
disputam a formagéo da opinido publica. Nas
redes de relacionamento online ndo sabemos

se os algoritmos estao beneficiando apenas

0 poder econdémico, ou seja, aqueles que tém

mais dinheiro para pagar o impulsionamento de
seus conteudos. Também ndo sabemos se 0s
sistemas algoritmos reduzem ou blogueiam a
visualizagdo de determinadas frases ou palavras,
diminuindo o alcance de certos posicionamentos
politicos, gerando uma censura nao declarada, mas
executada com precisédo.

Uma pesquisa realizada com mais de 2 milhdes

de tweets em 7 paises foi publicada em 2022 em
um artigo denominado “Algorithmic Amplification

of Politics on Twitter". Nela, em 6 dos 7 paises foi
constatado que o sistema algoritmico do Twitter
recomendava ou amplificava mais mensagens de
direita do que de esquerda em uma confirmacao
inequivoca de interferéncia indevida na formagao da
opinido publica. Na série investigativa realizada pelo
The New York Times sobre o Facebook, foi verificado
que apesar dos algoritmos da rede social buscarem
detectar padroes de comportamento prejudicial
para interrompé-los, o sistema chamado “XCheck”,
permitia que mais de 5 milhdes de usuarios VIPs
pudessem publicar conteudo sem restrigbes do
processo normal de fiscalizagéo do Facebook?.
Esses dois exemplos, demonstram que as
plataformas de relacionamento social online atuam
sem transparéncia e com interferéncia inapropriada
e injusta no espago publico digital.

Para agravar o cenario politico atual, as chamadas
forcas politicas da extrema direita decidiram



romper com o debate racional baseado em

fatos e substitui-lo pela disseminacgao de valores
reacionarios e contrarios aos direitos sociais e a
diversidade cultural, racial e de género. Assim, sua
principal estratégia nas redes digitais tem sido a
disseminacao da desinformagéo e do discurso de
odio, bem como, ataques a um regime de verdade
baseado na ciéncia e na interpretacao de fatos.

O objetivo dessas forgas politicas € criar um

caos informacional, uma névoa de confusdo e de
destruigdo dos parametros de realidade. Observa-
se com clareza a emergéncia de mobilizagbes
autoritarias que exploram a tendéncia de os
algoritmos ampliarem os discursos espetaculares.
Além disso, o Capital, sem limites, impulsiona

0 pagamento da desinformacao nas

redes sociais online.

A gestao algoritmica opaca e a modulagéo das
atengdes realizadas pelas plataformas precisam ser
supervisionadas pelas instituicdes democraticas.

A autorregulagdo dessas gigantescas estruturas
digitais pelos seus donos, administradores ou
pelos seus conselhos de acionistas nao ira elevar
as necessidades democraticas acima dos seus
interesses lucrativos. Por isso, a regulagao publica
é a recomendada por ser mais transparente,

mais diversificada e mais justa que a regulagéo
privada. Ela é hoje indispensavel para garantirmos
a democracia diante dos ataques do neoliberalismo
autoritario e do fascismo digital.

Um dos argumentos mais utilizados no Brasil pelos
adeptos do atual presidente -- defensor da ditadura
militar, da tortura e da violéncia como solucao

de divergéncias na condugao do pais — € que a
regulagédo das plataformas online representaria a
censura. Curiosamente quem pratica a censura,
reduz a visualizagdo de conteudos, blogueia
postagens de modo arbitrario sdo os algoritmos
moderadores dessas plataformas. Quando o

bilionario Elon Musk anunciou a aquisigao do Twitter,
0s grupos de extrema direita vibraram. Por qué?

Os extremistas acreditam que Musk ira liberar o
discurso de ¢dio sem restrigdes, rompendo acordos
efetuados com a Justica brasileira.

Nao parece aceitavel confundir a liberdade de
expressado com a liberdade de fazer ameacas,
agressoes, de disseminar preconceitos misoginos,
homofdbicos, transfébicos ou um discurso racista.
A liberdade de agressao e de imposigao da voz

do mais rico e do mais forte destroi a liberdade

de expressao. O ideal democratico exige simetria,
equivaléncia de direitos.

A regulagdo das plataformas pretende impedir
que a alianga entre poder invisivel executado
pelos sistemas algoritmos aliado ao poder
ilimitado dos detentores do Capital possa destruir
a democracia. Aregulacdo democratica deve
ser realizada com a participagéo de diversos
segmentos da sociedade civil e da comunidade
tecnocientifica. O que se pretende é saber quais
tipos de dados sdo coletados, como e com que
finalidade séo tratados, além de conhecer as
finalidades das operagdes dos algoritmos e
modelos que operam a gestao das plataformas.

Nos proximos meses, o pais vivera uma turbulenta
campanha eleitoral em que as plataformas
digitais e os aplicativos de mensagem instantanea
ocuparao uma posicao decisiva. O que esta em
jogo é se a sociedade democratica conseguira
reorganizar sua forca diante do fascismo e

de sua violéncia discursiva e presencial. Para
vencer as eleigdes, o fascismo brasileiro fard da
desinformacgédo sua arma estratégica. O papel

da sociedade civil organizada, dos defensores

dos direitos humanos, do meio ambiente, dos
direitos sociais, dos movimentos feministas, pelos
direitos LGBTQI+, da luta antirracista em defesa
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da diversidade, dos coletivos tecnopoliticos, entre

OUtI’OS, Sel'é deCiSiVO, Teremos que estarem 1. WORLD BANK.Crossing Borders. Disponivel em: https://wdr2021.worldbank.org/
. . stories/crossing-borders/

estado de alerta para garantir que a democracia

i . ; . 2. Disponivel em https://openknowledge.worldbank.org/handle/10986/30437.
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epois de 2018, poucos analistas seguiram

perguntando quando seria a primeira “eleicdo

da internet” no Brasil. Durante duas décadas
de internet comercial no pais essa era sempre uma
pergunta feita na véspera dos pleitos, especialmente
apos as campanhas digitais de Barack Obama, nos
Estados Unidos, na década de 2000. Assim, foi a
eleicdo de um candidato a presidente sem 0s ativos
tipicos de vitoriosos apontados pela ciéncia politica
que escancarou transformagdes na forma como
eleicbes sao disputadas e vencidas.

0 esforgo por decifrar a eleigdo de Jair Bolsonaro
e de sua teia de apoiadores em 2018 é cercado



de investigacdes e suposigbes sobre seu uso de
plataformas de internet. Se os expoentes desse

campo politico ndo tinham acesso a recursos,
midias e maquinas tradicionais de campanha,
as tecnologias digitais aparecem na base do
seu desenvolvimento. A eleigdo da onda digital
bolsonarista inovou em forma e conteudo.

A forma de campanha digital que demonstrou
forga em 2018 foi a propaganda em rede. Pensar
em propaganda em rede significa pensar a

busca pelo voto a partir da construgdo de uma
infraestrutura descentralizada de multiplos
componentes, de militantes a empresarios, de
radios locais a grupos de WhatsApp. Os disparos
em massa so frutificaram a partir de um construto
com gente disposta a passar o conteldo adiante,

JORNADAS DE JUNHO
- MANIFESTAGOES DE
2013, BRASILIA.

num exemplo de inovagao sociotécnica. Ao

buscar parcerias com influenciadores, canais de
podcast e a linguagem dos “reacts”, as campanhas
de 2022 ja devem ter entendido que construir

essa infraestrutura é tdo importante quanto os
palangues estaduais ou o tempo de TV.

0 ex-capitao e sua familia s&o nés na rede assim
como seus distantes apoiadores, mas guardam

uma posicao privilegiada. Tém o poder de sinalizar,
energizar, disciplinar de maneira especial (lembrando
gue também recebem sinais e disciplina do restante de
sua rede). Porém, nas dobradicas da forma e contetdo
sdo muitas vezes sintese da propria mensagem.

No conteldo, a marca foi a mirfade de
ressentimento, violéncia e moralismo, temperado
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nas cores nacionais. Ainda, como visto nos anos
que se sucederam, o fortalecimento deste campo
politico também se construiu em contraposi¢do ao
formato centralizado dos meios de comunicagéo

de massa, fomentando a desconflanga aos
protocolos do jornalismo profissionalizado ou a
outros intermediarios especializados, como as
universidades. O trago mais marcante da campanha
gue nunca terminou é o constante estado de “guerra”
contra o pacto de 1988, incluindo seus socios, suas
instituicdes e os projetos populares que fermentaram
neste ambiente constitucional. Assim, a “propaganda”
em rede desse campo politico ndo tem o mesmo
significado de “propaganda” para os demais. Ela

€ “propaganda” num sentido menos corriqueiro e
mais préximo do utilizado pelo fildsofo Jacques Ellul
guando este descreveu os militarescos esforgos de
técnicas psicoldgicas de influéncia na opiniao publica
das poténcias na Guerra Fria. Neste contexto, a
comunicagao € a arma dessa “guerra”. Para funcionar,
segundo Ellul, a propaganda deve ser “total".

Na rebelido contra o pacto de 1988, a infraestrutura
de propaganda em rede néo se desfez com a
eleicdo de Jair Bolsonaro e de seu front. Para
analistas, ela continuou a pulsar como campanha
eleitoral. Entendendo de um outro jeito, ela
continuou a bombear contra 0s seus inimigos,

mas em outro contexto.

Passado o pleito, as linhas de frente de defesa

da Nova Republica passaram a ser ocupadas por
instituicdes, seus prepostos e pela sociedade civil.
Assim, a partir de 2019, a rede de propaganda total
investiu contra eles, tratando de travar as batalhas
comunicacionais contra seus inimigos usuais na
cultura e em causas sociais, fundamentais para
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recrutar mais ressentidos e energizar diferentes
elementos de sua coalizdo, como os de matiz
religiosa ou moral.

Ao ocuparem posicdes chave no arranjo de poder
construido pelo pacto atacado, as cupulas de poderes
que rivalizavam com o Executivo rebelde emergiram
como potenciais inimigos. Nos dois primeiros anos,
os presidentes da Camara e do Senado revezaram-
se no lugar de alvos preferidos; durante os quatro,
ministros do Supremo Tribunal Federal estiveram
frequentemente na mira. Comegava a ficar cristalino
gue a normalidade institucional estava ameacada,
a0 menos na aparéncia, a partir de ameagas e
incitagGes praticadas e fustigadas pela extrema
direita. Chegavam nos trending topics e nas caixas
de mensagens, memes, piadas, ameagas de morte
e ataques a familiares. Umas legitimas, outras
periclitantes.

A reagéo institucional a rebelido informacional viria
num esforgo multiplo. Por um lado, a ja atacada
imprensa profissional ndo descansou em enquadrar
os antidemocraticos, destinando-lhes tanto

vexame quanto oxigénio. Por outro, as instituigoes
procuraram nas suas competéncias armas para o
enfrentamento: os inquéritos e o projeto de lei “das
fake news”.

No plano judicial, os heterodoxos inquéritos “de fake
news”, “milicias digitais” ou “atos antidemocraticos”
foram a principal trincheira, um tratamento de
choque na infraestrutura de propaganda em rede
do bolsonarismo. Como cirurgias invasivas no
Estado Democratico de Direito, foram remédio
amargo e debilitante para as liberdades civis. Seus
problemas procedimentais e de origem expuseram
0 Supremo como ponta-de-langa desguarnecido e
por vezes contraditério. Entre as principais causas
do movimento arriscado esta a omissao celerada do

Procurador Geral da Republica, que declinou de seus



deveres de fiscal de atividade criminosa em face das
instituicdes democraticas.

Em ritos acelerados em meio a pandemia, a
lideranga do Congresso também reagiu. Primeiro,
uma Comissao Parlamentar de Inquérito, depois, 0
inicio a mais ambiciosa empreitada de regulagéo
da internet no Brasil desde o Marco Civil da Internet.
Na combinagao de forgas entre o establishment
atacado e a esquerda derrotada em 2018 nasce o
PL “das Fake News". A crenga era que regulando

de multiplas formas os intermediarios digitais da
propaganda em rede seria possivel reduzir o poder
de fogo da propaganda, em especial nas suas
faces fraudulenta, como no uso de robds. A versao
aprovada a jato pelo Senado trazia a vigilancia como
meétodo, em especial na proposta de retengao de
registros sobre todas as mensagens trocadas no
WhatsApp no pais.

Entretanto, os fatos que sucederam abriram brechas
de disputa neste processo legislativo. Seu carater
hermético e a dificil avaliagdo de pertinéncia e

risco de suas solugbes chamou a baila uma série

de organizagbes da sociedade civil, muitas delas
concentradas na Coaliz&o Direitos na Rede. Ainda, as
oportunidades para criar embates econémicos com
0s gigantes da internet também invocou a atengao
de grandes conglomerados de midia e agéncias

de publicidade. A partir do esforgo de todos os
interessados, o projeto de lei avancgou para abarcar
propostas consensuais e polémicas. Positivamente,
avanga na crucial transparéncia das plataformas

e cria obrigagbes para agentes publicos que as
utilizam; perigosamente, blinda parlamentares que
descumprirem os termos de uso dessas empresas
e traz o debate sobre remuneragao de conteudo
jornalistico na internet de modo simplista.

As grandes plataformas apostaram na mudanca
de lideranga na Camara para engavetar o processo,

mas nao obtiveram sucesso. Em 2021 e 2022,
sairam em agonia para amainar os trechos que
mais inviabilizaram seus modelos de negdcio.
Tiveram éxito quando seus interesses
eventualmente coincidiram com o contraste entre
a desarticulagéo da esquerda e do centroe a
articulagdo do Executivo na matéria.

Esta alianga, no entanto, foi eventual. Seis meses
antes de uma vitéria conjunta contra o PL das
Fake News no plenario da Camara, Bolsonaro e

as plataformas de internet se enfrentaram nas
vésperas do conflagrado 7 de setembro de 2021.
Na véspera do feriado repleto de manifestagdes
golpistas, o presidente editou uma Medida
Provisoria para limitar os poderes das empresas
em moderar conteudos de seus usuarios. Para
retirar qualquer conteudo seria necessaria uma
“justa causa” definida em lista governamental, o
gue causou imediata revolta por impedir a imediata
remocao de conteludos como a desinformagéao
sobre a vacina da Covid-19. Nesse momento, as
plataformas e a sociedade civil correram juntas ao
Supremo e ao Congresso para atacar a proposta,
culminando em um duplo néo a iniciativa de
Bolsonaro, vindo dessas duas instituicoes.

O caso evidenciou a centralidade que as plataformas
de internet, a arquitetura de seus produtos e suas
atividades de moderacao de conteldo tém nesse
cenario de disputa aguerrida. Por arquitetura de
produtos entende-se como que cada servico de
midia social é organizado em termos de design e

de aplicagdo de espacgos para interagao de usuarios
e automatizagdo. Ja a moderacao de conteldo é a
elaboracgéo e aplicagéo de regras privadas sobre o
que é produzido por usuarios. Assim, mudangas na
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arquitetura (como o aumento de limite de membros
em grupos no WhatsApp) ou na moderagado de
contetdo (como a limitagdo de remogéo de contetido
emitido por algum grupo politico) sdo objetos de
discordia entre varios lados dessa histéria.

Do ponto de vista do campo bolsonarista, busca-
se a expansao das capacidades de distribuigdo de
sua propaganda que, por muitas vezes, caminha
pelas raias do discurso violento e desinformativo,
este frequentemente em conflito com a moderagéao
realizada pelas plataformas. De outro lado, a
sociedade civil preocupa-se com a defesa dos
direitos de usuarios das redes de se informar sobre
decisdes que impactam sua expressao, bem como
na expansao da transparéncia sobre como os
servigos e regras privadas podem impactar direitos
humanos. E ndo é so isso; outros grupos politicos
pressionam as plataformas continuamente por
uma série de questdes (como mais ou menos
remogao neste ou naguele ponto).

Ao se tornar um projeto de lei de regulagédo de

plataformas de internet, o PL “das fake news” passou
a abrigar esse grande fogo cruzado, contemplando

Francisco Brito Cruz
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duas camadas que operam por logicas diferentes.
Uma delas a da guerra da propaganda politica,
gue vé nessa e em outras frentes regulatérias uma
ameaca ou uma oportunidade para o controle

do campo inimigo ou a diminuigao de restricdes
sobre si. Outra, a camada da discussao sobre

uma regulagao que promova direitos, discutindo

a legitimidade e o poder de enormes empresas
movidas a conteudo gerado por terceiros que a todo
dia impactam direitos e principios fundamentais.
O que atores deste jogo defendem podem ter
justificativas diferentes em cada camada - ou
simplesmente ter a ver com apenas uma delas.

Por fim, entre as inUmeras questdes sistémicas e
individuais no funcionamento global e industrial
desses sistemas, um se sobressai no caso
brasileiro ao atravessar ambas as camadas ao
mesmo tempo. Qual serd a reacgdo da politica
democratica a tutela juridica e ao jogo de
interesses econdmicos que estdo envolvidos

no tratamento de uma poderosa infraestrutura
multiplataforma de propaganda antidemocratica
em rede que caminha para deslegitimar a higidez
do processo eleitoral no Brasil?
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" m 2016, o Oxford Dictionaries, departamento
= da Universidade de Oxford que publica

... dicionarios, escolheu a palavra pés-verdade
como a palavra do ano. E a definiu: “Circunstancias
em que os fatos objetivos sédo menos influentes
em formar a opinido publica do que os apelos a
emogcédo e a crenga pessoal”. A palavra ja tinha
sido usada antes, com registros desde pelo
menos 1992. Mas pela primeira vez, a pos-verdade
assumiu o protagonismo como fenémeno de uma
era quando importa mais vencer o debate do que
chegar a verdade dos fatos. E isso ndo deixava

de marcar um novo paradigma na Historia das
sociedades. Desde ha pelo menos 25 séculos,
pensadores, fildsofos e cientistas se ocupam

de questdes fundamentais para um melhor
entendimento do mundo e dos homens. Todos

os esforgos, ao longo de todo esse tempo, se
concentram em prover o homem de instrumentos
que possam ser usados para que ele chegue o
mais proximo possivel da verdade'. Nunca foi

uma trajetoria facil e desde sempre, ao menos




sob os olhos da filosofia e da ciéncia, a tarefa

foi acompanhada por escolas e pensamentos
gue buscaram trazer este exercicio para o

centro do debate, partindo do principio de que o
conhecimento e a propria filosofia sdo orientados
por um valor maximo: a verdade?.

Quando os estudiosos da internet comegaram a
dissecar o tema e seus impactos na sociedade,
ainda no fim do século passado - pesquisadores
como o espanhol Manuel Castells, o francés Pierre
Lévy ou o norte-americano Henry Jenkins - havia
certo otimismo a respeito do conhecimento
compartilhado com o qual a realidade digital
acenava. Falava-se em “sociedade em rede”, em
“inteligéncia coletiva™, em “cultura da conexao” e
“cultura da convergéncia”®, todos com o viés de
compartilhamento de saberes em torno de um
conceito de bem comum e de verdade comum. A
produgdo do conhecimento seria experimentada de
baixo para cima e nao estabelecida de cima para
baixo, como historicamente as regras de poder

sao produzidas pelas sociedades a partir
de elites privilegiadas.

A partir da primeira década do novo milénio, com

o advento das plataformas de midias sociais e dos
algoritmos como mediadores de relacionamento/
atengéo e produtores de conhecimento em
inteligéncia artificial, tudo mudou®. O processo de
consumo de conteudo e da economia da atengao
ganhou um peso especial, num cenario onde qualquer
pessoa pode ser, ela propria, uma midia’. O modelo
de negdcios criado para determinar personas e
entregar a elas conteudos customizados baseados
em suas preferéncias por objetos de consumo, como
sapatos ou livros, passaram a ser alvos de conteudos
ideoldgicos e politicos, acirrando um fendmeno de
polarizacao e criacao de bolhas que parece de dificil
desarme. E como a ideia € vencer o debate e ndo
chegar a verdade, esta pronto o ambiente ideal para

a proliferagdo da desinformagéo como estratégia
politica e, consequentemente, como industria que
movimenta milhdes pelo planeta®.
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N&o é tarefa facil definir e conceituar o fenébmeno,
mas a Psicologia e a Comunicagdo vém se
debrugando sobre a pergunta: Por que as pessoas
acreditam naquilo que querem acreditar mesmo
sendo mentira? A industria da desinformacao utiliza
varias dessas respostas como armas. Uma delas: as
pessoas costumam consumir contetdos de (des)
informagao tanto por razdes emocionais - e até
mais movidas pela emogao - quanto racionais®. Ha
também o fendbmeno psicoldgico conhecido como
viés de confirmacéo, que se refere a tendéncia de
muitos de tomar como verdadeira uma informagéo
gue confirma uma crenga ou opinido preexistentes.
Ou seja, se aguele conteldo vai de encontro a algo
gue eu penso que pode ser verdade, eu tenho mais
possibilidade de considera-lo verdadeiro, ainda que
ele ndo seja. Outros pontos sao: falta de pensamento
critico sobre o que é recebido; impaciéncia ou falta
de atengéo sobre o conteudo; preguica em fazer
reflexdes sobre os assuntos (o que leva a pessoa a
preferir solugdes simples para problemas complexos)
e o popular “efeito ilusério de verdade”, que se refere
ao fendbmeno em que quanto mais somos expostos
a certas informagdes, maior a probabilidade de
acreditarmos nelas™.

Ajornalista Michiko Kakutani, ex-critica literaria do
jornal “The New York Times” por quatro décadas,
define assim a razao pela qual as pessoas aceitam
rapidamente informacdes que sustentam suas
crencas e rejeitam aquelas que a contestam

“As primeiras impressdes sao dificeis de serem
descartadas, porque ha um instinto primitivo de
defender o proprio territdrio e porgue as pessoas
tendem a produzir respostas emocionais em vez de
intelectuais ao serem questionadas e sao avessas a
examinar cuidadosamente as evidéncias”. O autor
e professor de direito Cass Sunstein observou em
“A era do radicalismo” que dindmicas de grupo
apenas enfatizam essas tendéncias: “o isolamento
esta relacionado com frequéncia a uma fonte de
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informagao limitada (e geralmente informagéo
que reforga visdes preexistentes) e um desejo de
aprovagao por seus pares”.

E nesse caldo de complexidades que nasce o fact-
checking e ganha impulso a educagao midiatica e
digital como conhecemos hoje. Nao sao praticas
novas. A primeira fazia parte do processo de
produgado da reportagem, mas caiu por terra

com o encolhimento das redagdes provocado
justamente pela digitalizagcdo da midia, em fins do
século passado, e a necessidade de publicagédo
imediata de conteldos, o que precarizou a cadeia
de produgéo. A segunda surgiu como conceito na
esteira da popularizacao do radio, da TV e do cinema
ainda na década de 60 do século XX, com o apoio
da UNESCO, e buscava alertar as pessoas diante
do que se acreditava ser “manipulagdes politicas”
decorrentes do consumo sem questionamentos
dessas midias’.

A necessidade e relevancia de tais praticas

so6 cresceram com o fendmeno da internet, a
emergéncia das redes sociais e a epidemia de
desinformacao que assolou o planeta no século
XXI, tanto que, em 2009, a plataforma de checagem
de fatos americana PolitFact ganhou o Pulitzer, o
maior prémio de jornalismo dos EUA. Em 2015,
nasce a International Fact-Checking Network
(IFCN), a rede mundial de checadores de fatos que
hoje relne mais de 100 plataformas de checagem
do mundo inteiro em torno do desafio de trazer a
verdade para o centro do debate publico novamente
€, com isso, resgatar os esforgos que deram o tom
do desenvolvimento cientifico e do conhecimento
humano desde sempre. A rede possui um codigo
de principios ao qual todos os membros precisam
aderir se quiserem fazer parte da organizagao. Este
codigo compreende uma série de compromissos
que as plataformas cumprem para promover a
exceléncia na verificagdo de fatos dentro do espirito



de que a transparéncia e o apartidarismo sao
instrumentos poderosos do jornalismo de prestacdo
de contas. Estes parametros garantem que os
checadores possam ser auditados duas vezes: pela
IFCN e pelo préprio leitor.

No mesmo ano, algumas das principais
plataformas de checagem do Brasil ganharam
vida, como a Lupa, que ¢é hoje a Unica no pais

a atuar em duas frentes regulares de combate

a desinformagéo: jornalismo, com agdes de
produgéo de conteldo baseado em verificagédo de
fatos, e educagdo midiatica e digital, baseada em
projetos de educacao para o desenvolvimento do
pensamento critico e entendimento do conteudo

de midia, das redes sociais e da internet. Mas

o desafio é gigante, ndo apenas no Brasil, mas
em outros paises que enfrentam governos

gue menosprezam a verdade evidenciada dos
fatos e apostam em narrativas manipuladas ou
estratégias de desinformagé&o, como foi o EUA na
era Trump ou s&o a Turquia de Recep Erdogan,

a Russia de Vladimir Putin, a Hungria de Viktor
Orban ou a China de Xi Jinping - para nédo se
acusar o autoritarismo populista desinformativo e
manipulador de direitista ou esquerdista.

No Brasil, o dilema ganha contornos ainda

mais tensos quando se observa no Congresso
Nacional uma tentativa de legislar sobre o tema
desinformagao menos com a preocupagao de

se minimizar o estrago da pratica e mais com a
tentativa de classificar tudo que circula a meu
respeito - no caso, dos congressistas - como
“noticia falsa” e tudo que circula a respeito dos
outros como “liberdade de expresséo’. O projeto
de lei n® 2.630/2020, mais conhecido como o

“PL das Fake News”, encontra-se hoje parado na
Céamara dos Deputados, tem 42 artigos, ganhou o
pretensioso nome de “Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet”

e apesar de consumir anos de discussado com

0 nobre objetivo de diminuir a disseminacao de
noticias falsas e aumentar as punigées aos seus
responsaveis, conseguiu a faganha de ser criticado
por praticamente todos os envolvidos. Governistas
acham que o texto pode tirar do ar conteudos
desinformativos criados e compartilhados pelo
proprio presidente da Republica e seus apoiadores.
A oposigao teme que o projeto acabe servindo para
gue o conceito seja manipulado para que criticas
ao governo sejam censuradas. Organizagdes

da sociedade civil tém medo que a definicao de
desinformacao seja tdo enfraquecida a ponto de
qualquer discurso ter que ser tolerado em nome
da liberdade de expresséo, incluindo os mais
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intolerantes ou de odio. As plataformas de redes
sociais nao querem uma legislagao que, de alguma
forma, se intrometa em seus modelos de negdcio.
Corporagodes desejam entender o que poderao
fazer com dados coletados de consumidores e que,
ao fim e ao cabo, determinam marketing e outras
politicas de producao e vendas. Associagbes de
consumidores entendem que possuem direito aos
seus dados pessoais diante de plataformas que os
usam em seus modelos de monetizacao e que isso
pode estar em jogo.

No meio dessas discussdes, hubs de combate
a desinformagao como a Lupa, que estuda
e trabalha tanto o conteudo jornalistico da

1. REGO, Ana Regina; BARBOSA, Marialva. A construgéo intencional da ignorancia: o
mercado das informagdes falsas. Rio de Janeiro: Mauad Editora, 2020.

2. CHAUI, Marilena. Convite a filosofia. Sdo Paulo: Editora Atica, 2011.

3. CASTELLS, Manuel. A Sociedade em rede - A Era da Informagé&o: economia,
sociedade e cultura. Vol.1. S0 Paulo: Paz e Terra, 2009. Ver também: CASTELLS,
Manuel. A galéxia da internet: reflexdes sobre a internet, os negécios e a sociedade.
Rio de Janeiro: Jorge Zahar Editor, 2003.

4. LEVY, Pierre. A inteligéncia coletiva. Sdo Paulo: Ed. Folha de S. Paulo. 2014.

5. JENKINS, Henry. Cultura da convergéncia. Sdo Paulo: Aleph, 2009. Ver também:
JENKINS, Henry; GREEN, Joshua; FORD, Sam. Cultura da conex&o: criando valor e
significado através da midia propagavel. Sdo Paulo: Aleph, 2014.

6. EMPOLI, Giuliano Da. Os engenheiros do caos: como as fake news, as teorias da
conspiragado e os algoritmos estdo sendo utilizados para disseminar édio, medo e
influenciar elei¢des. Sdo Paulo: Vestigio, 2019.

PL DAS
FAKENEWS

checagem dos fatos quanto o educacional
midiatico e digital, temem uma lei perdida em
conceitos pouco claros (porgue o tema ainda é de
dificil definicdo), decisdes nada transparentes (a tia
ou tio do WhatsApp véao para a cadeia tanto quanto
disseminadores profissionais de desinformacdo?)
e medidas muito punitivas e pouco educativas.
Afinal, até agora, as saidas sugeridas no PL das
Fake News seguem a logica de como as pessoas
buscam solugdes para as grandes questdes que
as afligem: na base das respostas simples para
problemas complexos, uma pratica que, como

vem sendo comprovada por pesquisadores e
estudiosos da desinformacgao, tem pouquissima
chance de dar certo.

7. MIZUKANI, Pedro et al. Mapeamento da midia digital no Brasil. Rio de Janeiro:
Edicdo FGV.

8. D’ANCONA, Matthew. Pés-verdade: a nova guerra dos fatos em tempos de fake
news. Barueri: Faro Editorial, 2018.

9. GRAVES, Lucas. Deciding what's true: the rise of political fact-checking in American
Journalism. New York: Columbia University Press, 2016.

10. MATLIN, Margaret W. Psicologia cognitiva. Rio de Janeiro: LTC Editora, 2004.

11. KAKUTANI, Michiko. A morte da verdade: notas sobre a mentira na era Trump. Rio
de Janeiro: Intrinseca, 2018.

12. GRIZZLE, A. et al. Media and information literacy curriculum for teachers. New
York: UNESCO, 2011.

O PL 2630/2020 € uma proposta legislativa que pretende
regulamentar o uso de plataformas de midias sociais.

O Projeto visa a criagdo de medidas de combate a
disseminagao de conteldos falsos nas redes sociais e nos

servicos de mensagens privadas, mas vem gerando receios
de manipulagao, censura e do esvaziamento dos conceitos
de desinformagcéo e liberdade de expresséo, gerando uma
maior abertura para discursos de ¢dio.

Atualmente, o texto-base do Projeto foi aprovado pelo Senado, com 44 votos a favor,
32 contra e 2 abstengdes. O PL segue ainda para votagdo na Camara dos Deputados.
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E jornalista e atualmente trabalha na Lupa, o maior hub de combate & desinformagéo do
Brasil. Foi gerente de comunicagao e marketing da ANCINE, diretor da multinacional de
RP Maquina, Cohn & Wolfe e consultor de comunicagao da Secretaria de Comunicagéo

da Presidéncia da Republica, em Brasilia. Foi editor do jornal O Globo, apds ter passado
cinco anos como correspondente estrangeiro em Pequim, na China e dois anos como
correspondente em Washington, nos EUA retornando ao Brasil em 2010. Escreveu para
Revista Exame, Jornal do Brasil, O Estado de Sdo Paulo, Revista Epoca e Globo Online. E
autor dos livros “Pds-verdade e Fake News: reflexes sobre a guerra de narrativas” (Cobogd,
2019), coletanea de artigos sobre desinformag&o, e “Um brasileiro na China” (Ediouro, 2007).
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ados e analises confirmam que néo é possivel
melhorar a representagao feminina na politica
sem condi¢des para que elas disputem
as elei¢cdes e permanegam em seus cargos com
seguranga e liberdade - sem temer por suas vidas.
Para termos mais vereadoras, prefeitas, deputadas,
senadoras e governadoras, precisamos acabar com
a violéncia de género contra candidatas.

N&o se espera que alguém aceite um convite para
uma experiéncia que sabe que lhe sera dolorosa.
Mas quando pedimos para que mais mulheres
ocupem espacos de poder na politica, € justamente
isso que lhe oferecemos: uma experiéncia ndo s6
perigosa, mas violenta. E é esse um dos principais
entraves para que mais mulheres escolham
concorrer a cargos politicos - elas temem por

sua seguranca dentro e fora das redes sociais,

e pelos ataques que sabem que sofrerdo ndo so



de oponentes, mas também de colegas dentro
do proéprio partido. Xingamentos, ameagas,
subfinanciamento, tudo isso tem nome: violéncia
politica de género.

Pedir por mais mulheres na politica é imperativo
para agueles que esperam gue os temas relativos

a género sejam discutidos em espagos de decisao,
como o Congresso, e de maneira favoravel. Apesar
de serem apenas 15% dos parlamentares brasileiros,
na Camara e no Senado é a bancada feminina quem
mais pauta os direitos das mulheres. Segundo
dados do Elas no Congresso, da Revista AzMina’,
82% das mulheres parlamentares eleitas em 2018
apresentaram projetos de lei sobre género, enquanto
apenas 46% dos homens parlamentares fizeram o
mesmo. E ndo se trata apenas da producao legislativa
guantitativa, mas qualitativa também: enquanto 69%
dos projetos desfavoraveis criados desde 2019 tém

COMISSAD
PERMANENTE MISTA
DE COMBATE A
DIOLENCIA CONTRA
A MULHER

autores ou coautores homens, apenas 33% deles tém
autoria ou coautoria de mulheres.

E de se imaginar como o debate sobre género
cresceria em quantidade e qualidade se houvesse
mais mulheres nas cadeiras do Legislativo brasileiro.
Mas as garantias de que elas chegaréo até seus
assentos de maneira segura sdo muito falhas. A
fiscalizagdo do cumprimento das cotas de género de
candidaturas e financiamento é um exemplo disso.
Ainda que garantidas em lei, o descumprimento da
legislacado €, muitas vezes, descoberto somente
apos as elei¢des, quando se ha pouco ou quase
nada a se fazer. A punigao aos infratores ainda néo
esta sedimentada, e em 2021 a PEC 182 abriu brecha
para que partidos fossem anistiados.

O resultado, como ja denunciado ha tempos pela
imprensa, sdo as candidaturas-laranja, criadas

FUNDAGADO HEINRICH BOLL



apenas para falsear nimeros. Mulheres que

grande parte das vezes gostariam, sim, de serem
candidatas, mas que sofrem violéncia politica de
género ao ndo receberem para isso o financiamento
adequado. Os dados ndo mentem: embora tenham
sido 34% das candidaturas nas eleicdes municipais
de 2020, as mulheres receberam apenas 28% dos
recursos destinados pelos partidos. A conta ndo
fecha. A legislagdo determina que os partidos
lancem pelo menos 30% de candidatas e que 0s
recursos do Fundo Eleitoral repassados a elas
devem seguir a mesma proporgao. Mas em 2020, 22
dos 32 partidos do pais repassaram menos recursos
do que deviam para as candidatas.®

Além dos obstaculos ao tentar viabilizar recursos
para suas candidaturas, essas mulheres também
precisam encarar a furia daqueles que ndo aceitam
que elas ocupem espagos de poder e decisao.
Aqueles que duvidam da sua capacidade néo no
que diz respeito a politica, mas porque elas séo
maes, filhas, esposas - deveriam estar cuidando
de alguém, ndo fazendo campanha. Se sao jovens,
sdo inexperientes, se tém mais idade, estédo velhas
demais. Se sdo solteiras, sao fracassadas; se tém
um companheiro, sdo responsaveis por qualquer
ma conduta dele. Se sdo negras, sdo vitimistas. Se
sao LGBTQIA+, transsexuais ou travestis, nunca
deveriam estar ocupando aquele lugar.

Em 2020, a Revista AzMina e o InternetLab
monitoraram 175 candidaturas, em sua maioria
de mulheres, de diferentes regides do Brasil no
Twitter, YouTube, Instagram e Facebook*. Com o
MonitorA, coletamos postagens, comentarios de
usuarios, e outras interagdes e desenvolvemos
dicionarios de palavras e termos frequentemente
usados em discursos de 6dio sexistas nas
redes, de acordo com o perfil das candidatas
monitoradas. No primeiro turno, descobrimos
gue um grupo

é A DEMOCRACIA ACEITA 0S TERMOS E CONDIGOES?

de 123 candidatas recebia mais de 40
xingamentos por dia s6 no Twitter.®

Os termos ofensivos identificados foram
classificados dentro de categorias predominantes,
levando em conta o contexto em que estavam
inseridos: discursos sobre os atributos fisicos

das candidatas (como roupas que usavam nas
fotos, corte de cabelo ou aparéncia), assédio
moral, sexual e intelectual, descrédito, gordofobia,
transfobia, racismo. Além de serem atacadas por
serem mulheres, a violéncia politica era sexista
em seus xingamentos e no contexto em que esses
ataques séao feitos.

No segundo turno, os ataques se estenderam
também a outras mulheres, figuras publicas que
nao estavam concorrendo a cargos politicos, mas
gue apoiavam publicamente outras mulheres®. Ao
declarar publicamente seu apoio & Manuela D'Avila
(PCdoB) - a candidata mais atacada nas redes
sociais em 2020 -, a ex-ministra do Meio Ambiente,



Marina Silva (REDE), recebeu, em dois dias, ao
menos 150 comentarios ofensivos, uma média de
trés tuites com xingamento por hora. Foi chamada
de “velha” com termos pejorativos como ‘mumia” e
“tartaruga’, e também de “feia” e "hipdcrita”. Com a

ex-presidente Dilma Rousseff (PT) ndo foi diferente.

O tratamento misdégino ficou ainda mais claro
guando analisamos os ataques direcionados a um
grupo de homens candidatos no segundo turno’.
A analise de discurso mostrou que enquanto

as mulheres se tornam alvos de ataques pelo

que supostamente sdo — caracteristicas fisicas,
intelectuais, morais -, 0s homens sdo ofendidos
pelo que fazem, seja por trabalhos que ja
realizaram ou por posicionamentos que adotaram -
com excegao de idosos e LGBTQIA+, que

também foram alvo de 6dio e agressoes

por essas caracteristicas.

Também entendemos que essa experiéncia
violenta tem um recorte ndo s6 de género e raga,
mas também de territério. Na Bahia, as candidatas
negras eram os principais alvos®. Em Minas Gerais,
0s ataques giravam em torno de temas como
maternidade, idade e sexualidade®. Duvidar da
capacidade de uma mulher que é mae ou que esta
acima de uma certa idade também é violéncia.

Os homens mais velhos sdo experientes, as
mulheres sao ultrapassadas. No Para, a violéncia
ultrapassava as redes, com registros de tiros e
agressoes fisicas'®.

Até entao, a violéncia politica de género ndo era
um crime por si s6. Ataques como esses poderiam
ser enquadrados em outros tipos penais, como
callnia ou difamagé&o. Mas o debate sobre o tema
se deu em vozes tdo altas, principalmente apds

0 assassinato da vereadora Marielle Franco™,

em 2018, que o Congresso Nacional finalmente

se debrugou sobre o tema em 2020. Até entao

s6 havia cinco projetos de lei que tramitavam
esquecidos no legislativo.

Depois do debate na Camara e no Senado, foi
promulgada em agosto de 2021 a lei 14.192/20217%,
que altera o Codigo Eleitoral, a Lei dos Partidos
Politicos e a Lei das Elei¢cdes. Entre outras reformas,
a lei adiciona um tipo penal ao codigo: “assediar,
constranger, humilhar, perseguir ou ameagar,

por qualguer meio, candidata a cargo eletivo ou
detentora de mandato eletivo, utilizando-se de
menosprezo ou discriminagao a condi¢cdo de mulher
OU a sua cor, raga ou etnia, com a finalidade de
impedir ou de dificultar a sua campanha eleitoral ou
o desempenho de seu mandato eletivo’.

A lei também veda propaganda eleitoral que
“deprecie a condi¢cdo de mulher ou estimule

sua discriminagdo em razao do sexo feminino,
ou em relagdo a sua cor, raga ou etnia’, e altera

o tipo penal de divulgagéo de fatos que sabe
inveridicos, que passa a ser aplicavel ndo apenas
em propaganda eleitoral, mas também durante

o periodo de campanha eleitoral, entre outras
modificacdes a esse crime eleitoral.

H4, é claro, lacunas. O texto ndo elenca as condutas
catalogadas como praticas violentas comuns
contra o exercicio politico das mulheres e néao prevé
sangdes administrativas que poderiam colaborar
no combate de praticas violentas. Além disso, ndo
menciona o termo “género’, o que enfraquece a
protecao de mulheres transsexuais. Mas €, sem
duvidas, um avango frente a dificil campanha
eleitoral que enfrentaremos em 2022, da qual
esperamos que saiam mais mulheres eleitas.

Por muito tempo, conversamos com mulheres

gue estavam na politica e duvidavam do tamanho
do problema que sabiam que enfrentavam. Elas
tinham consciéncia de que eram atacadas, mas
enfrentavam o esteredtipo do vitimismo toda vez
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gue tentavam denunciar o problema. Escutavam
que deveriam ser fortes, parar de choramingar, ou
nao estariam prontas para a politica. Se sentiam
sozinhas porque ndo sabiam que o problema tem
nome: violéncia politica de género.

Mas o que as narragbes das experiéncias dessas
mulheres deixam claro, e o que os dados e analises
confirmam, é que néo é possivel melhorar a
representagao feminina na politica sem condigbes
para que elas disputem as elei¢cdes e permanegam
em seus cargos com seguranga e liberdade - sem
temer por suas vidas. Para termos mais vereadoras,
prefeitas, deputadas, senadoras,governadoras e
presidentas, precisamos acabar com a violéncia de
género contra candidatas.

Para isso, precisamos de aliados nos poderes
Executivo, Legislativo e Judiciario, nos partidos
politicos, nas organizacgdes da sociedade civil, e
nas plataformas de redes sociais’®. E importante
gue em periodo eleitoral as plataformas
priorizem a verificagdo de violéncias cometidas
contra mulheres e outros grupos minorizados
politicamente, facilitando a denuncia, melhorando
o grau de resposta, tornando transparente as
acOes tomadas e suas justificagdes. Assim
como é necessario esforgo coordenado entre

as autoridades de investigagao e acusagao para
lidar com a violéncia politica de género online ou
offline. As agBes devem ser plurais. Porque com
a violéncia politica de género, quem perde é a
democracia. E ai perdemos todos.

ELAS NO CONGRESSO

Al it

T T

apresentaram projetos de lei

SOBRE GENERO

E ndo se trata ap
QUANTITATIUA,
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criados desde 2019 tém
autores ou coautores

MULHERES

46%

DOS HOMENS
PARLAMENTARES
ELEITOS EM 2018

apresentaram projetos de lei

SOBRE GENERO

69%

DOS PROJETOS
DESFAVORADEIS

criados desde 2019 tém
autores ou coautores

HOMENS

Fonte: Revista AzMina
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1. Disponivel em: https://azmina.com.br/reportagens/propostas-desfavoraveis-as-mu-
Iheres-podem-ganhar-apoio-no-congresso/

2. Disponivel em: https://mautic.azmina.com.br/email/view/624215bd14659324029032
3. Disponivel em: https://g1.globo.com/politica/eleicoes/2020/eleicao-em-numeros/
noticia/2020/11/09/maioria-dos-partidos-descumpre-regra-eleitoral-sobre-financia-
mento-de-campanha-e-repassa-menos-recursos-para-negros-e-mulheres.ghtml

4. Disponivel em: https://azmina.com.br/projetos/monitora/

5. Disponivel em: https://azmina.com.br/reportagens/violencia-politica-genero-eleicoes/

6. Disponivel em: https://azmina.com.br/reportagens/ataques-a-candidatas-se-esten-
dem-a-apoiadoras-no-2-turno-das-eleicoes/

7. Disponivel em: https://azmina.com.br/reportagens/violencia-politica-de-genero-as-
-diferencas-entre-os-ataques-recebidos-por-mulheres-e-seus-oponentes/

8. Disponivel em: https://azmina.com.br/reportagens/mulheres-negras-sao-o-principal-
-alvo-da-violencia-politica-nas-redes-sociais-em-eleicoes-na-bahia/

9. Disponivel em: https://azmina.com.br/reportagens/maternidade-idade-e-sexualida-
de-tornam-candidatas-alvos-de-ataques-nas-redes-sociais-em-mg/

10. Disponivel em: https://azmina.com.br/reportagens/de-tiros-a-agressoes-nas-ruas-
-no-para-violencia-politica-contra-mulheres-extrapola-as-redes/

11. Disponivel em: https://agenciabrasil.ebc.com.br/radioagencia-nacional/politica/
audio/2022-03/assassinato-de-marielle-franco-completa-quatro-anos-nesta-segunda

12. Disponivel em: https://www.in.gov.br/en/web/dou/-/lei-n-14.192-de-4-de-agosto-
-de-2021-336315417

13. Disponivel em: https://azmina.com.br/5p_relatorio_monitora-pt/

A Lei 14.192/2021 estabelece normas para prevenir, reprimir

e combater a violéncia politica contra a mulher durante as

eleigbes e no exercicio de direitos politicos e de funcoes
publicas. A lei € oriunda do Projeto de Lei 349/2015, da
deputada Rosangela Gomes (Republicanos-RJ).
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AzMina é uma organizagao nao governamental local sem fins lucrativos que usa
comunicagao, tecnologia e jornalismo para combater a desigualdade de género.
Produzimos desde 2015 uma publicagéo digital nacional de jornalismo independente,
investigativo e aprofundado sobre as questdes de género que afetam as mulheres no

Brasil, com reportagens especiais sobre legislagado de violéncia doméstica, aborto,
maternidade, mulheres na politica e varios outros assuntos. Publicamos um livro sobre
feminismo em 2016. Em 2019 langamos um aplicativo de combate a violéncia doméstica
contra as mulheres, o PenhaS. Em 2020, langamos o Elas no Congresso, uma plataforma
de monitoramento legislativo dos direitos das mulheres, e o MonitorA, um observatorio
de violéncia politica de género nas redes sociais.

A DEMOCRACIA ACEITA 0S TERMOS E CONDICOES?




i

A VIOLENCIA
NAS REDES QUE
BUSCA AFASTAR
AS MULHERES
DA POI.ITICA

aaaaaaaaaaaa




Foto: Rogério Fernandes
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esde 2018, as pesquisas eleitorais apontam

que as escolhas feitas por mulheres e

homens, diante do segredo guardado pelas
urnas, nunca foi tdo grande. Se em julho daquele
ano, 22% dos homens declaravam espontaneamente
votar em Bolsonaro, apenas 7% das mulheres
diziam o mesmo’. Em outubro, outro levantamento
apontava que entre eleitores do sexo masculino, o
candidato tinha 37% da intengéo de voto. Ja entre
as mulheres, aproximadamente a metade, 21%,
0 que o colocava em posicdo de empate técnico
com a chapa em que eu participava na condi¢ao de
candidata a vice-presidente de Fernando Haddad,
gue marcava, naquela pesquisa, 22%.2 Em 2022,
essa diferenga se repete e amplia-se: enquanto entre
homens Lula e Bolsonaro aparecem empatados,
entre as mulheres a diferenga é de 51% do primeiro
contra 25% do segundo.® Levantamento realizado
pela BBC Brasil* mostra que, nos processos
eleitorais de 1994 e 1998, Fernando Henrique
Cardoso vencia as elei¢cdes entre os eleitores de
ambos os sexos, segundo pesquisas Datafolha
da época. Isso se repetiu com Luiz Inacio Lula da
Silva, em 2002 e 2006, também segundo 0 mesmo
instituto e com Dilma Rousseff, em 2010 e 2014,
conforme o Ibope.

O processo eleitoral de 2018 foi marcado, também,
pela maior mobiliza¢do social da histéria do
movimento de mulheres, o chamado #elenao,
organizado a partir das redes sociais e realizado em
mais de cem cidades brasileiras. Essas mobilizagbes
aglutinaram eleitoras de todos os espectros
politicos, tornando-se, assim, o primeiro esforgo de
ampliagdo e unidade politica contra a extrema-direita
representada pelo entdo candidato a presidéncia da
Republica Jair Bolsonaro. Tal movimento, contudo,
sofre uma espécie de apagamento historico e isso
se deve, em minha opinido, além do machismo

que estrutura as relagdes sociais no Brasil, ao
desconhecimento sobre o funcionamento das

redes sociais. Para fazer uso de um dito popular



ATO EM HOMENAGEM A MARIELLE FRANCO: UM ANO DE SAUDADE, BELO HORIZONTE (MG), MARCO DE 2019.

brasileiro, € como se “jogassem a crianga fora

com a agua suja’. Naquela ocasiéo, em pleno
2018, as dire¢des dos partidos que se opunham a
candidatura de Bolsonaro, pouco sabiam e falavam
sobre desinformacéao e intolerancia na internet. Por
isso, atribuiram ao movimento - e ndo as fakenews
sobre ele - a responsabilidade do crescimento do
candidato na reta final do processo eleitoral.

Se é verdade que Bolsonaro foi eleito presidente
do Brasil no 2° turno das elei¢cdes de 2018, naquele

pleito 77 mulheres foram eleitas para a Camara
dos Deputados, um aumento de 51% em relagéo ao
pleito anterior e 161 deputadas foram escolhidas
pela populagéo para ocuparem cadeiras nas
Assembleias Legislativas, um aumento de 41,2%
comparado com 2074 (TSE). Nunca fomos tao
numerosas, mesmo que ainda sejamos tao poucas.

Essas trés questdes apontam para a existéncia de
uma espécie de fissura nas opinides de mulheres
e homens sobre 0s rumos que o pais deve tomar.
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Se de um lado, mulheres nunca participaram
tanto, de outro, conforme a antropéloga Rosana
Pinheiro Machado: “E impossivel separar a ‘crise
do macho’ da crise econdmica. A crise econdmica
coloca em xeque o papel de provedor dos homens,
que também é ameagado pela ascensao das
mulheres.”®. Isso pode explicar a identificagéo,

em maior nimero, dos homens brasileiros

com um presidente com manifestacdes
explicitamente misoginas.

Se fossemos imaginar uma linha do tempo,
podiamos pensar a eleigdo de um Presidente
abertamente miségino em 2018 como uma das
consequéncias do processo aberto entre 2014
e 2016, com o ndo reconhecimento da vitoria

de Dilma Rousseff e o impeachment sem crime
de responsabilidade. Foi quando assistimos ao
machismo e a misoginia servirem como elementos
de mobilizagéo e coesao social para legitimar
um projeto politico de direita. Depois disso,
vivemos 0 mais extremo e emblematico ato de
violéncia na politica brasileira atual: a execugao
da vereadora Marielle Franco, em 14 de margo de
2018. Passados quatro anos continuamos sem
saber quem mandou matar Marielle e sabemos
gue seu assassinato é uma espécie de fantasma
gue nos ronda a todas que seguimos lutando.
Para além da morte, a profanagdo da memoria
de Marielle é permanente: nas redes, nas ruas e
nos parlamentos, a extrema direita se reveza em
ofensas e agressdes.

MACHISMO EMISOGINIA

26 de
outubro
REELEITA COMO PRESIDENTE

DILMA ROUSSEFF

A candidata venceu o segundo turno com
51,64% dos votos validos, a eleicdo mais
disputada no Brasil apds a redemocratizagao.
Inicia-se ai um processo de nao reconhecimento
da vitdria de Dilma Rousseff

31 de
agosto

iMPEACHMENT

de Dilma Rousseff
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COMO ELEMENTOS DE MOBILIZACAO E COESAOD SOCIAL

14 de
margo

ASSA_SSiNATO DA VEREADORA
MARIELLE FRANCO,

seguido de uma serie de agressfes misoginas
a vereadora. Até hoje néo foi desvendado o/os
mandante/s do crime. A memoria de Marielle
Franco segue sendo alvo de desinformagao
nas redes, nas ruas e nos parlamentos.

28 de
outubro

ELEICAO DE JAIR BOLSONARO
COMO PRESIDENTE DO BRASIL.

O presidente tem atitudes e deu declaragbes
gue mostram seu carater abertamente misogino.



Falemos, pois, da violéncia enquanto método
amplamente utilizado por esses setores que se
veem ameacados pela ascensao politica e pelas
escolhas eleitorais e politicas das mulheres. Em
um artigo publicado no livro “Sempre foi sobre

nds - relatos da violéncia politica de género™,
organizado por mim, Dilma Rousseff menciona um
trecho de Kate Manne do qual eu gosto. Ela diz que
€ ingenuidade interpretar a misoginia como odio e
aversdo a todas as mulheres, quando, na verdade,
ela busca atingir apenas as mulheres que ousam
enfrentar as normas dominantes, dentre elas a
ideia de que o poder deve ser exercido apenas
pelos homens. A filésofa Marcia Tiburi afirma que
“Machismo publicitario é a forma do machismo

na era da politica reduzida a publicidade (...) Na
politica machista habitual os homens precisavam
apenas disputar entre si. Quando surgem mulheres

gue ameagam Seus cargos, oU ameagam com a
imagem de uma outra politica, os homens partem
para a agdo violenta que faz parte da sua historia e

é essencial a performatividade politica do momento.
(..) A caracteristica do macho limitrofe é a vociferagéo
misdgina que permite que os holofotes se voltem
para ele.”. A essa vociferagdo miségina chamamos
de violéncia politica de género. E ela acontece nos
parlamentos, nas ruas e, sobretudo, nas redes

sociais. Nao ha como dissocia-la. A morte de Marielle
alimenta os monstros na internet, os monstros na
internet alimentam os agressores nas ruas.

Segundo levantamento realizado pelo

MonitorA, projeto da Revista AzMina e do
InternetLab que monitorou entre 15 e 18 de
novembro, 347,4 mil tuites que mencionavam 58
candidatas e candidatos que disputam o segundo

34 17,4 MILTUITES

DiSPARADOS MENCIONAVAM 58
CANDIDATAS E CANDIDATOS QUE
DiSPUTAM 0 SEGUNDO TURNO ELEiTORAL

00 9 pos ATAQUES

DIRECIONADOS A

Fonte: MonitorA projeto da Revista AzMina e InternetLab.
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turno eleitoral, 90% dos ataques eram direcionados a
mim. Isso apenas no Twitter. O mesmo estudo ndo é
aplicado ao Facebook, mas em 2018, decisao judicial
fez com que 73 postagens fossem removidas
guando ja alcangavam mais de 12 milhdes de
pessoas. Na mesma rede, em 2020, postagens
falsas que ja alcangavam 500 mil pessoas foram
retiradas judicialmente. Se consideramos a
proporcionalidade - Porto Alegre tem 1 milhao e
meio de habitantes e o Brasil tem mais de 212
milhdes - os nimeros evidenciam a escalada de
desinformagao entre um processo e outro. Sendo
gue no caso do Facebook, a justica apenas ordena
aremogao de noticias absolutamente falsas e nao
de qualquer outro contetido miségino como aqueles
relacionados ao meu corpo, cabelo e vida privada.
Acredito, portanto, que entre os anos de 2018 e 2020
a violéncia politica de género cresceu. Podemos
dizer que os alvos da violéncia politica - sobretudo

a partir das noticias falsas - sdo destruidos de

forma permanente e também cumulativa, sempre
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partindo do ultimo estagio alcangado. Isso significa
gue quando comegaram a me atacar em 2020, eles
partiram de uma imagem negativa ja construida por
centenas de outros ataques anteriores.

Além disso, cada vez que a violéncia politica de
género € autorizada socialmente, ou seja, cada

vez que nossos agressores sao premiados com
mandatos ou ndo sdo punidos, sentem-se aprovados,
tornando-se, portanto, ainda mais violentos. Quando
a eleicao de 2020 acabou, por exemplo, eu pensava
gue levaria muito tempo para uma mulher publica
viver situag@es de violéncia como aquelas que eu
havia vivido, ao menos no ambiente institucional.
Apenas alguns dias depois, entretanto, a Deputada
Isa Penna (PCdoB-SP) teve seus seios apalpados pelo
deputado Fernando Cury (UB-SP) dentro do plenério
da Assembleia Legislativa de Sdo Paulo. Quando
denunciovy, teve que pedir siléncio diante de um
plenadrio indiferente a violéncia que ela havia sofrido,
mesmo que amplamente documentada. Ele nao

foi cassado. Um novo limite fora ultrapassado para
violentar Isa dentro do parlamento.

Claro, os movimentos feministas, as organizagdes
de mulheres tém apurado seus instrumentos de
denuncia e a intensidade de suas mobilizagdes.
Hoje, as expressdes violéncia politica de género

e fakenews sdo frequentemente usadas, quando
eram ignoradas até 2018. Em 2021, o Congresso
Nacional aprovou uma lei que criminaliza a
violéncia politica de género que podera ter algum
impacto nas eleigbes de 2022. Mas a verdade é que
jamais punimos alguém pelos crimes cometidos
contra nés. Num pais em que o mandante do
assassinato de Marielle anda solto, como imaginar
gue incrementaremos mecanismos que coibam a
violéncia politica de género?

Para mim é preciso compreender que a verdadeira
mudanga da politica passa pela participagéo
massiva das mulheres e que a violéncia politica de



género (nas redes e nas ruas) € um instrumento
para nos afastar, impedindo assim que a mudanga
aconteca. Se a sociedade de maneira mais ampla

1. Pesquisa Ideia Big Data realizada entre dias 20 e 23 de julho. Levantamento
registrado no Tribunal Superior Eleitoral (TSE) sob a identificagdo BR-04178/2018.

nao exigir que as mulheres sejam vistas como
cidadés, ndo ha como imaginarmos um ambiente
virtual diferente do que temos hoje.

5. Entrevista concedida por Rosana Pinheiro Machado ao site Uol. Disponivel em:
https://noticias.uol.com.br/politica/ultimas-noticias/2019/03/01/e-impossivel-

separar-bolsonarismo-doantifeminismo-diz-antropologa.htm
2. Pesquisa DataFolha realizada entre os dias 26 e 28 de julho de 2018, registrado no
TSE sob nimero BR-08687/2018. 6. Sempre foi sobre nés: relatos da violéncia politica de género. Organizagdo Manuela
d'Avila. 2a edig&o - Rio de Janeiro: Rosa dos Tempos, 2022.
3. Pesquisa FSB realizada entre os dias 27 e 29 de maio. Registro no TSE de nimero
BR-03196/2022 7. Marcia Tiburi ao site 247. Disponivel em: https://www.brasil247.com/blog/
machismo-publicitariomisogonia-como-tecnologia-politica-na-era-do-macho-limitrofe
4. Rossi, Amanda & Mori, Leticia. Eleigdes 2018: Como casais estédo sendo afetados
pela diferenca no voto de homens e mulheres, que nunca foi tdo grande. BBC News

Brasil, 02/10/2018. Disponivel em: https://www.bbc.com/portuguese/brasil-45687773.

E jornalista pela PUC/RS mestre em politicas publicas e doutoranda em politicas
publicas pela UFRGS. Foi a vereadora mais jovem de Porto Alegre, deputada federal
mais votada do Brasil e deputada estadual mais votada em 2014. Concorreu a
vice-presidéncia do pais, em 2018. Fundou o Instituto E Se Fosse Vocé,voltado ao

combate da desinformagao e redes de édio. Langou trés livros: Revolugdo Laura:
reflexdes sobre maternidade & resisténcia (Bela-Letras, 2019); Por que lutamos?
um livro sobre amor e liberdade (Planeta, 2019); e E Se Fosse Vocé? Sobrevivendo
as redes de 6dio e fake news (Instituto E Se Fosse Vocé?, 2020). Também é
organizadora e autora das Coletaneas Sempre foi sobre nés: relatos da violéncia
politica de género no Brasil (Instituto E Se Fosse Vocé?, 2021), e Rede de Mentira e
odio: e se 0 alvo fosse vocé? (Instituto E Se Fosse Vocé?, 2021).
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e cima de um carro de som, ao lado dos

autointitulados apdéstolo Estevam Hernandes

e bispa Sonia Hernandes, lideres da igreja
evangélica neopentecostal Renascer em Cristo que
ja foram presos nos Estados Unidos por entrar no
pais com mais de 50 mil délares nao declarados
dentro da biblia, Jair Messias Bolsonaro proclama:
“Somos contra o aborto, a ideologia de género e a
liberagado de drogas. E somos defensores da familia
brasileira”. O discurso do atual presidente, realizado
durante a Marcha para Jesus em Sao Paulo em
julho de 2022, as vésperas de uma das elei¢cdes
mais importantes da histéria do Brasil, segue
acenando para sua base mais fiel: os cristaos,
sobretudo evangélicos, ultraconservadores.
Hasteando essas pautas como bandeiras de
campanha em 2018 - com destaque ao combate
a “ideologia de género” e a defesa de um modelo
heteronormativo de familia - Bolsonaro conseguiu
um feito inédito na histéria do pais: o apoio eleitoral
da maioria dos lideres de megaigrejas evangélicas.
Nunca até entdo alguém havia reunido tantos
lideres religiosos poderosos em torno de uma sé




candidatura’. E apds 3 anos e meio de governo,
esse apoio por parte da cupula crista - que envolve
uma série de beneficios fiscais, perdao de dividas,
concessoes de midia e privilégios por parte dos trés
poderes as igrejas - se mantém firme. Ainda que a
popularidade entre a base evangélica esteja caindo,
como apontam pesquisas recentes.

Em julho de 2022, no langamento a candidatura
presidencial a um novo pleito pelo PL, Bolsonaro
langou novamente méao de noticias falsas, desta
vez se referindo ao senador Renan Calheiros (MDB-
AL): “Em 2019, além de querer a desconstrugéo
da heteronormatividade, criou o que se chama
ideologia de género. Com isso, emboscar os
nossos filhos e netos a partir dos 5 anos de idade
dentro da escola, para estimuld-lo ao sexo desde
essa idade”. O conselho de a cada nova crise
politica, econémica ou social se voltar as ideias
“nacional-populistas” teria sido dado a Bolsonaro
pelo estrategista de Donald Trump, Steve Bannon,
ainda em 20182 e tem sido seguido a risca pelo

atual presidente e seu governo.

Tanto é que no momento em que o Brasil vive um
cenario de inflagdo de quase 12% ao ano, voltou
ao Mapa da Fome da ONU, com pelo menos

33 milhdes de pessoas sem alimentos® e apds
desastrosa condugédo de uma pandemia que
matou mais de 670 mil pessoas no pais, Bolsonaro
repete o discurso que o levou ao Planalto. Da

fala inaugural como presidente as inflamadas
mensagens em pulpitos de igrejas e carros de som,
segue em uma suposta “luta do bem contra o mal”
e no combate a “ideologia de género” - que é uma
narrativa fantasiosa e moldavel, criada e fortalecida
pela igreja catélica nos anos 1990 e apropriada
por politicos de extrema direita, evangélicos e
ultraconservadores em toda a América Latina,
Estados Unidos e alguns paises da Europa nos
ultimos anos. Motivada pelos enquadramentos
favoraveis aos direitos reprodutivos e sexuais
produzidos em conferéncia da ONU, a criagao
desse sintagma se tornaria uma estratégia politica
eficaz para criar panico moral, sob a ideia central
de que discutir questdes de género nas escolas
seria uma ameaca as familias e as criangas.

CC-BY-2.0
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Assim definiu o professor e pesquisador Marco
Aurélio Prado em entrevista a Agéncia Publica
de Jornalismo em dezembro de 2021 [10]: “a
‘ideologia de género’ se mostrou esse sintagma
- ou seja junta nada com nada, é um significante
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vazio, portanto eu coloco tudo que eu quiser ai
dentro: comunismo, homossexualidade, pedofilia.
Qualquer coisa do pensamento conservador

cabe no sintagma ‘ideologia de género’ por sua
indefinicdo. E um mundo de fantasia onde ndo tem
pensamento, reflexdo, contexto, histéria, debate”.

Para além de inflamar a LGBTQfobia, pactuar

com as desigualdades de género e com o
machismo estrutural, a “ideologia de género”

se tornou um case de sucesso para a extrema
direita ultraconservadora por trabalhar, a partir de
noticias falsas, com a moralizagé@o das incertezas
- identidade de género, direitos reprodutivos,
orientagdo sexual sdo de fato complexos,
estruturantes e por isso passiveis de manipulagao
quando nao discutidos de forma qualificada. A
incerteza se torna medo, que se torna panico moral.
E a instrumentalizagédo deste panico moral tem
tido um papel central em processos de restricdo
democratica e ascensao de liderangas autoritarias
e de extrema direita em todo o mundo.

Vale frisar, no entanto, que a crianga “protegida”
pelos ultraconservadores é geralmente branca,
crista ou ainda estd no Utero. Se uma crianga é
estuprada e engravida - e 0s numeros de violéncia
sexual contra criangas sao muito altos no Brasil

- sua vida vale menos do que o embrido em seu
Utero, como mostraram casos emblematicos
ocorridos durante o governo Bolsonaro, com
meninas perseguidas, expostas ou impedidas

de realizar o aborto garantido por lei. Criangas
indigenas tém atencgéo deste governo, sobretudo
por parte do Ministério da Mulher, Familia e
Direitos Humanos, porém a partir de uma visao
quase fetichista, neocolonialista. Se sdo criancas
negras morrendo de fome ou vitimas da violéncia
policial, elas provavelmente ndo irdao comover esse
grupo, ja essa protegao arbitraria carrega também
o racismo estrutural.



Nao faltam exemplos concretos de como a “ideologia
de género” se tornou uma armadilha de sucesso

no Brasil. Desde 2014 hd uma cruzada promovida
especialmente por integrantes da Bancada
Evangélica no Congresso para proibir discussoes

de género nas escolas e perseguir professores*. Em
planos de educagao de todo o pais a palavra “género”
foi simplesmente retirada de textos, incluindo “género
alimenticio”. Um relatério recente® publicado pela
Human Rights Watch mostrou que legisladores
brasileiros, nos niveis federal, estadual e municipal,
apresentaram mais de 200 propostas para proibir a
“doutrinagédo” ou a “ideologia de género” nas escolas.
O movimento “Escola Sem Partido” continha em

seu site um documento modelo para processar e
criminalizar professores e recentemente “ideologia
de género” foi incluida como possivel agente de
violéncia no Disque 100 do Ministério da Mulhers, da
Familia e dos Direitos Humanos ao lado de crimes
causados por orientagao sexual. Além de confundir
os dados sobre violéncia causada por homofobia

— algo ja reconhecido juridicamente pelo Supremo
Tribunal Federal — que chegam através do canal,

a medida criaria fluxo de Estado para intimidar e
criminalizar professores.

Na América Latina, o “Con Mis Hijos no te Metas”’,
similar ao Escola Sem Partido, porém maior e

O

L

transnacional, tem crescido e em outros lugares do
mundo como a Hungria, estudos de género estao
sendo proibidos nas universidades.

Todas essas campanhas construidas para

gerar panico moral se beneficiaram e ainda se
beneficiam muito da rdpida circulagao de noticias
falsas em redes sociais. Na campanha de 2018,
por exemplo, para desmoralizar a campanha de
Fernando Haddad a presidéncia, um video postado
no Facebook mostrava uma mamadeira com bico
em formato de pénis e “denunciava” que itens
iguais teriam sido distribuidos pelo PT em creches
do Brasil com o suposto objetivo de acabar com

a homofobia. O video teve quase 3 milhdes de
visualizagOes apenas nas primeiras 48 horas. O
partido explicou que a noticia era falsa, mas o
panico moral, instrumentalizado pela extrema-
direita, mais uma vez cumpriria bem seu papel
através de ampla disseminagdo em grupos no
Whatsapp e nas midias sociais.

Um estudo da Universidade Federal do Rio de
Janeiro chamado “Caminhos da desinformagéo:
evangélicos, fake news e WhatsApp no Brasil"®
mostrou que o uso intenso do Whatsapp para a
pratica religiosa fortalece redes de desinformagao
no segmento evangélico.

GRUPOS LIGADOS A RELIGIAO NO WWHATSAPP

49% DOS /" 92 s
- L P EVANGELiCOS
EUANGELICOS PARTICIPAGAO 0 parTicieaM
RECEBERAM MENSAGENS DE EM GRUPOS e
CONTEUDO FALSO OU ENGANOSO DE WHATSAPP
LIGADOS A 66,7% )
RELIGIAO DE qu_r_ims et 71 % os
- RELIG_IQES CAT_OI:ICOS
B PARTICIPAM PARTICIPAM
— & i —
REPRESENTATiViDADE 3 I 7 DO BRASILEIROS 2~3!6% 8’_1 % .
NAS DECISOES ELEITORAIS O SA0 EVANGELICOS NAO CHECAM SABIAM QUE ERA MENTIRA, MAS
NOTICIAS CONCORDAVAM COM A ABORDAGEM

Fonte: Pesquisa “Caminhos da desinformacéo: evangélicos, fake news e WhatsApp no Brasil" da Universidade Federal do Rio de Janeiro
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Em entrevista a Publica, o sociélogo e diretor

do Instituto NUTES de Educagao em Ciéncias e
Saude da UFRJ, Alexandre Brasil, que coordenou a
pesquisa explicou: “Ndo é a religido que interfere
na maior presenca de desinformagéo nos grupos
de WhatsApp dos evangélicos, mas elementos
relacionados a pratica da religido, como o

uso das redes sociais”. Um desses elementos
mapeados pelos pesquisadores seria a confianga
interpessoal. Para 33,3% dos evangélicos
entrevistados, pessoas conhecidas sao mais
consultadas como fontes de informagdes do

que veiculos jornalisticos e/ou mecanismos

de busca na internet. E 13,2% disseram que os
pastores e irmaos da igreja representam a fonte
mais confidvel de noticias. “E importante lembrar
que onde circula informagao também circula
desinformacgao. Ndo ha como evitar que esses
fluxos de mensagens circulem de forma separada,
pois o intuito é que tenha aparéncia de informacgéao
confidvel. O uso intenso do WhatsApp, somado a
uma forte presenga da confianga interpessoal sdo
fatores que parecem sim tornar os evangélicos,
em algum nivel, suscetiveis a desinformacao”,
explicou Alexandre Brasil a reportagem.

Outro ponto importante levantado pelo relatério

é o de que os evangélicos tém uma grande
representatividade nas decisdes eleitorais,
considerando que 31% da populagéo brasileira
declara essa fé, segundo Estudo Eleitoral Brasileiro
(ESEB), realizado em 2018.

Entre as pessoas que responderam a pesquisa,
23,6% dos evangélicos disseram nao ter o costume
de checar noticias. De acordo com o relatério, quase
30% admitiram que ja compartilham noticias falsas,
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sendo que 8,1% fizeram “mesmo sabendo que era
mentira, mas por concordarem com a abordagem”.

Uma reportagem do Jamil Chade para o UOL
publicada em julho®, mostra que a eleigao

de outubro no Brasil mobiliza movimentos e
partidos ultraconservadores no exterior, numa
demonstragado da importancia do pais para

os projetos da extrema direita. “Para esses
grupos, o que esta em jogo ndo é o destino de

um presidente. Mas a forga internacional do
movimento que, hoje, usa o Brasil como uma de
suas principais plataformas para garantir que
suas reivindicagdes sejam defendidas na agenda
internacional” escreve o jornalista. E continua: “A
extrema direita perdeu forga na América Latina, foi
derrotada nos EUA e, na Europa, vive um momento
de redefinicédo de estratégias. Jair Bolsonaro (PL),
portanto, representa a capacidade de o movimento
manter sua influéncia em féruns internacionais,
fazer lobby em diferentes resolugdes e frear
avancos da agenda progressista.

Em um pais que se apresenta entre os com mais
altos indices de violéncia de género, feminicidios,
assassinatos de pessoas trans, estupro e abuso
de criangas, mortes por aborto inseguro e
desigualdade social, isso se torna ainda mais
grave. Como escreveu a pesquisadora Flavia
Birolli no artigo™ “A reagao contra o género e

a democracia” para a revista Nueva Sociedad,
essas pautas miram democracias frageis,
contribuem para a desdemocratizagéo de paises
e enfraquecem as instituicdes construidas para
conter violagdes de direitos humanos. Resta
observar de que maneira os candidatos de
oposicao irdo se posicionar em relagdo a estas
agendas e se terdo coragem para encarar essas
questdes de frente, de uma vez por todas.



1. Disponivel em: https://apublica.org/2018/12/mudanca-de-estrategia-nas-candidatu-
ras-evangelicas-ajudou-a-eleger-bolsonaro/

2. Disponivel em: https://brasil.elpais.com/brasil/2019/03/24/internacion-
al/1553454729_290547.amp.html

3. Disponivel em: https://oglobo.globo.com/politica/eleicoes-2022/noticia/2022/07/
em-marcha-para-jesus-bolsonaro-reafirma-posicoes-contra-aborto-ideologia-de-gene-
ro-e-drogas.ghtml

4. Disponivel em: https://apublica.org/2016/08/ameacas-ofensas-e-sindicancias/

5. Disponivel em: https://www.hrw.org/pt/news/2022/05/12/brazil-attacks-gen-
der-and-sexuality-education

6. Disponivel em: https://transnacionalesdelafe.com/tags/con-mis-hijos-no-te-metas/

7. Disponivel em: https://apublica.org/2021/08/grupos-da-igreja-no-whatsapp-sao-usa-
dos-para-disseminar-desinformacao-revela-pesquisa/

8. Disponivel em: https://noticias.uol.com.br/colunas/jamil-chade/2022/07/18/elei-
cao-no-brasil-mobiliza-extrema-direita-no-mundo.htm

9. Disponivel em: https://apublica.org/2021/12/ideologia-de-genero-no-dis-
que-100-pode-criminalizar-professores-diz-pesquisador/

10. “A reagdo contra o género e a democracia”, Flavia Birolli, revista Nueva Sociedad

E diretora e editora na Agéncia Publica de Jornalismo Investigativo. Trabalha com foco
em direitos humanos desde 2001 e desde entao recebeu 16 prémios de jornalismo.

Em 2018, publicou seu primeiro livro “Em nome de quem?” A bancada evangélica e
seu projeto de poder”. Vive atualmente em Berlim como pesquisadora associada ao
Lateinamerika Institut da Freie Universitat e parte do International Research Group on
Authoritarianism and Counter-strategies da Fundagé@o Rosa Luxemburgo.

FUNDAGAO HEINRICH BiLL %


https://apublica.org/2018/12/mudanca-de-estrategia-nas-candidaturas-evangelicas-ajudou-a-eleger-bolsonaro/
https://apublica.org/2018/12/mudanca-de-estrategia-nas-candidaturas-evangelicas-ajudou-a-eleger-bolsonaro/
https://brasil.elpais.com/brasil/2019/03/24/internacional/1553454729_290547.amp.html
https://brasil.elpais.com/brasil/2019/03/24/internacional/1553454729_290547.amp.html
https://oglobo.globo.com/politica/eleicoes-2022/noticia/2022/07/em-marcha-para-jesus-bolsonaro-reafirma-posicoes-contra-aborto-ideologia-de-genero-e-drogas.ghtml
https://oglobo.globo.com/politica/eleicoes-2022/noticia/2022/07/em-marcha-para-jesus-bolsonaro-reafirma-posicoes-contra-aborto-ideologia-de-genero-e-drogas.ghtml
https://oglobo.globo.com/politica/eleicoes-2022/noticia/2022/07/em-marcha-para-jesus-bolsonaro-reafirma-posicoes-contra-aborto-ideologia-de-genero-e-drogas.ghtml
https://apublica.org/2016/08/ameacas-ofensas-e-sindicancias/
https://www.hrw.org/pt/news/2022/05/12/brazil-attacks-gender-and-sexuality-education
https://www.hrw.org/pt/news/2022/05/12/brazil-attacks-gender-and-sexuality-education
https://transnacionalesdelafe.com/tags/con-mis-hijos-no-te-metas/
https://apublica.org/2021/08/grupos-da-igreja-no-whatsapp-sao-usados-para-disseminar-desinformacao-revela-pesquisa/
https://apublica.org/2021/08/grupos-da-igreja-no-whatsapp-sao-usados-para-disseminar-desinformacao-revela-pesquisa/
https://noticias.uol.com.br/colunas/jamil-chade/2022/07/18/eleicao-no-brasil-mobiliza-extrema-direita-no-mundo.htm
https://noticias.uol.com.br/colunas/jamil-chade/2022/07/18/eleicao-no-brasil-mobiliza-extrema-direita-no-mundo.htm
https://apublica.org/2021/12/ideologia-de-genero-no-disque-100-pode-criminalizar-professores-diz-pesquisador/
https://apublica.org/2021/12/ideologia-de-genero-no-disque-100-pode-criminalizar-professores-diz-pesquisador/
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a disputa pela atengéo de

um publico crescentemente

desconfiado da midia
mainstream e saturado por um
tsunami de informagdes, conteudos
diferenciados passaram a ganhar
a competicdo por visualizagbes e
cligues. E a vantagem nessa corrida
flcou com quem disparou primeiro:
influenciadores direitistas que mobilizam
recorrentemente a politica do choque.



Ha dez anos a popularizagao da internet e das redes
sociais no Brasil alterou radicalmente a circulagao
de ideias na esfera publica. Em pouco tempo,
jornalistas, intelectuais e celebridades tradicionais
passaram a dividir espago com midias alternativas,
youtubers e influencers.

Na disputa pela atengao de um publico
crescentemente desconflado da midia mainstream
e saturado por um tsunami de informacgdes,
conteudos diferenciados passaram a ganhar

(6"t US-48 22)

a competicdo por visualizagdes e cliques. E a
vantagem nessa corrida ficou com quem disparou
primeiro: influenciadores direitistas que mobilizam
recorrentemente a politica do choque.

A politica do choque é uma estratégia utilizada

por grupos marginalizados no debate publico para
chamar atencao. Tal estratégia pode ser utilizada

a esquerda e a direita. Um exemplo a esquerda

foi quando participantes das Marchas das Vadias,
dentro e fora do Brasil, procuravam chamar aten¢ao
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para suas demandas ao exporem seus seios em
publico. A direita, se tornou comum o uso de uma
retérica agressiva, permeada de palavrées e humor
acido, o ‘politicamente incorreto’.

O recurso a tal estratégia se justificaria diante da
impossibilidade de obter atengao de outro modo.
Afinal, as pautas e demandas de quem usa a politica
do choque seriam menosprezadas, e até mesmo

ridicularizadas, pela midia e pela politica tradicionais.

Mas como discursos de direita podem ser
considerados marginais em um pais conservador
como o Brasil?

Ao longo do tempo, o fragil avanco institucional e o
debate publico de mulheres, negros, LGBTQIA+, bem
como a permanéncia do Partido dos Trabalhadores
no poder apds acusagdes de corrupgao,
desencadearam novos conflitos. Varios grupos
passaram a reagir ao perder poder ou sentiram-se
marginalizados no debate publico, aumentando

a demanda por influenciadores e politicos que
ecoassem suas visdes de mundo, como Jair
Bolsonaro, deputado extremista que se tornaria a
principal lideranca de direita no pais.

A figura de Bolsonaro se popularizou na internet
principalmente por conta de paginas e perfis
relacionadas ao politico no Facebook como
“Bolsonaro Zuero” e “Bolsonaro Opressor 2.0".
Permeadas por satiras acidas, palavroes e criticas
agressivas a adversarios politicos e minorias em
formato de memes, as paginas também circulavam
imagens de Bolsonaro em atividades cotidianas
bem como suas falas mais polémicas, com um
tratamento irénico. Inclusive, o apelido de “mito’,
que passou a ser utilizado entre apoiadores de
Bolsonaro, € atribuido aos videos veiculados na
pagina “Bolsonaro Zuero’, nos quais 6culos escuros
pousavam no rosto de Bolsonaro quando falava
algo polémico e chocante. Em pouco tempo, 0s
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rapazes responsaveis pelos conteidos passaram
a fazer parte da equipe de comunicagao do entéo
deputado, que em 2015 langou sua candidatura a
Presidéncia da Republica’.



Em 2017, um ano antes das elei¢cdes presidenciais,
Bolsonaro ja liderava em numeros de seguidores e
reagdes no Facebook, quantidade de interagdes no
Twitter, e total de curtidas no Instagram. Para efeito
de comparacgéao, na época, Bolsonaro contabilizava
4,7 milhdes de seguidores e 3,2 milhdes de reacoes
no Facebook, enquanto o segundo colocado,

Lula, ex-presidente do Partido dos Trabalhadores
que deixou o governo com mais de 80%

de aprovacao popular, contabilizava 3 milhdes

de seguidores e 1T milhao.

Em grande medida, isso ocorre porque criadores
de conteldo e influenciadores pré-Bolsonaro

se apresentam como marginais e anti-
establishment. Em sua visao, o establishment
teria passado a ser permeado pelo que
consideram ser uma ‘hegemonia esquerdista’
gue representaria ameacas iminentes a suas
visbes de mundo e modos de vida. Dai 0 aumento
da circulagado de conteudos com aparéncia
jornalistica, chamadas sensacionalistas e
linguagem simples que apontem a necessidade
de que é preciso procurar informacgdes fora

da imprensa tradicional ‘esquerdista’. Dessa
forma, ao mesmo tempo que a demanda por

tais conteldos é renovada permanentemente,
crescem as possibilidades de ganhos financeiros
para criadores de conteudo digital por meio

de anuncios, envio de dinheiro durante a
transmisséao de lives e venda de objetos.

Tal dinamica de produgao e consumo de conteudo
teve continuidade apos Bolsonaro ter sido algcado
a Presidéncia do pais. A diferenga é que, agora,
acoes coordenadas em maior ou menor grau
entre membros do governo e influenciadores
possibilitaram a construgdo de narrativas
homogéneas sobre diversas pautas, inclusive no
que diz respeito a ataques explicitos a instituigoes
democraticas. No entanto, apenas bolsonaristas

menos poderosos foram punidos por tais ataques.
Isso ocorreu por terem cruzado a ténue fronteira
que divide a aceitacéo da politica do choque
como parte do exercicio democratico

de ataques diretos ao estado de direito.

Casos exemplares nesse sentido foram os de
Roberto Alvim, ex-secretario da Cultura, do
deputado bolsonarista Daniel Silveira e de diversos
influenciadores bolsonaristas investigados no
inquérito das fake news. Alvim foi exonerado ao
fazer um discurso com referéncias nazistas. Ja
Silveira foi condenado a prisdo ao divulgar um
video no YouTube em que xingava a Supremo
Tribunal Federal, ameacava os juizes com
violéncia e elogiava medidas da ditadura militar.
Os influenciadores bolsonaristas investigados
no inquérito das fake news, por sua vez,

foram obrigados a apagar videos em

seus canais de YouTube.

De acordo com levantamento da Novelo Data,

desde janeiro de 2022, mais de 10 mil videos foram
removidos dos 450 maiores canais pro-Bolsonaro
temendo prejuizos judiciais ou econdmicos. Em
alguns casos, 0s valores angariados ultrapassavam
centenas de milhares de reais. Entre janeiro de

2019 e agosto de 2021, onze canais de YouTube
pro-Bolsonaro que divulgavam informacdes falsas
sobre urnas eletrénicas arrecadaram mais de dez
milhGes de reais. Os canais que mais lucraram antes
de serem bloqueados judicialmente foram o Folha
Politica, com 2,5 milhdes de reais, e o youtuber Allan
dos Santos, com 1,7 milhdo de reais?.

Contudo, o impacto disso na circulagéo de ideias
antidemocraticas ou informagdes falsas, ou mesmo
no numero de influenciadores e produtores de
contetido que os circulam de forma implicita ou
explicita € questionavel®.
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Em primeiro lugar, a verificagdo dos conteudos,
seja judicial ou realizada pelas proprias
plataformas, é demorada pois ainda dependem
de interpretagcdo humana e analise de contexto.
Ou seja, até um conteudo ser apagado, este

ja foi compartilhado milhares de vezes. E os
préprios influenciadores, ao saberem das regras,
ja modulam seus discursos ou apagam suas
produgdes originais sabendo que, ao atingir
milhares de pessoas a0 mesmo tempo, tais
conteudos também podem ser salvos e/ou
replicados de diferentes formas posteriormente.
Em segundo lugar, existe um alinhamento entre
diferentes espacos de circulagao de conteldos.
Como aponta a antropdloga Leticia Cesarino, no
Brasil ocorre uma dindamica que também pode

ser encontrada em paises como a Alemanha, em
gue grupos subterraneos fechados se alinham

a influenciadores em plataformas abertas ou
mesmo na midia tradicional. Isso possibilita a
criagdo de uma rede que amplifica a distribuicdo de
conteldos que estdo baseados nas mesmas fontes
e referéncias. Ou seja, médicos negacionistas que
condenam o uso de vacinas contra Covid-19 e sao
citados em grupos fechados também podem ser
entrevistados por jornalistas ou midias tradicionais
alinhadas ao governo, ou ainda figurarem em
producdes profissionais cujos contetdos s&o
acessados mediante assinaturas.

1. Disponivel em: https://veja.abril.com.br/politica/como-o-assessor-banido-pelo-face-

book-ganhou-prestigio-no-cla-bolsonaro/

2. Disponivel em: https://www.cartacapital.com.br/politica/onze-canais-bolsonaristas-

-lucraram-r-10-milhoes-com-propagacao-de-fake-news/

3. Disponivel em: https://www?1.folha.uol.com.br/podcasts/2022/04/podcast-explica-
-a-corrida-de-bolsonaristas-para-esconder-videos-no-youtube.shtml
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Em terceiro lugar, a criagdo de uma narrativa
bolsonarista homogénea facilita a circulagao
de determinadas ideias de forma implicita entre
influenciadores ligados a nichos especificos.
Cristdos conservadores, grupos antifeministas,
setores ligados ao Exército e as policias,
trabalhadores e empresarios do agrobusiness,
artistas sertanejos, gamers, defensores de
criptomoedas e profissionais de classe média e
alta ligados ao mercado financeiro sdo exemplares
nesse sentido.

Por fim, a propria dindmica de compartilhamento de
conteldos nas plataformas incentiva a producao de
determinados conteldos em formatos especificos.
Afinal, teorias da conspiragao e conteldos que
provocam emogdes como raiva e medo sao
incentivados por seus algoritmos, o que faz com que
o publico de tais influenciadores seja mais amplo do
gue a parcelas da populagéo brasileira que de fato
apoiam Jair Bolsonaro.

Diante de tal cenario, ndo sdo incomuns demandas
de maior restrigdo e controle do que circula na
esfera publica com a intengéo de ‘purificar’ o
debate publico. No entanto, na ansia de se livrar de
fendmenos considerados incobmodos, corre-se 0
perigo de jogar fora o bebé com a dgua do banho.



Um dos casos mais recentes de influenciadores envolvidos em escandalos de
desinformacao € o do blogueiro Allan dos Santos. O proprietario do site Terga Livre
€ investigado em dois processos do Supremo Tribunal Federal: um que apura o
flnanciamento da disseminacao de fake news durante a pandemia, investigando
influenciadores e governistas que contribuiram e/ou estéo envolvidos nos disparos
em massa de noticias falsas sobre a COVID-19, vacinas e a pandemia.

O outro processo investiga o financiamento de atos antidemocraticos promovidos
desde abril de 2020 por aliados do presidente. Allan, que € um dos aliados mais
proximos da familia Bolsonaro, teve sua prisao preventiva decretada pelo ministro
Alexandre de Moraes em outubro de 2021, tendo fugido para os EUA ainda no inicio
dos inquéritos e permanecendo no pais até a publicacdo deste artigo.

Camila Rocha nasceu em S&o Paulo em 1984. E cientista politica e em 2019
concluiu seu doutorado na USP (Universidade de S&o Paulo) sobre a emergéncia
da nova direita brasileira. Recebeu os prémios de melhor tese de doutorado da
Associagao Brasileira de Ciéncia Politica e Tese Destaque USP. Em agosto de 2021,
langou pela editora Todavia o livro “Menos Marx, mais mises: o liberalismo e a nova
direita no Brasil”, e publicou em 2021, pela editora Springer, em conjunto com os
socidlogos Esther Solano e Jonas Medeiros, o livro “The Bolsonaro Paradox - The
Public Sphere and Right-Wing Counterpublicity in Contemporary Brazil”. Atualmente
trabalha como assessora parlamentar na Assembleia Legislativa de Sdo Paulo e
coordena pesquisas qualitativas sobre comportamento politico.
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MAPEAMENTO DE CANAIS

E PERFIS DE REDES SOCIAIS

Este mapeamento de canais e perfis em redes sociais se baseia em quatro
segmentos: extrema-direita; esquerda; centro e imprensa. As métricas
abarcam o recorte temporal de outubro de 2021 a junho de 2022. Os
dados sao referentes a uma selegao de canais e perfis especificos de cada
segmento, levando em consideragao a relevancia e o alcance.
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ANALISE DOS DADOS

E possivel perceber diferencas em relacdo ao destaque de cada campo politico
e midiatico nas redes sociais analisadas. No YouTube, por exemplo, ha uma
predominancia de canais da extrema-direita ao considerar a quantidade de perfis,
os videos publicados e o alcance obtido. Ja no Instagram e no Facebook, ha um
maior equilibrio entre os segmentos da extrema-direita e esquerda, ao considerar a
quantidade de perfis monitorados, assim como o nimero de publicagdes. Em relagao
a quantidade de seguidores dos perfis e de interagdes angariadas, a extrema-direita
obtém mais destaque. E possivel perceber diferencas, ainda, em relacéo ao tipo de
canal e perfil constituinte deste universo analisado. Enquanto no YouTube ha um
predominio de midias, blogs transpostos para a linguagem de videos e programas, no
Facebook e no Instagram, perfis de politicos e jornalistas ganham mais relevancia.
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s rotinas profissionais e as mobilizagbes

sociais, mais do que nunca, dependem

da internet e dos telefones celulares para
realizarem seus trabalhos. Em periodos eleitorais se
tornaram o principal instrumento para divulgagao de
noticias, desinformagao e perseguicoes.

As tecnologias digitais possibilitam a observagao
unilateral na qual governos e modelos de negdécios
dependentes de dados monitoram comportamentos
e impdem controles aos cidadaos.

0 advento da Internet acentuou as praticas ilicitas
promovendo assim, novas vias para 0s crimes
digitais. Aliado com os aparatos técnicos, viabilizou-
se novos métodos para monitorar comportamentos
sem a necessidade de grandes investimentos para
gue o trabalho dos espibes possa ser realizado. Além
disso, os equipamentos digitais sdo ativamente
explorados por outras ameagas como Criminosos

e simpatizantes do fascismo para atingir ativistas,
jornalistas e defensores de direitos humanos.

Esta nova pratica promovida, majoritariamente,

por ferramentas e aplicativos sociais, faz do
compartilhamento uma virtude e os dados expostos
em plataformas sociais uma grande fonte de dados
para as praticas de perseguigao. Tracar os limites
da privacidade instituiu-se como um dos maiores
desafios contemporaneos. Segundo o relatério

do Pew Research Center, que relata “o estado da
privacidade na América pos Edward Snowden™, “91%
dos adultos concordam ou concordam fortemente
gue os consumidores perderam o controle de como
as informag&es pessoais sdo coletadas”.

Muitos riscos poderiam ser mitigados a partir
de comportamentos simples no trato com as
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ferramentas tecnoldgicas e pelo aumento da
maturidade em cultura de seguranga digital. Um
dos primeiros passos para evoluirmos na cultura
de seguranca é identificarmos possiveis ameagas
gue possam causar algum tipo de risco pessoal
ou institucional. Ainda, ndo podemos confiar
completamente na tecnologia. Devemos adotar
cuidados basicos como nao clicar em links antes de
ter certeza de que se trata de algo original e evitar
0 excesso de compartilhamento de informagdes e
atividades nas redes sociais.

Dispositivos eletrénicos conectados a Internet
portam espontaneamente um conjunto de
vulnerabilidades que permitem ameacgas
cibernéticas acessarem as mais diversas
informacgdes e comportamentos armazenados.
Os smartphones se tornaram o principal
instrumento de vigilancia ativamente explorados
por regimes autoritarios para atingir ativistas

de direitos humanos. Aplicativos com agoes
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maliciosas como PhoneSpy e Pegasus, séo
capazes de controlar o smartphone e acessar as
informagdes de um celular de forma irrestrita. Os
aplicativos contra softwares maliciosos (antivirus
ou anti malwares), sdo incapazes de eliminar a
maioria de softwares espides.

Cada vez mais, os atores estatais recorrem a
provedores de servicos de vigilancia contratados

para perseguir defensores dos direitos humanos e
infecta-los com malwares para vigia-los. No Brasil

por exemplo, a série de reportagens publicadas pelo
portal de noticias UOL revelaram a interferéncia do
vereador Carlos Bolsonaro, filho do presidente Jair
Bolsonaro, na licitagdo 03/21, do Ministério da Justica
e Seguranga Publica, no valor de RS 25,4 milhdes,
para contratar o programa de espionagem Pegasus?.

E possivel citar outros exemplos em que softwares
espides sao utilizados para a violagédo de direitos

e seguranca. A Anistia International revelou que

o grupo proeminente de defensores dos direitos
humanos de Togo foi submetido a atos de furto de
dados pessoais por um grupo de cibercriminosos
indianos, chamado Donot Team?®. Em mais um caso,
o membro da Comisséo Eleitoral Metropolitana e
apoiador do partido opositor do governo hungaro
Laszlo Vértesy foi alvo do spyware Pegasus. De
acordo com o relatorio do Direkt36, dois niumeros
de telefone de Vértesy fazem parte do banco

de dados vazado de mais de 50.000 numeros
contendo alvos selecionados da empresa israelense
NSO Group que comercializa o software espido
Pegasus* Na Pol6nia, um suposto uso do Pegasus
pelo governo contra um parlamentar da oposigao
levantou quest®es sobre a legitimidade das elei¢cdes
parlamentares de 2019 naquele pais®.

Casos de perseguigéo e espionagem se intensificam
em periodos eleitorais. Ataques a grupos e perfis
de redes sociais sao algumas das praticas usadas



SINAIS DE QUE

UM DISPOSITIVO
FOI HACKEADO

Computador/smartphone
apresenta lentiddo demasiada
constante. Ocasionalmente janelas
(pop ups) e sites aleatorios surgem
ao navegar na Internet.

0 que fazer?

=

Formatar o equipamento restaurando suas configuragdes a qualquer
suspeita de infecgdo maliciosa. Sempre realizar as atualizagdes de

seguranga disponibilizadas pelos fabricantes.

para prejudicar candidatos defensores de direitos
humanos, LGBTQIA+, movimentos feministas e
movimentos antirracistas. No Brasil um dos casos
mais conhecidos em 2018 foi contra o grupo no
Facebook denominado “Mulheres Unidas Contra
Bolsonaro” dando conta de eventos como clonagem
de linhas telefénicas, invasao de contas de e-mail,
alteragao de dados cadastrais de perfis na rede
social Facebook e alteragdo do nome do grupo para
“Mulheres COM Bolsonaro #17".

Ainda em 2018, a coligagdo “Vamos sem medo

de mudar o Brasil” constituida pelos partidos Psol

e PCB, entrou com uma agao de investigagdo
judicial eleitoral no TSE para o esclarecimento da
suposta invasao do perfil “Mulheres Unidas Contra
Bolsonaro™. No entanto, falta uma agao estruturada
entre os partidos politicos para tratar os crimes
digitais e de vigilancia de carater politico. Os projetos
com mais destaques estao relacionados tdo so a
crimes de desinformagao.

Diversos veiculos de comunicagdo mundial alertam
para 0s riscos a democracia e ao processo eleitoral

brasileiro. Declaragbes e ameagas tentam minar
a conflanga no sistema eleitoral, a liberdade de
expressao e a independéncia judicial nacional. O
sistema eleitoral brasileiro é referéncia mundial,
se considerarmos solugdes digitais e um dos
principais instrumentos do processo democratico.
Assim, para que este processo seja considerado
confiavel, ele deve ser seguro e resiliente o
suficiente para garantir a seguranga cibernética
dos sistemas e equipamentos que respaldam sua
infraestrutura. Entretanto, a desinformagéo antes,
durante e pds eleigdo comprometem a confianca
publica, bem como a propria democracia.

Para acompanhar investigagdes sobre agdo de
hackers contra o processo eleitoral, o Tribunal
Superior Eleitoral criou em 2020 a Comiss&o

de Seguranga Cibernética do TSE”. A Comisséo
também tem o objetivo de elaborar estudos sobre
acdes de prevencao e enfrentamento de ilicitos
decorrentes da agao de hackers.

Com o objetivo de diminuir o vacuo de informagéo
no decorrer de um incidente de seguranga que
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permite detratores do processo democratico
eleitoral, de forma intencional, relatarem
imprecisamente o impacto de um episédio, o TSE
criou a pagina “Situagdo atual dos servigos digitais
do TSE" na qual é possivel verificar imediatamente
Se 0s seus servigos estao em pleno funcionamento
(disponivel) ou indisponivel (fora do ar), bem como
se apresenta alguma instabilidade de rede

ou, ainda, se esta passando por uma

manuteng¢ado programada.

N&o ha solugdes técnicas para a escala crescente
do cibercrime e seu impacto no processo
democratico eleitoral. Entretanto, respostas de
médio e longo prazo devem ser consideradas e
implementadas. A comunicagéo rapida e eficaz €
um componente essencial de uma forte resposta

a incidentes de seguranca cibernética. Planos

de comunicagdo de incidentes sélidos fornecem
mecanismos para notificar e coordenar rapidamente
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as partes interessadas. Essas medidas contribuem
e ajudam a minimizar os danos a reputacao de

um processo eleitoral democratico e minimizar as
lacunas na comunicacgao.

Ja defensores de direitos humanos, movimentos
sociais e ativistas devem investir em processos

de formagao coletiva, construindo a consciéncia
necessaria e competéncias para a seguranga digital.

N&o ha regulamentagdes sobre a venda ou
transferéncia de softwares espides e a falta de
transparéncia no setor impede a responsabilizacao.
Sem regulamentos e transparéncia, este tipo de
software continuarad sendo usado como instrumento
de perseguicao por Estados autoritarios e
repressivos. Neste sentido, partidos e candidatos
devem promover medidas e mecanismos
adequados para protecao legal e regulatéria e assim
fortalecer e garantir o Estado democratico de direito.
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A Zona Oeste é o maior reduto eleitoral do municipio

do Rio de Janeiro. Com seus 40 bairros, que possuem
também os menores IDHs (indice de Desenvolvimento
Humano) da cidade, a regido é muito cobigada por
politicos, sobretudo durante o periodo eleitoral. A cada
dois anos é comum gue surjam projetos e iniciativas
focadas na populagédo mais vulneravel, mas que
desaparecem logo depois das elei¢des.

Geralmente estas iniciativas de curto prazo nao
estdo organizadas para se tornarem politicas
publicas: sdo agbes imediatistas, como distribuicdo
de cestas bdsicas, organizagao de torneios
esportivos, asfaltamento de ruas, realizagdo de
reparos em pracas, prestacao de servigos médicos e
odontologicos e até distribuigao de dinheiro.

CC BY-ND 2.0

PARTICIPANTES
DE FORMACAD DO
GATO MIiDIA.

A pandemia da Covid-19 foi um dos fatores que
mostrou a inconsisténcia dessas iniciativas, uma
vez que elas ndo tiveram uma atuagao célere diante
da emergéncia sanitaria. Ja nos primeiros meses

de 2020, a situagao de internagdes, mortes e da
pobreza aumentou vertiginosamente. Diante da total
auséncia e descaso do Estado para lidar com a crise,
foram os coletivos e liderangas locais - que tém
atuagao perene nas comunidades - 0s primeiros a se
organizarem para oferecer ajuda imediata aqueles
gue ficaram mais vulneraveis.

Além de realizarem vaquinhas e arrecadar dinheiro
para comprar e distribuir alimentos e itens de
higiene e limpeza, esses coletivos também se
empenharam em agdes de conscientizagdo sobre
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como se proteger do virus - tanto nas ruas quanto
via whatsapp e redes sociais - fazendo a informacgéo
chegar de forma rapida e clara para quem estava
sofrendo as consequéncias do agravamento das
desigualdades.

Enquanto isso, noticias falsas sobre a doenga se
espalhavam pelas redes sem o menor controle.
Algumas delas falavam sobre tratamentos
mirabolantes (sem comprovagéo cientifica),

outras alertavam sobre origens ficticias do virus e
muitas diminuiam a gravidade da situagao que o
mundo estava atravessando A situagédo ficou ainda
mais complicada uma vez que o espalhamento
destas fake news fazia parte da propria estratégia
de governo para lidar com a pandemia - muitos
governadores e prefeitos apoiadores do governo
federal embarcaram na ideia e atrasaram a adogao
de medidas para conter a crise. No dia 24 de margo
de 2020, em pronunciamento oficial na televiséo, o
presidente Jair Bolsonaro afirmou que a Covid-19
ndo passava de uma “gripezinha’, colocando em
duvida todos os protocolos que vinham sendo
adotados pelas autoridades de saude.

Estas fake news, compartilhadas a exaustéo nas
redes sociais tém suas consequéncias sentidas até
hoje, desde a dificuldade da vacinagio de toda a
populagéo, até na falta de crenga que alguns ainda
tém sobre a gravidade do Coronavirus, apesar das
mais de 670 mil mortes entre 2020 e 2022 (Painel
Coronavirus Brasil).

Por outro lado...

Enquanto o Estado se manteve omisso e
preocupado em divulgar desinformagao, as
organizagdes de base comunitaria comegaram

a produzir dados demograficos sobre estas
comunidades, como nimero de infectados, mortes,
taxas de desemprego etc.

é A DEMOCRACIA ACEITA OS TEHMI]SEI:UNI]Il;ﬁES?

COLETIVOS DO Ri0 DE
JANEIRO QUE FIiZERAM
A DIFERENCA DURANTE
A PANDEMIA:

Alguns exemplos se destacaram, como
o Coletivo Papo Reto, do Complexo do
Alem&o, que criou um gabinete de crise
e organizou a distribuicdo de insumos
para o conjunto de favelas ao longo de

seis meses; o LabJaca, do Jacarezinho,
responsavel por criar o Painel Unificado
das Favelas, demonstrando que a
situacdo de infectados e doentes era
muito mais grave do que o governo
vinha contabilizando; FalAkari, que
atuou especificamente com méaes e
criangas que ficaram desamparadas

e Unido Coletiva Zona Oeste, que
arrecadou alimentos para familias de
Santa Cruz, Paciéncia e Sepetiba.

Na Vila Kennedy, bairro localizado a 40 km do centro
do Rio de Janeiro, o coletivo Casa de Aya foi uma das
organizagdes que atuou de forma permanente ao
longo da fase critica da pandemia, tanto distribuindo
cestas basicas, quanto fazendo levantamento de
dados socioeconémicos sobre o territorio.

Nesta localidade, entre 2020 e 2021 foram
entrevistadas 177 pessoas - a maioria delas
beneficidrias da distribuigdo de cestas basicas. O
gue mais chamou a atengéo foi a predominancia
de mulheres chefes de familia (70%); familias que



nao recebiam bolsa-familia ou qualquer auxilio do
governo (57%); pessoas desempregadas ou em
empregos informais (58%) e autodeclaradas negras
(84,5%). Sobre educacédo, a maior parte das familias
ndo atendeu as aulas remotas oferecidas pelas
escolas por falta de infraestrutura de internet em
casa (Agenda Vila Kennedy 2030).

O bairro pode ser considerado um microcosmo
do que acontece em muitas outras comunidades
do Rio de Janeiro. Dados levantados por
coletivos de bairros como Santa Cruz, Realengo,
Complexo do Aleméo e Jacarezinho demonstram
resultados parecidos. Outro fator agravante desta
desigualdade é a violéncia.

Marcada pelas disputas de facgbes, o que faz com
gue haja conflitos constantes, a Vila Kennedy ainda
funcionou, entre os anos de 2018 e 2019, como um
dos laboratdrios da Intervencéo Federal. O legado
deixado foi apenas mais violéncia e sensagao de
inseguranca para os moradores, cenario propicio

para a atuacao de projetos eleitoreiros, forjados de
‘empresas”; que prometem seguranca privada para
pessoas que sequer sdo atendidas por politicas
publicas basicas, como educacao, transporte e saude.

0 que esperar de 20227

Em 2018, o Rio de Janeiro votou em massa para
eleger Jair Bolsonaro. Neste mesmo pleito, Wilson
Witzel (PSC) foi eleito para o cargo de governador.
Até entéo ele era um juiz desconhecido pelo grande
publico que surfou na onda do bolsonarismo,
desinformagao e “anti-politica”, em alta na época. Em
2021, ele sofreu um impeachment e foi substituido
por seu vice, Claudio Castro (PL), também alinhado
as ideias conservadoras e ao governo federal.

O legado deste caos politico somado a pandemia
no Rio é um quadro de 14,9% de desemprego (IBGE,

2022), crises climatica, social e econdmica em niveis
alarmantes. Além disso, no Ultimo ano a cidade

foi palco de duas chacinas mais sangrentas da
historia: Jacarezinho, com 28 mortos; e Penha, com
25 mortos. O fato assustador € que esta barbarie
faz parte da tatica de Castro, que tem conseguido
imenso apoio popular com o discurso falacioso de
“eliminar bandidos”.

Para este ano, as disputas de narrativas serdo
predominantes, as campanhas voltam as ruas e

ha algumas urgéncias a serem tratadas. Depois da
perda de mais de 600 mil vidas durante a pandemia
e ter alcangado o indice estarrecedor de mais de 33
milhdes de pessoas passando fome (Rede Brasileira
de Pesquisa em Soberania e Seguranga Alimentar

e Nutricional), o projeto prioritario para qualquer
candidatura deve ser aquele que remeta a vida e as
possibilidades de futuro para as pessoas - sobretudo
as mais pobres - fora da crise.

E ainda: também nédo deve haver tolerancia para
violéncia politica e nem fake news. Dados do
Observatorio da Violéncia Politica e Eleitoral, da
Unirio, ddo conta que o Rio de Janeiro lidera o
ranking deste tipo de violéncia, com 14 casos
somente em 2022. Ela significa “qualquer tipo

de agressao que tenha o objetivo de interferir na
acao direta das liderancas politicas, como limitar
atuacao, silenciamento, imposicao de interesses e
eliminagao de oponentes”.

Sobre as fake news, o Tribunal Superior Eleitoral
(TSE) adotou algumas medidas, sendo a principal
delas o Programa de Combate a Desinformagéo

do Supremo Tribunal Federal (PCD/STF), que
envolvera 35 institui¢cdes, entre entidades de classe,
universidades publicas e empresas de tecnologia.

No mais, as agendas de combate a fome, de justica
de género, climatica e racial devem orientar os
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DIOLENCIA CONTRA LiDERES LOCAIS
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EM 2021

METADE DOS CASOSDE
ASSASSINATO DE CUNHO POLITICO
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ENVOLVIMENTO DE MiLiCiANOS NESTES CASOS.

CASOS DE MORTE
SEM SOLUCAO

MARIELLE FRANCO (2018)

Fonte: Observatoério da Violéncia Politica e Eleitoral, da Unirio.
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projetos de governo. E é a partir dos territérios

que surgem possibilidades para virar o jogo. Uma
série de iniciativas locais tém se organizado para
elaborar propostas de presente e futuro para seus
territérios. As Agendas Locais, capitaneadas pela
Casa Fluminense, reiinem o que vem sendo pensado
a partir destas localidades.

Realizadas por grupos organizados de Duque de
Caxias, Itaborai, Japeri, Magé, Maré, Queimados,
Realengo, Santa Cruz, Sdo Gongalo, Sdo Jodo de
Meriti e Vila Kennedy, as Agendas Locais apresentam
algumas solucdes para problemas cotidianos
vivenciados pelos moradores, como saneamento,
saude, transporte, educagédo, seguranga etc. Tudo

pensado por quem vive nestas areas e enxerga saidas
vidveis para problemas histéricos.

“Nada sobre nés sem nés” é a premissa
maxima desta iniciativa. Diante da situagdo de
agravamento cruel das desigualdades, de nada
adiantam projetos mirabolantes que ndo tenham
como horizonte escutar e compreender o que
0s saberes locais ja vém pedindo ha décadas.
Organizar politicas publicas que garantam
alimentagao, acesso a oportunidades

e dignidade para as pessoas € o0 minimo - e isto
ja esta organizado nestes documentos. Basta
vontade politica para realiza-las. Para 2022
esta é a aposta que precisa ser feita.

E doutoranda em Comunicagao e Cultura pela UFRJ,
pesquisadora do MediaLab.UFRJ, conselheira

da Rede Lavits e da Casa Fluminense e integrante
do coletivo Casa de Aya.

E graduanda em Servico Social na Universidade Federal do Rio de Janeiro (UFRJ).

Atua como Assistente de Projetos no Centro de Promoc¢éao da Saude - CEDAPS Brasil,
desenvolvendo atividades de assessoria a grupos, associagdes e movimentos sociais;
Co-facilitagdo de curso de elaboragao e gestao de projetos sociais para aplicagdo da
metodologia institucional; Pesquisa de campo, mobilizagao social; grupos focais e
facilitagdo de oficinas. Atua no Movimento Estamos TodEs em A¢do — META BRASIL , pela
luta dos direitos das pessoas com deficiéncia em diversos paises da América Latina. Faz
parte do Coletivo Casa de Aya, localizado na Comunidade de Vila Kennedy, atuando como
produtora cultural, tesoureira e articuladora local e institucional.
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UM PASSO ATRAS:
A RELEVANCIA

DO COMBATE
AOS ILICITOS
DE DADOS NAS
ELEICOES

Rafael A. F. Zanatta, Pedro Saliba e Gabriela Dergili




|. DESINFORMAGAO, ECOSSISTEMA
INFORMACIONAL E DiSPAROS EM MASSA

Desde o escandalo Cambridge Analytica em 2018,
as relagbes entre protecdo de dados pessoais,
processos eleitorais e democracia passaram a
ser vistas com mais énfase, cuidado e atengéo.’
A possibilidade de extracdo de uma vasta quanti-
dade de dados pessoais para construcdo de per-
fil psicométricos com alta capacidade preditiva, e
possibilidade concreta de influéncia na escolha de
um candidato a partir de técnicas de propaganda
e modulagdo comportamental, trouxe um conjun-
to novo de preocupagdes, como a possibilidade de
um partido apresentar “narrativas distintas” a partir
da modulagédo por micro-targeting ou a extragao
ilicita de dados pessoais para “inferéncia de prefe-
réncias politicas e sensiveis™.

Gabriela Dergili Pedro Saliba

é A DEMOCRACIA ACEITA OS TERMI]SEE[]NI]II;ﬁES?

Rafael A. F. Zanatta



No Brasil, ja se discutia, ha quatro anos, que o Fa-
cebook ndo teria um papel central a desempenhar
nas eleigbes, considerando a forga monumental do
Whatsapp e outras plataformas de comunicagao. Os
habitos de uso de Internet e condi¢cdes sociais dos
brasileiros configuraram cenario distinto. Ao analisar
a estratégia de campanha de Bolsonaro em 2018,
Rafael Evangelista e Fernanda Bruno argumentaram
que o atual presidente mobilizou uma “estratégia de
comunicagao especifica’™, baseada no uso intenso
de redes sociais, de grandes grupos de Whatsapp, de
micro-targeting e desinformacé&o para atingir diferen-
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tes grupos e uma combinagdo nem sempre coorde-
nada com usos de multiplas plataformas. Francisco
Brito Cruz e Mariana Valente também ressaltaram a
caracteristica descentralizada de desinformacéo, que
combina elementos de trabalho de comunicagéo pro-
fissionalizado (como produgéo de memes e videos e
disparos automaticos de mensagens) e um conjunto
amplo de “repassadores de conteldos™.

O “populismo digital”® de Jair Bolsonaro tem se ali-

mentado de um intenso uso do Whatsapp, da mul-
tiplicidade de grupos em operagéo e das relages
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desse com um “ambiente de midia mais amplo’,
como Facebook, Twitter, YouTube, Telegram e outras
plataformas, como argumenta Leticia Cesarino. Tal
populismo se alimenta, ainda, de um “ambiente en-
tropico” da prépria Internet, na qual imagens, slogans
e jargdes circulam rapido, sem referéncia a fonte ori-
ginal, de forma ambigua e com eficacia performativa.
O Whatsapp se tornou, assim, plataforma adequada
para impossibilidade de discernimento entre “ironia e
sinceridade, piada e conteudo sério, conteudo autén-
tico ou falso™. Instrumento poderoso. Paradoxalmen-
te, as regras eleitorais sobre “impulsionamento” de
conteuldo eleitoral em 2018 foram construidas para
plataformas como Facebook e ignoraram o papel de-
sempenhado pelo Whatsapp, ndo obstante o alerta
de pesquisadores.’

Uma das agendas de contengéo da desinformagéao e
da propaganda eleitoral irregular € a limitagdo do uso
de bases de dados para disparo automatico de men-
sagens e a combinacdo das regras da Lei Geral de
Protecdo de Dados Pessoais (Lei 13.709/2018) com
as normas sobre propaganda eleitoral. A premissa
por tras dessa agenda é simples: é possivel cortar
pela raiz o mal da economia politica da desinforma-
gao, durante o periodo eleitoral, por meio de uma
atuacdo incisiva da Justiga Eleitoral na licitude no
uso de dados pessoais. Para tanto, é preciso apren-
der com erros do passado.

Ii. AS LICOES DE 2018

Em outubro de 2018, Patricia Campos Mello revelou
a operagao de empresas de disparos automaticos de
mensagens (Quickmobile, Yacows, Croc Services e
SMS Market) que ofereciam servigos para mobilizar
eleitores pelo Whatsapp. Por tras da engrenagem de
desinformacgao, estava a utilizagéo ilicita de bases
de dados. Suspeitou-se, na época, que empresarios
como Luciano Hang, da empresa Havan, estariam
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alocando recursos nessas empresas para promover
disparos automaticos de mensagens contrarias ao
Partidos dos Trabalhadores.®

Na época, o Instituto Brasileiro de Defesa do Con-
sumidor (Idec) fez uma representagédo perante o
Ministério Publico do Distrito Federal e Territorios
(MPDFT) para que ocorresse a abertura de inqué-
rito civil e investigagao sobre as violagdes dos di-
reitos fundamentais dos consumidores. Dentre os
pedidos, estavam o recebimento da representacao,
a abertura de inquérito com “oportunidade de par-
ticipagao de entidades civis especializadas e jorna-
listas que cobrem o setor de eleigbes e tecnologia”,
a oitiva de representantes de empresas e ampla
divulgagao da abertura do inquérito civil e colabo-
ragdo com outros 6rgaos de investigacdo.® A repre-
sentagdo mostrou-se infrutifera. Na época, a LGPD
nao estava em vigor. Tampouco existiam regras
especificas de proibigdo do disparo automatico
de mensagens, como ocorre atualmente com a
Resolugdo n. 23.671/2021 do TSE.

Em fevereiro de 2020, em depoimento para a CPI
das Fake News no Congresso Nacional, Hans River
do Nascimento, ex-funcionario da empresa Yacows,
admitiu que a empresa utilizou milhares de CPFs,
sem consentimento dos titulares, para habilitacédo de
chips de telefones celulares, que eram utilizados para
disparos de mensagens.™

iii. AS OPORTUNIDADES DE 2022

Apds longo trabalho de incidéncia feito por organi-
zacdes da sociedade civil, como InternetLab e Data
Privacy Brasil, que defenderam um “regime de prote-
gao de dados atento as especificidades do processo
eleitoral™, o Tribunal Superior Eleitoral atualizou as
normas sobre propaganda eleitoral na Internet. Sob
conducao do ministro Edson Fachin, o TSE realizou



audiéncias publicas para aprimorar as normas que
regem as Eleicdes Gerais de 2022, formulando regras
claras sobre a vedagao de “doacao ou cessao de da-
dos pessoais” em favor de candidatos, partidos poli-
ticos, federagdes ou coligagdes, a obrigatoriedade de
identificagdo completa do remetente de mensagens
instantaneas, o direito de solicitagdo de descadastra-
mento e eliminagdo dos dados pessoais, bem como
o ilicito de “disparo em massa” sem consentimento
por meio de servicos de mensagem ou provedor de
aplicagao na internet.

Tais normas dialogaram com as preocupagdes da
sociedade civil, em especial: (i) a definigdo de com-
peténcia da Justiga Eleitoral para aplicagdo da LGPD
em atividades realizadas por candidatos e partidos,
(i) a criagdo de instancias de cooperagéo entre Jus-
tica Eleitoral e Autoridade Nacional de Protecdo de
Dados Pessoais, (i) a reformulagdo das normas
sobre bases legais de tratamento de dados em pro-
cessos eleitorais, (iv) a afirmacao explicita de direitos
dos titulares mediante propagandas eleitorais, (v) a
aplicagdo do principio da transparéncia, (vi) o redese-
nho do sistema de prestacdo de contas nas ativida-
des de tratamento de dados nas campanhas, (vii) a
obrigatoriedade de partidos possuirem programa de
governanca de dados e (viii) regras especificas sobre
a indicagao de encarregado.

Se 0 mesmo cenario denunciado por Patricia Cam-
pos Mello em 2018 ocorresse hoje, a situagao seria
muito distinta. Primeiro, pois ha o reconhecimento
do direito constitucional a protecdo de dados pes-

soais,'? atualmente previsto no art. 5° da Constitui-
cao Federal. Segundo, pois a Lei Geral de Protecao
de Dados Pessoais esta em vigor ha dois anos, sen-
do internalizada em diversas resolu¢des do TSE,
criando pontes entre os regimes juridicos.' Terceiro,
pois os disparos automaticos de mensagens seriam
imediatamente identificados como ilicitos eleitorais,
nos termos do direito eleitoral. Quarto, pois ha uma
clara definicdo de competéncia da Justiga Eleitoral
para analisar ilicitos de dados pessoais em contex-
tos eleitorais. Cabe ao Ministério Publico Eleitoral
agir com tutelas de urgéncia para que o Judiciario
possa determinar a eliminacao dos ilicitos eleitorais.

A engrenagem dos disparos em massa consiste em
obter amplas bases de dados de empresas por meio
de data brokers e vazamentos por funciondrios de
grandes empresas, criar solugdes em software para
gestdo de grupos de Whatsapp e Telegram, e venda
de disparos pela quantidade de pessoas atingidas.
Tais condutas séo proibidas pelo direito. Agir em ato
contrario ao direito implica em transgredir as normas,
0 que exige agdo enérgica, agil e eficaz da Justica
Eleitoral. Se avangarmos nesse ponto — e fazermos
as regras construidas democraticamente valerem
nessas eleigbes — teremos uma vitdria coletiva. Evi-
dentemente que isso ndo soluciona os problemas
maiores da desinformacéao e do discurso de édio. Po-
rém, auxilia em processos comunicacionais integros
e na contencado de mercados paralelos, baseados em
usos ilegais de dados pessoais, que corrompem o
processo democratico.
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| Algoritmo

Algoritmo é um termo matematico cuja origem se encontra, de acordo com
historiadores, na obra de Abu J&far Muhammad Ibn Musa Al-Khwarizmi (Bagda,
780-850). Outra possibilidade seria a influéncia da propria palavra nimero em grego:
arithmas. O conceito consiste em uma sequéncia padronizada de agdes precisas,

cujo objetivo é solucionar um problema determinado. Portanto, o algoritmo representa
uma sequéncia finita de operagdes especificas criadas para cumprir uma tarefa
determinada. E comum dizermos que um algoritmo funciona como uma receita de
bolo: com a receita outra pessoa pode fazer o bolo, existe uma ordem para executar as
agOes e algumas agbes devem esperar outras terminarem.

| Aprendizado profundo

Aprendizado profundo (ou deep learning, em inglés) é uma fungéo da Inteligéncia
Artificial (IA), que condiz com um tipo de aprendizagem de maquina, conhecida
como machine learning. A partir de processamentos algoritmicos de dados ndo
estruturados e ndo rotulados, correspondentes a diferentes niveis de representacao
e abstragao, o aprendizado de maquina, por meio de redes neurais, busca
compreender e criar padroes para tomada de decisdes automatizadas, ou seja, sem
supervisao humana. Ha diversas aplicagdes no cotidiano que usam deep learning,
como recomendacdes personalizadas do Netflix ou Spotify, que sugerem conteldos que
podem ser do interesse do usuario.

| Big Techs

O termo Big Techs surge por volta de 2013 para dar conta de explicitar o alcance do
dominio monopdlico das multinacionais da tecnologia da informacéao, sediadas nos
Estados Unidos. Esse grupo de gigantes da tecnologia da informagéo é formado
pelas seguintes companhias: Meta (antigo Facebook), Microsoft, Alphabet (Google),
Apple e Amazon.

| Dataficagao

O conceito de dataficacao busca explicar um fenbmeno caracteristico das novas
tecnologias, em que uma série de aspectos da vida individual e privada sé&o
capturados massivamente, transformados em um conjunto de dados, que séo
organizados em informagdes e que, por sua vez, acabam se expressando em precos
e, portanto, sendo negociados.
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| Discurso de odio

O discurso de ¢dio, ainda que nao tenha uma definigdo precisa, pode ser entendido
como uma violéncia verbal e que manifesta intolerancia, desprezo, preconceito

e incitagdo ao odio direcionada a determinados grupos sociais: classe social,
denominagéo religiosa, raca, género, orientagédo sexual, peso, deficiéncia,
imigrantes, entre outros.

| Disparos em massa

O disparo de mensagem em massa se caracteriza pelo envio de um conteudo
especifico para uma lista de celulares fornecidas por empresas ou funcionarios de
telefénicas. Agéncias de marketing organizam tais listas a partir de segmentagéo
por género, religido, idade, renda, entre outros. Em seguida, os conteldos séo
segmentados e transmitidos de acordo com o publico-alvo.

| Desinformacgao

A desinformagéo consiste na agdo de informar falsamente com o intuito de induzir
a0 erro e impactar a opinido publica. Para tal, sdo utilizados métodos e técnicas

de comunicacdo que podem omitir uma parte da informagéo, mudar seu sentido
ou mesmo diminuir sua importancia. Os expedientes retoricos para atingir esse
objetivo sdo inumeros: descontextualizagdo, omisséo, generalizacao, adjetivacao,
mentiras (ainda que ndo necessariamente), desorganizagdo da estrutura
informativa, entre outros.

| Inteligéncia artificial

E a capacidade das maquinas em operar tarefas tidas como complexas que
normalmente séo realizadas por seres humanos. O nome foi cunhado pelo
matematico inglés Alan Turing, em 1956. Ainda que amplo, alguns elementos
basicos fundamentam este conceito: capacidade de aprendizagem, de reconhecer
padrbes (de comportamento, visuais ou sensoriais), de raciocinio, bem como de
aplicar o raciocinio a atividades e situagdes cotidianas.

| Marketing de influéncia

E a pratica de acdes focadas em pessoas que tenham influéncia e/ou lideranca
na sociedade ou sobre algum segmento econémico, politico, cultural ou social.
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Especificamente, esta modalidade de marketing atua nas plataformas digitais,
de sorte que o individuo com que se trabalha se torna um influenciador digital
(digital influencer).

| Milicias digitais

Fendbmeno mundial recente, o termo diz respeito a grupos cuja atuagao ocorre

nas redes sociais e em aplicativos de mensagens com a finalidade de impactar

a vida politica (ndo apenas eleitoral) da sociedade, através da intimidagdo e da
desinformacao pela distribuicdo de noticias falsas e difamagao de adversarios.
Normalmente, esses grupos recorrem a robds para ampliar o alcance e disseminar
o conteudo escolhido com mais velocidade. Recentemente, a Policia Federal enviou
para o Supremo Tribunal um relatério, ainda ndo conclusivo, no qual afirma que

um grupo, chamado em diversas matérias da imprensa de Gabinete do ddio, se
uniu de forma ordenada para obter vantagens financeiras e politicas. Um exemplo
seria a divulgacao de tratamentos precoces sem eficacia contra a covid-19 e de
informacgdes falsas contra as vacinas. Este grupo seria um tipo de milicia digital com
pessoas, inclusive, ligadas ao presidente, como assessores.

| Moderagao de conteudo

As plataformas digitais e redes sociais estabelecem um conjunto de regras privadas
ou termos de servico para regular o que pode e 0 que ndo pode ser feito nesses
espagos digitais. Nesse sentido, a moderacado de conteudo € uma mediacao entre
0 usuario e essas regras e termos, de modo a administrar as possibilidades de
interacao, aquilo que viola e o que esta de acordo com tais regras. Ha diversos
exemplos de moderacao de conteldos e a sua aplicabilidade gera polémica, pois
nem sempre 0s sistemas algoritmos, responsaveis pela primeira camada de
moderagao, detectam o real contexto da mensagem e, por vezes, geram bloqueios
e exclusdes de conteldos e contas de forma arbitraria. Porém, um exemplo
recente bastante adotado pelas plataformas digitais foi a moderacéo de conteldos
atrelados a pandemia de Covid-19. A moderagéao visava auxiliar no combate a fake
news sobre medicagdes ndo comprovadas e ineficacia da vacina.

| Modulagao das atengoes / modulagao algoritmica

O conceito de modulagdo algoritmica € uma derivagao do conceito de modulagao
desenvolvido e utilizado pelo filésofo Gilles Deleuze ao descrever as sociedades
de controle. A modulag&o para Deleuze é uma forma de controle plastico, como
se fosse um molde auto deformante que muda continuamente. Nesse sentido,
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a modulacao algoritmica seria um processo de controle da visualizagéo, do
compartilhamento e da interagdo ocorrida em ambientes digitais, previamente
moldados para atingir determinados fins, sem que necessariamente o individuo
perceba. A partir da coleta massiva de dados e de processos de classificagao

e construcao de perfis, os algoritmos passam a direcionar as atividades dos
individuos em ambientes digitais, com um grau de controle gue nenhum outro
veiculo seria capaz.

| Pegasus

Pegasus é um programa espido criado por uma empresa de armas cibernéticas
israelense, a NOS Group. Este programa ¢é instalado de maneira secreta em celulares
e outros dispositivos, com o objetivo de monitorar teclas de comunicagao desses
dispositivos, localizar onde estes se encontram, seguir ligagoes telefonicas e
sequestrar o microfone e a cdmera. Desse modo, o programa espido Pegasus é um
exemplo de dispositivo de vigilancia individual e social.

| Tecnopolitica

O termo pode ser entendido como a forma como as tecnologias impactam e
transformam os processos politicos e sociais. Consiste em a¢des e comunicagdo
politicas através de ferramentas tecnoldgicas com incidéncia social. Nesse sentido,
as novas tecnologias abrem novos horizontes de atuagao e participacéo politica,
cuja resultante pode ser mais inclusiva e democratica, a0 mesmo tempo que pode
servir a interesses privados monopdlicos e grupos politicos poderosos.

| Tratamento de dados

Consiste em operagdes que abarcam a extragao, coleta, recebimento,
armazenamento e reprodugéo de dados de um individuo. A Lei Geral de Protecéo de
Dados (LGPD), em vigor desde setembro de 2020, versa sobre o tratamento desses
dados, com o intuito de assegurar sua privacidade: a finalidade desses dados; o
acesso, qualidade e transparéncia; sua seguranga, prevencgao e nao discriminagao; e
a prestagéo de contas e responsabilizagao.
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